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Resumen

Este informe se presenta de conformidad con la resolucion 40/12 del Consejo de
Derechos Humanos, en la que el Consejo pidié al Secretario General que elaborara un
informe anual sobre la cuestion del ejercicio efectivo de los derechos econémicos, sociales
y culturales en todos los paises, prestando especial atencion a la importancia de las nuevas
tecnologias para el ejercicio efectivo de los derechos econémicos, sociales y culturales.

En el informe, el Secretario General pone de relieve las oportunidades y el potencial
gue ofrecen las nuevas tecnologias para el ejercicio efectivo de los derechos econdémicos,
sociales y culturales y otros derechos humanos conexos, asi como para la implementacién
basada en los derechos humanos de la Agenda 2030 para el Desarrollo Sostenible. También
pone de relieve los riesgos de acentuacién de las brechas y desigualdades asociados a los
cambios tecnoldgicos, y destaca los problemas concretos que estos plantean para el
gjercicio efectivo de los derechos econdmicos, sociales y culturales. Aborda el valor del
marco normativo de los derechos humanos como orientacién a los Estados y otras partes
interesadas para aprovechar las nuevas tecnologias y mitigar los riesgos de manera mas
eficaz e inclusiva. El informe concluye con recomendaciones para la adopcién de medidas
conexas por los Estados Miembros, las empresas privadas y otras partes interesadas.

* Este documento se present6 con retraso a los servicios de conferencias sin la explicacion necesaria en
virtud del pérrafo 8 de la resolucion 53/208 B de la Asamblea General.
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I. Introduccion

1. Las nuevas tecnologias, incluidas las tecnologias digitales, tienen un enorme
potencial y repercuten de manera significativa en el ejercicio efectivo de los derechos
econdmicos, sociales y culturales, asi como de todos los demas derechos humanos, y en los
cambios transformadores previstos por los dirigentes mundiales en la Agenda 2030 para el
Desarrollo Sostenible!. Las nuevas tecnologias pueden ampliar rapidamente tanto la calidad
de muchos servicios y productos esenciales para el ejercicio efectivo de los derechos
econdémicos, sociales y culturales como el acceso a ellos. Al mismo tiempo, entrafian
riesgos notables en cuanto a la posibilidad de acentuar las brechas y desigualdades
existentes y crear otras nuevas. Ademas, los beneficios de las nuevas tecnologias no se
distribuyen actualmente de manera equitativa entre los paises y dentro de ellos. Algunas
tecnologias digitales suelen tener consecuencias negativas imprevistas. Hay brechas
digitales y brechas tecnoldgicas entre los paises y dentro de ellos, entre hombres y mujeres,
entre generaciones y entre grupos sociales. Muchas de esas brechas corresponden a
diferencias en la infraestructura, el acceso y la capacidad, asi como a una discriminacion y
desigualdades profundamente arraigadas.

2. Hay un riesgo considerable de que las nuevas tecnologias puedan acentuar y afianzar
aln mas la desigualdad y los patrones de discriminacién existentes, lo que dejaria ain mas
atras a quienes no tengan acceso a las tecnologias. Es probable que las personas mas
afectadas por esos riesgos sean las que se encuentran marginadas socialmente. Como sefialé
en su informe de 2019 el Panel de Alto Nivel del Secretario General sobre la Cooperacion
Digital, de caracter independiente, cuando se desarrolla una nueva tecnologia, deberiamos
preguntarnos si podria crear de manera inadvertida nuevas formas de violar los derechos,
especialmente los de las personas que ya suelen ser victimas de marginacion o
discriminacion?.

3. Este informe, presentado de conformidad con la resolucién 40/12 del Consejo de
Derechos Humanos, se centra en la importancia de las nuevas tecnologias para el ejercicio
efectivo de los derechos econémicos, sociales y culturales. En el informe, el Secretario
General resalta el valor de un enfoque basado en los derechos humanos para aprovechar el
potencial de las nuevas tecnologias y, al mismo tiempo, encarar los posibles riesgos, un
enfoque que tenga en cuenta a las personas como titulares de derechos, las empodere y
promueva un entorno juridico e institucional para hacer efectivos sus derechos y obtener
reparacion por las violaciones y los abusos de derechos humanos. El informe concluye con
recomendaciones a los Estados y otras partes interesadas para orientarlos con miras a lograr
mejores resultados en materia de derechos humanos al disefiar, desarrollar y desplegar
nuevas tecnologias.

1 No hay una definicién universalmente aceptada de “nuevas tecnologias”, que a menudo se denominan
indistintamente “tecnologias de vanguardia” o “tecnologias emergentes”. La Organizacion de
Cooperacion y Desarrollo Econémicos (OCDE) ha levantado un inventario de algunas de las nuevas
tecnologias que se citan con mas frecuencia en cuatro cuadrantes que representan amplias esferas
tecnoldgicas: tecnologias digitales (como la inteligencia artificial, el analisis de macrodatos, la
Internet de las cosas, la robética y la tecnologia de cadenas de bloques); biotecnologias (como la
tecnologia de células madre y la tecnologia de vigilancia de la salud); materiales avanzados (como los
nanomateriales); y energia y medio ambiente (como los drones, los microsatélites, los vehiculos
eléctricos y los biocombustibles) (véase OCDE, Perspectivas de la OCDE en Ciencia, Tecnologia e
Innovacion 2016 (Paris, 2016)). Habida cuenta de la cantidad de nuevas tecnologias, el presente
informe se centra en un conjunto determinado de tecnologias digitales y otras nuevas tecnologias que
tienen una importancia significativa para los derechos econémicos, sociales y culturales.

2 Panel de Alto Nivel sobre la Cooperacién Digital, “The age of digital interdependence: report of the
UN Secretary-General’s High-level Panel on Digital Cooperation”, junio de 2019, pag. 17.
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Repercusiones de las nuevas tecnologias en los principales
derechos econdmicos, sociales y culturales

4. Con su compromiso central de no dejar a nadie atras, la Agenda 2030 ha dado un
importante impulso politico al ejercicio efectivo de los derechos econdmicos, sociales y
culturales y a los esfuerzos por hacer frente a la desigualdad. Las nuevas tecnologias, si se
aprovechan y se distribuyen equitativamente, podrian facilitar en gran medida el ejercicio
efectivo de los derechos econdémicos, sociales y culturales y ayudar a que se logren sus
principales elementos de disponibilidad, asequibilidad, accesibilidad y calidad.

5. Las nuevas tecnologias abren oportunidades de quemar etapas, evitando las fases
intermedias de la evolucién tecnolégica que otros atravesaron en su proceso de desarrollo,
que pueden acelerar el ritmo de la realizacién progresiva de los derechos econdmicos,
sociales y culturales. Por ejemplo, la disponibilidad de tecnologias de comunicacién movil
més baratas ha permitido a algunos paises en desarrollo, sobre todo de Africa, saltarse el
desarrollo de la infraestructura de lineas terrestres analdgicas y pasar directamente a las
telecomunicaciones méviles digitales, lo que permite que las personas que viven en zonas
rurales accedan a una serie de informaciones y servicios®.

6. Las nuevas tecnologias también pueden contribuir a los esfuerzos de los Estados por
promover el derecho a la participacion y el acceso a la informacion y aumentar la eficiencia
y eficacia de la adopcidn de decisiones publicas, a fin de aprovechar al maximo los recursos
disponibles para el ejercicio efectivo de los derechos econdmicos, sociales y culturales. Por
ejemplo, en 2015, durante un brote de fiebre tifoidea en Uganda, el Ministerio de Salud
utilizé varias técnicas de visualizacion de datos y de cartografia interactiva para respaldar la
respuesta temprana al brote de la enfermedad. Gracias a la capacidad de analizar datos en
tiempo real con varios niveles de detalle, las autoridades pudieron planificar de manera
eficaz la asignacion de recursos, en particular por lo que respecta a los suministros médicos,
el personal medico y la capacitacién®. En resumen, estas tecnologias tienen un gran
potencial para el avance del bien colectivo de la humanidad.

7. Al mismo tiempo, las nuevas tecnologias plantean importantes riesgos, también con
respecto a la proteccién de los derechos humanos, que a menudo son subproductos
involuntarios de los avances cientificos y tecnolégicos. Los algoritmos suelen reflejar y
reproducir los sesgos existentes. Los medios sociales pueden utilizarse facilmente para
difundir el odio. La recopilacion y el procesamiento de una gran cantidad de datos
personales sin la debida consideracién del derecho a la intimidad repercuten de manera
notable en el goce de los derechos en general.

8. Habida cuenta de los beneficios y riesgos transversales de las nuevas tecnologias
para todos los derechos humanos, como se ha destacado, las secciones siguientes se centran
en las posibles consecuencias de las nuevas tecnologias en varios derechos econémicos,
sociales y culturales fundamentales, asi como en las posibilidades que ofrece la tecnologia
financiera y de identificacién digital para promover una mayor inclusion.

Derecho a la educacion

9. La educacion es un derecho humano intrinseco y un medio indispensable de realizar
otros derechos humanos (E/C.12/1999/10, parr. 1). La educacion es fundamental para sacar
a la gente de la pobreza, empoderar a las mujeres, salvaguardar a los nifios y nifias y
proteger el medio ambiente. La educacion y el aprendizaje son esenciales a fin de preparar
a los paises y a su poblacidn para los cambios resultantes del desarrollo y la proliferacion
acelerados de las innovaciones tecnoldgicas, con miras a maximizar sus beneficios y
minimizar los posibles riesgos.

GE.20-03384
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Development (publicacion de las Naciones Unidas, nim. de venta: E.18.11.D.3), pags. 84 y 85.
Naciones Unidas, Pulso Mundial, “Data visualization and interactive mapping to support response to
disease outbreak™, Global Pulse Project Series, nim. 20, 2015.
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10.  Las nuevas tecnologias han ampliado considerablemente el acceso a la educacion y
las oportunidades de aprendizaje, al facilitar al profesorado la creacion de materiales
didacticos y posibilitar nuevas formas de que las personas aprendan y trabajen juntas. Los
cursos y los materiales educativos en linea, los libros de texto digitalizados y los médulos
de aprendizaje electronico estdn revolucionando la educacion, por ejemplo, para las
personas con discapacidad. Los cursos abiertos en linea ofrecen una alternativa a la
ensefianza superior. Al mismo tiempo, esta transformacién estd planteando nuevas
exigencias en cuanto a los conocimientos y las competencias que las personas deben
adquirir a lo largo de sus vidas.

11.  Los avances en las nuevas tecnologias plantean problemas en cuanto a la
disponibilidad y la accesibilidad del derecho a la educacion, en especial para las personas
pobres y las mas marginadas. Para acceder a los contenidos y las oportunidades educativas
que se divulgan por los medios digitales son necesarios una infraestructura fisica y recursos
econdmicos. Las personas que viven en las zonas urbanas suelen disfrutar de un acceso
mejor y mas barato a la electricidad, a la conexion de banda ancha a Internet y a recursos
econémicos para adquirir dispositivos como computadoras, tabletas y teléfonos
inteligentes, mientras que las que viven en zonas rurales remotas suelen verse abocadas a la
utilizacion de tecnologias relativamente obsoletas.

12.  Las nuevas tecnologias también corren el riesgo de agravar las disparidades de
género y de otro tipo. Segun las dltimas estimaciones, la brecha digital entre los géneros
estd creciendo rapidamente en los paises en desarrollo, sobre todo en los paises menos
adelantados®. Las disparidades de género en el acceso a la tecnologia de la informacion y
las comunicaciones y en su utilizacion suelen reflejar la discriminacion que padecen las
mujeres en la sociedad en general y tienen el efecto de limitar ain mas su acceso a las
tecnologias y las oportunidades que estas ofrecen (A/HRC/35/9, péarr. 17). Del mismo
modo, los nifios con discapacidad se enfrentan a diversos obstaculos a la hora de
aprovechar la tecnologia de la informacion y las comunicaciones para tener un mejor
acceso a mas oportunidades educativas, ya que puede ser necesario adaptar las tecnologias
y los contenidos para su utilizacion (A/HRC/32/37, parr. 42).

13.  La calidad del aprendizaje en la educacion en linea constituye otro desafio, puesto
que el ritmo de la difusion de contenidos puede superar la necesidad de la participacion e
interaccion de los alumnos. Segln la Relatora Especial sobre el derecho a la educacion, las
cualificaciones y los certificados obtenidos mediante cursos abiertos en linea a menudo no
se someten a procesos de evaluacion adecuados. Ademads, habida cuenta de que los cursos
abiertos en linea suelen ser impartidos por el sector privado o en el marco de alianzas con
dicho sector, incumbe a los Gobiernos establecer politicas y normas apropiadas para lograr
plenamente la aceptabilidad, adaptabilidad y calidad de la educacién en consonancia con
sus obligaciones (por ejemplo, ibid., secciones VI1y XII).

14.  La educacion basada en la tecnologia deberia complementar, en lugar de sustituir,
una experiencia de aprendizaje completa basada en una ensefianza e interaccion
presenciales de eficacia probada (ibid., parr. 58). Es necesario que el sistema educativo
general respete plenamente el derecho a la educacion y que la propia educacion se oriente
hacia el pleno desarrollo de la personalidad humana y del sentido de su dignidad®.

Derecho a la alimentacién

15.  Las nuevas tecnologias tienen numerosas y complejas consecuencias en varias
dimensiones de la seguridad alimentaria y el derecho a la alimentacion. Por ejemplo, la
biotecnologia y la ingenieria genética, asi como las técnicas para mejorar la fertilidad del
suelo, las tecnologias de irrigacion y el uso selectivo de productos agroquimicos, pueden
aumentar la disponibilidad de alimentos. Las tecnologias de poscosecha y de
agroprocesamiento pueden aplicarse a la accesibilidad a los alimentos, y el

6

Unidn Internacional de Telecomunicaciones, Measuring Digital Development: Facts and Figures
2019 (Ginebra, 2019), pags. 3y 4.
Pacto Internacional de Derechos Econémicos, Sociales y Culturales, art. 13.
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bioenriquecimiento puede mejorar la calidad nutricional de los alimentos. Al mismo
tiempo, sera necesario un examen minucioso de las posibles consecuencias éticas y en
materia de inocuidad de estas nuevas tecnologias, incluidas la biologia sintética, la
inteligencia artificial y la ingenieria de tejidos, desde la perspectiva de los derechos
humanos’.

16. Las sequias amenazan cada vez mas el acceso al agua para la produccién de
alimentos y agravan el hambre. Sin embargo, las nuevas tecnologias ofrecen los medios
para predecir y mitigar los posibles efectos negativos de la sequia en la produccion de
alimentos. En una iniciativa conjunta, el Fondo de las Naciones Unidas para la Infancia y la
Unién Europea prestaron apoyo al Gobierno de Etiopia en la utilizacion de la
teleobservacion por satélite para detectar las fuentes de aguas subterraneas, a fin de
transmitir la informacién a las comunidades y los pastores de las zonas afectadas por la
sequia y ayudarles asi a cavar pozos de sondeo mas precisos. Gracias a esta iniciativa, el
porcentaje de perforaciones satisfactorias de nuevas fuentes de agua ha ascendido al 92 %,
lo que ha reducido los costos y mejorado la accesibilidad®.

17.  La tecnologia de la informacion y las comunicaciones puede desempefiar un papel
importante en el empoderamiento de los agricultores y los empresarios rurales para que
tengan acceso a informacién sobre innovaciones agricolas, condiciones meteorolégicas,
servicios financieros y precios de mercado, y para que estén en contacto con los
compradores. Los teléfonos méviles también presentan un gran potencial para empoderar a
los pequefios agricultores y promover la inclusividad en el mercado, al permitirles vender
sus productos perecederos con mayor eficacia y negociar mejores precios®.

18. Al mismo tiempo, las tendencias a la digitalizacion, la financierizacion del mercado
alimentario y la mercantilizacion de los alimentos, aceleradas por los avances tecnoldgicos,
estdn reestructurando profundamente los sistemas alimentarios y repercuten de manera
significativa en el derecho a la alimentacion. La tecnologia es el eje central del sistema
alimentario industrial, que se centra en maximizar la eficiencia de la produccion de
alimentos con el menor costo posible y depende en gran medida de los insumos quimicos,
lo que influye en la calidad nutricional y en la salud publica y ambiental (A/71/282,
parrs. 22 y 23). A medida que las empresas mundiales digitalizan y patentan las semillas y
otros materiales fitogenéticos, surge el riesgo de que se menoscabe el acceso a los
conocimientos tradicionales y a las semillas producidas de otras maneras, incluidos los
modos de produccion de los pueblos indigenas. La digitalizacion del registro de tierras y de
los datos relacionados con las tierras mediante la tecnologia de cadenas de bloques puede
aportar importantes beneficios en cuanto al aumento de la transparencia, la eficiencia y la
seguridad. Sin embargo, las nuevas tecnologias deberian adoptarse con prudencia para
evitar consecuencias imprevistas, como una transformacion mas fécil de los intereses de la
tierra en activos financieros especulativos y el riesgo de desposesion al que estan expuestas,
en particular, las comunidades rurales en relacion con sus tierras ancestrales?.

Derecho a la salud

19.  Las nuevas tecnologias, incluidas las tecnologias digitales, contribuyen de manera
importante al ejercicio efectivo del derecho a la salud y a la cobertura sanitaria universal
para todos. La tecnologia de la informacion y las comunicaciones puede ampliar la
disponibilidad y la accesibilidad de los servicios de salud de calidad. Por ejemplo, en
Ghana, la tecnologia de informacion sanitaria disponible mediante la telefonia movil ha

GE.20-03384
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Conferencia de las Naciones Unidas sobre Comercio y Desarrollo, The Role of Science, Technology
and Innovation in Ensuring Food Security by 2030 (Ginebra, 2017), pags. 21y 22.

Sustainable Development Outlook 2019: Gathering Storms and Silver Linings (publicacion de las
Naciones Unidas, nim. de venta: E.20.11.A.1), pag. 94.

Organizacion de las Naciones Unidas para la Alimentacion y la Agricultura, The Future of Food and
Agriculture: Trends and Challenges (Roma, 2017), pag. 54.

Véase Red Mundial por el Derecho a la Alimentacién y a la Nutricién, Observatorio del Derecho a la
Alimentacion y a la Nutricion: Cuando la alimentacion se hace inmaterial: afrontar la era digital,
septiembre de 2018.
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ayudado a los trabajadores sanitarios de las comunidades de las zonas rurales a recibir por
Internet el asesoramiento necesario y a hacer un seguimiento de la informacion sobre los
pacientest.

20. La inteligencia artificial y los macrodatos se estan utilizando para crear nuevos
medicamentos, proporcionar planes de tratamiento personalizados y aumentar la eficiencia
de la prestacion de atencién. Cuando las nuevas tecnologias se disefian y aplican de manera
responsable, ofrecen la posibilidad de transformar los servicios de salud, ampliar el acceso
a los servicios de prevencion, diagndstico y tratamiento, proporcionar educacion sanitaria y
ampliar los conocimientos y la investigacion.

21. A pesar de los posibles beneficios, las nuevas tecnologias, como la digitalizacion en
la atencién de la salud, no siempre son necesarias o apropiadas en todas las circunstancias o
para todas las personas. Dado que las tecnologias afectan a las personas de maneras
diferentes, en el disefio y la aplicacion de las nuevas tecnologias habra que tener en cuenta
las condiciones y necesidades especificas de las personas de que se trate y el contexto en
que se desplegara la tecnologia, para no socavar los derechos aplicables y no atentar contra
la dignidad de las personas.

22.  Por ejemplo, las nuevas tecnologias, incluidos los dispositivos de asistencia, las
aplicaciones ambientales incorporadas y la robotica, estdn cobrando impulso como
soluciones costoeficaces y eficientes para la creciente necesidad de apoyo individualizado y
atencion prolongada de las personas de edad en muchos de los paises que se enfrentan al
envejecimiento méas avanzado de la poblacion. Unos robots disefiados de manera eficaz
podrian ayudar a la prestacion de cuidados de una manera méas segura y responsable, al
aliviar la presion que sufre el personal de atencion médica saturado, lo que podria contribuir
considerablemente a reducir el abuso, la violencia y el maltrato de las personas de edad en
los entornos de cuidado. Las interacciones con los robots, como los robots que sirven de
compafiia social, pueden redundar en beneficio del bienestar fisico y emocional de las
personas de edad (A/HRC/36/48, parrs. 73 'y 82).

23. Al mismo tiempo, la dependencia excesiva de la tecnologia entrafia los riesgos de
deshumanizar las précticas de cuidado. Las tecnologias pueden socavar la autonomia e
independencia de las personas de edad y crear nuevas formas de segregacion y negligencia,
con personas de edad abandonadas en sus hogares o privadas de interacciones humanas.
Deberia prestarse atencion para que las tecnologias destinadas a ayudar a las personas de
edad no las estigmaticen como fréagiles y necesitadas, lo que tendria un efecto de
desempoderamiento en ellas y perpetuaria la dependencia y la falta de dignidad. Las
tecnologias de vigilancia electrénica pueden tener como resultado una supervision no
deseada que incluso se podria producir sin el consentimiento o el conocimiento consciente
de la persona de edad (ibid., parr. 52).

24.  Lautilizacién de los macrodatos y la inteligencia artificial en el contexto de la salud
plantea importantes riesgos para el derecho de los pacientes a la intimidad en lo que
respecta a los datos sanitarios delicados y otra informacion personal. Con el crecimiento de
las tecnologias de salud para los consumidores, como la tecnologia ponible y las
aplicaciones de los teléfonos inteligentes, la creacion, el procesamiento, el intercambio y la
venta de grandes cantidades de datos sanitarios han aumentado en todo el mundo
(A/71/368, parr. 13). Esta tendencia va acompafiada de un mayor riesgo de divulgacion
involuntaria de datos de caracter sensible referidos a la salud de los pacientes por las
instituciones de atencion de la salud, pero también a raiz de un intercambio injustificado
con terceros. Otro motivo de preocupacion es la capacidad de la inteligencia artificial para
inferir 'y predecir las condiciones de salud que las personas no han revelado
voluntariamente, lo que puede dar lugar a que se les deniegue el seguro médico. Los marcos
normativos para el derecho a la salud deberian proteger el derecho a la intimidad y la
seguridad en el uso de tecnologias de salud digital, como la identificacion biométrica.
También se necesita una regulacion adecuada para garantizar la calidad y la seguridad de

11

Véase el informe de la conferencia del Foro Nacional Integrado de Tecnologia de la Informacion y las
Comunicaciones para la Salud y el Desarrollo, agosto de 2016. Se puede consultar en
http://1millionhealthworkers.org/files/2016/09/ICT_REPORT.pdf.
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los productos, los dispositivos y las aplicaciones informaticos que no solo se utilizan en la
atencion primaria de la salud, sino que también se pueden comercializar directamente o
poner a disposicion de las personas por otros cauces'?.

Derecho a un nivel de vida adecuado

25.  Mas de la mitad de la poblacién mundial vive hoy en dia en zonas urbanas, cifra que
se prevé que aumente al 68 % para 2050%. Las ciudades suelen ser el centro de las
innovaciones y las nuevas tecnologias, dado que albergan universidades, instituciones de
investigacion e importantes empresas tecnoldgicas. Cada vez mas, muchas ciudades
aprovechan la capacidad de las nuevas tecnologias para hacer frente a los desafios que
plantea la urbanizacion, para disefiar y gestionar las complejas interacciones de la energia,
el transporte, el agua y los desechos y para promover los objetivos de la Nueva Agenda
Urbana y el Objetivo de Desarrollo Sostenible 11, que consiste en lograr que las ciudades
sean inclusivas, seguras, resilientes y sostenibles.

26.  La utilizacion eficaz y responsable de la tecnologia de la informacion y las
comunicaciones y de las tecnologias digitales puede ayudar a los planificadores urbanos y a
los residentes a aumentar el acceso equitativo a las oportunidades y los servicios urbanos.
Son necesarios esfuerzos conscientes y especificos y un amplio proceso participativo para
que las nuevas tecnologias contribuyan a un ejercicio mas efectivo de los derechos
econémicos, sociales y culturales, como los derechos a la vivienda, el agua y el
saneamiento, para las personas mas desfavorecidas. Sin esos esfuerzos, existe el riesgo de
que las iniciativas relacionadas con las ciudades inteligentes no se centren necesariamente
en mejorar la calidad de la vida urbana para todos y el acceso a los servicios de calidad, en
especial para las personas pobres y desfavorecidas.

27. La ola de avances tecnoldgicos recientes, como la digitalizacién de datos sobre
tierras y propiedades, la computacion en la nube y la aparicion de plataformas digitales,
estan contribuyendo al proceso de financierizacion de la vivienda que se esta produciendo a
un ritmo mucho mas rapido que antes, con un alcance mayor. El valor social y cultural de la
vivienda también puede verse menoscabado por las tecnologias que permiten a las
entidades del sector privado transformar los mercados de la vivienda y los bienes inmuebles
en instrumentos financieros y productos preferidos para la inversion. Las plataformas
digitales que facilitan los alquileres a corto plazo han contribuido a aumentar el precio del
alquiler hasta un nivel que ya no es asequible para muchos residentes en algunos lugares*“.
Algunas autoridades gubernamentales han empezado a contrarrestar esas tendencias
mediante gravamenes sobre las adquisiciones de bienes inmuebles por inversores externos
o la implantacion de normas con controles mas estrictos sobre los alquileres a corto plazo, a
fin de proteger el acceso de sus residentes a una vivienda adecuada’®. Sin embargo, las
tecnologias y la economia de las plataformas digitales, dado que evolucionan con rapidez,
han contribuido a reforzar los patrones existentes de segregacion social y espacial,
exclusion y desposesién de viviendas y tierras. Los marcos normativos que tratan de
contrarrestar esos efectos siguen siendo poco sistematicos debido a la inexistencia de un
enfoque mundial que tenga plenamente en cuenta los derechos humanos.
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Organizacién Mundial de la Salud, “Digital technologies: shaping the future of primary health care”,
2018, pag. 6.

World Urbanization Prospects: The 2018 Revision (publicacion de las Naciones Unidas, nim. de
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E.

Derecho a trabajar

28.  La ola mundial de cambios tecnoldgicos esta teniendo una profunda repercusién en
el futuro de los empleos, lo que plantea tanto oportunidades como desafios para el ejercicio
efectivo del derecho al trabajo, incluido el derecho al goce de condiciones de trabajo
equitativas y satisfactorias. La automatizacion y las nuevas tecnologias estan creando
nuevas oportunidades de trabajo, a la vez que eliminan otras. Los robots y la
automatizacion pueden reducir o eliminar tareas peligrosas y contribuir al derecho a unas
condiciones de trabajo seguras. Al mismo tiempo, muchos trabajadores que corren el riesgo
de perder sus empleos por la automatizacion y la robotizacién pueden verse obligados a
aceptar trabajos menos cualificados y peor pagados. El caracter cambiante de los empleos
impone la necesidad de nuevos conjuntos de competencias, en particular competencias
digitales: las tecnologias digitales se utilizan en todos los tipos de empleos, incluidos los de
los sectores que antes estaban menos asociados a esas tecnologias, como la agricultura, la
salud y la construccién'®. En lo que respecta a las repercusiones de esos cambios
tecnoldgicos en los diferentes grupos de edad, un nuevo reto es la necesidad de adaptacion
y el readiestramiento y reubicacién de los adultos, especialmente las personas de edad, que
se vean afectados por los cambios tecnoldgicos. Las mujeres también corren el riesgo de
encontrarse en desventaja en el lugar de trabajo debido a la brecha digital entre los géneros,
en lo que respecta a las competencias, la participacion en los procesos de digitalizacion y la
representacion en la fuerza de trabajo y en los puestos directivos de las empresas
(A/HRC/35/9, parr. 25).

29.  Las nuevas tecnologias también estan generando una creciente diversidad de formas
de empleo, incluido el trabajo realizado fuera de los locales del empleador, frecuentemente
desde casa, que puede ampliar el acceso al empleo y aportar beneficios adicionales, por
ejemplo, en las esferas social y ambiental. Sin embargo, si bien las plataformas de servicios
digitales pueden crear nuevas oportunidades de trabajo y ayudar a estabilizar las
modalidades de empleo informal, muchos trabajadores de la economia bajo demanda
experimentan una mayor precariedad en su situacion laboral. Las modalidades de empleo
de ese tipo suelen ser de caracter temporal y comprenden distintos empleadores, lo que
impide o restringe la capacidad practica de los empleados de ejercer su derecho a la libertad
de asociacion, incluido el derecho a formar sindicatos y afiliarse a ellos, puesto que la
mayoria de los trabajadores de las plataformas en linea no se conocen entre si y sus pautas y
condiciones de trabajo varian enormemente?’.

Inclusion a través de la tecnologia digital

30.  Muchas nuevas soluciones tecnoldgicas pueden mejorar la inclusién de las personas
marginadas en los procesos de desarrollo, lo que repercute positivamente en diversos
derechos humanos. Por ejemplo, proporcionar medios de identificacion es una forma
importante de empoderar a las personas para que participen en la vida social, econémica,
politica y publica. En cambio, el hecho de no poder acreditar la propia identidad puede
limitar gravemente, e incluso bloquear de manera efectiva, el acceso a los servicios
esenciales, como la vivienda, la seguridad social, la banca, la atencion de la salud y las
telecomunicaciones. La falta de documentos de identidad puede inducir al error de
considerar que las personas no tienen nacionalidad, lo que da lugar a la apatridia. Desde la
perspectiva de las funciones gubernamentales, los sistemas de identidad pueden ser un
instrumento importante para los Gobiernos a fin de evitar la duplicacién y el fraude y
facilitar la planificacion y la orientacion precisa de los recursos.

31.  Enlos dltimos afios, muchos Estados y organizaciones internacionales han avanzado
hacia la adopcion de sistemas integrales de identidad digital. A menudo, los nuevos
sistemas de identidad digital van acompafiados de obligaciones legales de inscripcion. En
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Véase Comisidn Europea, ICT for Work: Digital Skills in the Workplace (Bruselas, 2016).

Agencia Europea para la Seguridad y la Salud en el Trabajo, Protecting Workers in Online Platform
Economy: An Overview of Regulatory and Policy Developments in the EU (Luxemburgo, 2017),
pags. 15y 16.
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otros casos, la inscripcion se convierte en un requisito para acceder a los servicios,
incluidos los servicios publicos, la seguridad social y la ayuda alimentaria. EI Banco
Mundial, con su campafa de Identificacion para el Desarrollo, y otras organizaciones han
puesto en marcha amplios programas para promover el acceso a documentos de identidad,
centrados especialmente en las tecnologias digitales. Esas iniciativas suelen estar
concebidas como respuesta a la meta 16.9 de los Objetivos de Desarrollo Sostenible, a tenor
de la cual los Estados se han comprometido a proporcionar acceso a una identidad juridica
para todos, en particular mediante el registro de nacimientos.

32.  La aplicacion de esos sistemas puede ayudar a hacer frente a muchos problemas,
pero es importante examinar con detenimiento las repercusiones que puedan producirse o
que se produzcan en el goce de los derechos humanos, tanto positivas como negativas.

33.  Una de las principales preocupaciones relacionadas con los sistemas integrales de
identificacion digital es que esos sistemas pueden ser en si mismos fuentes de exclusion, en
contra de su finalidad. Los costosos o dificiles requisitos de registro, por ejemplo, pueden
impedir que las poblaciones pobres y desfavorecidas participen plenamente en un sistema
de identidad. En algunas regiones, las mujeres se topan con obstaculos legales o
tradicionales para obtener una identificacion oficial. La falta de conexién a Internet,
necesaria para la autenticacién en linea, también puede propiciar la exclusién. Las personas
de edad y los miembros de algunos grupos ocupacionales que realizan sobre todo trabajos
manuales pueden tener dificultades para proporcionar huellas dactilares suficientemente
claras a los efectos de los sistemas de identificacion. Los servicios que imponen la
exigencia de una autenticacién presencial suscitan problemas a las personas mayores o a las
personas con discapacidad que tal vez no se puedan desplazar. También surgen dificultades
cuando el nombre y el género en la documentacién de identidad no aparecen debidamente
indicados en el sistema de identidad, lo que expone a las personas con identidad de género
no binaria a riesgos particulares. Por dltimo, la exclusion también puede ser el resultado de
que un grupo determinado reciba documentos de identidad diferentes de los de otros
gruposté.

34.  Los sistemas integrales de identidad también pueden repercutir de manera notable en
el derecho a la intimidad, lo que a su vez puede tener efectos negativos en una amplia gama
de derechos humanos y en el desarrollo sostenible. Los sistemas de identidad digital
confrontan varios retos de envergadura en cuanto a la seguridad de los datos personales
recopilados, almacenados, compartidos o procesados de alguna otra forma. Las bases de
datos con informacion sobre millones de personas son objetivos muy sensibles y atractivos
para los ataques de los delincuentes. Las filtraciones de datos de cualquier tipo pueden
facilitar el robo de la identidad, cuyas consecuencias pueden ser nefastas para las personas
afectadas (A/HRC/39/29, parr. 14). Si los datos contienen informacion biométrica, que esta
indisociablemente vinculada a una persona concreta y a su vida, los perjuicios de las
filtraciones de datos pueden ser irreparables.

35. Los sistemas de identidad digital, cuando no se disefian, implantan y ejecutan
debidamente, tienen tendencia a reunir, analizar, compartir, fusionar o procesar de alguna
otra forma més datos de los que pueden ser estrictamente necesarios para los fines legitimos
del sistema. La posibilidad de que varias entidades gubernamentales (y posiblemente otros
agentes) accedan a los datos personales puede generar ciertos riesgos. Los sistemas
integrados de gestion de la identidad pueden facilitar el acceso del conjunto de los
organismos publicos a la informacion personal y permitir la vinculacién de los registros
personales con distintos ficheros de datos, lo que podria conllevar el seguimiento y la
vigilancia de las personas sin una justificacion legal suficiente, en contravencién de los
derechos a la intimidad y a la libertad de asociacion.

36. El Consejo de Derechos Humanos exhorté a los Estados a que adoptaran medidas
adecuadas para garantizar que los programas de identidad digital o biométrica se
concibieran, aplicaran y ejecutaran con las debidas salvaguardias juridicas y técnicas en
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vigor y con pleno cumplimiento del derecho internacional de los derechos humanos
(resolucion 42/15 del Consejo, parr. 6 m)). EI Banco Mundial ha proporcionado orientacion
para disefiar sistemas de identidad digital y aplicar el marco técnico, juridico e institucional
necesario, cuyos principios fundamentales son la cobertura y accesibilidad universales, un
disefio estable y seguro que proteja la privacidad, y una gobernanza sélida, incluidos un
marco juridico y normativo, mandatos institucionales claros y elementos de rendicion de
cuentas y de supervision independiente?®.

37.  La inclusion financiera es otro ambito en que las nuevas soluciones tecnolégicas,
como la tecnologia financiera o las tecnofinanzas, ofrecen grandes expectativas para una
mayor participacion socioeconémica de la poblacion. La considerable reduccion de los
costos de las transacciones y el aumento del acceso propiciado por las nuevas tecnologias,
en particular por las redes moviles, ha conllevado que los servicios financieros sean
asequibles y accesibles para muchas personas que antes estaban excluidas o se consideraba
que no eran solventes. Como resalté el Panel de Alto Nivel sobre la Cooperacion Digital en
su informe, muchas mas personas tienen capacidad para ahorrar y realizar transacciones
seguras sin necesidad de efectivo, para contratar seguros contra riesgos, para pedir
préstamos con miras a ampliar sus negocios y para llegar a nuevos mercados®.

38.  Sin embargo, si se examina mas detenidamente, las nuevas oportunidades de
inclusién financiera digital son también una fuente de considerables riesgos para los
derechos humanos. El dinero mévil ha sido ampliamente elogiado por haber llevado los
servicios financieros a las personas marginadas y a las regiones remotas, y se reconoce que
las plataformas de préstamos han permitido que usuarios igualmente remotos accedan a
préstamos digitales instantdneos. Al mismo tiempo, muchos de los supuestos beneficios de
esas tecnologias han sido objeto de controversia, dado que han surgido preocupaciones que
ponen de relieve la necesidad de proteger y supervisar a los consumidores, incluido el
sobreendeudamiento y la aplicacion abusiva de los contratos?:.

39. En todo el mundo, los nuevos modelos empresariales permiten a las personas sin
historial de crédito o garantias fisicas demostrar su solvencia, por ejemplo, al posibilitar
que los prestamistas accedan y modelen datos de perfiles de medios sociales y de
localizacion de teléfonos, asi como historiales de transacciones y pagos en linea. Se trata de
enfoques innovadores para la modelizacion del riesgo de crédito, pero, como en el caso de
la identificacion digital, hay importantes cuestiones a las que debe darse respuesta en
relacién con la privacidad de los datos, el consentimiento de los usuarios y los
conocimientos relativos a la recopilacién y utilizacién de los datos, y la ausencia de
salvaguardias juridicas y de otro tipo.

Respuestas a las nuevas tecnologias sobre la base de los
derechos humanos

40.  Para aprovechar por completo los beneficios de los progresos tecnolégicos en curso
y reducir al minimo las posibilidades de que estos ocasionen dafios, el desarrollo y el
despliegue de las nuevas tecnologias deben basarse en fundamentos sélidos en materia de
derechos humanos?. El derecho internacional de los derechos humanos, convenido por los
Estados y objeto de vigilancia por los mecanismos nacionales, regionales e internacionales,
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Banco Mundial, “Principios sobre la identificacion para el desarrollo sostenible: hacia la era digital”,
febrero de 2018.

Panel de Alto Nivel sobre la Cooperacién Digital, “The age of digital interdependence”, péag. 9.
Véase, por ejemplo, Centro para la Inclusion Financiera de Accién, “Making digital credit truly
responsible”, 25 de septiembre de 2019.

Véase la resolucion 42/15 del Consejo de Derechos Humanos, en la que el Consejo reconoci6 la
necesidad de que se aplicara el derecho internacional de los derechos humanos cuando se concibieran,
se desarrollaran, se desplegaran, se evaluaran y se regularan el procesamiento automatico de datos
personales para la elaboracidn de perfiles, la adopcion automatizada de decisiones y las tecnologias
de aprendizaje automatico, y que se deberia tener en cuenta el derecho internacional de los derechos
humanos cuando se concibieran, se desarrollaran y se desplegaran tecnologias nuevas y emergentes,
tales como la inteligencia artificial.
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constituye un marco de orientacion fundamental para que las sociedades den forma a sus
respuestas a los retos de un entorno tecnolégico en constante evolucién. El derecho de los
derechos humanos establece derechos sustantivos y procesales que, si se violan, constituyen
vulneraciones que deben prevenirse, mitigarse o repararse. Impone a los Estados los
correspondientes deberes de respetar, promover y proteger los derechos humanos y
establece un marco para que las empresas cumplan sus responsabilidades para que hagan lo
mismo?3,

41, Tanto los Gobiernos como las empresas tecnoldgicas deberian velar por que el
desarrollo y la aplicacion de nuevas tecnologias no entrafien riesgos para el goce de los
derechos humanos. Un enfoque basado en los derechos humanos comporta la aplicacion de
algunos principios basicos, como la igualdad y la no discriminacion, la participacion y la
rendicién de cuentas, que también constituyen el eje central de los Objetivos de Desarrollo
Sostenible. Ademas, las nuevas tecnologias plantean la importancia de tener plenamente en
cuenta las normas pertinentes relativas a la legalidad, la legitimidad, la necesidad y la
proporcionalidad de las restricciones a los derechos humanos. En las secciones siguientes
se destacan varios ejemplos de la aplicacion de esos principios fundamentales.

Reforzar la igualdad y la no discriminacion en las nuevas
tecnologias

Superar la brecha digital

42.  La necesidad de superar la brecha digital, que dificulta el acceso a las tecnologias y
sus beneficios, se reconoce en la Agenda 2030 (resolucion 70/1 de la Asamblea General,
parr. 15) y en varias resoluciones del Consejo de Derechos Humanos. ElI Consejo de
Derechos Humanos, en su resolucion 38/7, por ejemplo, exhort6 a los Estados a cerrar las
brechas digitales, especialmente la existente entre los géneros, y a aumentar el uso de la
tecnologia de la informacién y las comunicaciones, para promover el pleno disfrute de los
derechos humanos para todos.

43.  Para evaluar y encarar la brecha digital es necesario prestar atencion no solo al
acceso fisico a las tecnologias y los dispositivos, sino también a los diferentes tipos de
tecnologia, a la calidad del acceso y a la equidad distributiva del acceso. Por ejemplo, si
bien los paises en desarrollo estan consiguiendo acceder de una forma mas asequible a las
tecnologias mdviles y la utilizacion de los teléfonos méviles se ha extendido rapidamente
en la mayor parte del mundo, las brechas tecnoldgicas en relacién con ambitos mas
avanzados de la tecnologia, como la disponibilidad de ancho de banda, estan aumentando?.
También se mantiene la brecha digital entre los géneros, que pone de manifiesto los
patrones de discriminacién y desigualdad de género que existen. Se necesitan datos
desglosados para analizar y vigilar los efectos diferenciados de las tecnologias a fin de
garantizar la igualdad y la no discriminacion.

Encarar los sesgos de los algoritmos

44,  Si bien muchos aspectos de los derechos econémicos, sociales y culturales deben
hacerse efectivos progresivamente, los Estados tienen la obligacién inmediata de garantizar
la igualdad y la no discriminacién en la legislacion y en la practica. Hay una necesidad
urgente de encarar las causas y los efectos de la discriminacion y los sesgos involuntarios
resultantes de una determinada adopcion de decisiones algoritmica y automatizada basada
en la inteligencia artificial y en otras tecnologias. Muchos algoritmos tienden a reforzar los
sesgos y prejuicios existentes, agravando asi la discriminacion y la exclusion social. Los
instrumentos basados en datos suelen codificar los prejuicios y sesgos humanos, lo que
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causa un impacto desproporcionado en las mujeres y los grupos minoritarios y vulnerables
que sufren esos prejuicios y sesgos?.

Legalidad, legitimidad, necesidad y proporcionalidad

45,  La utilizacion de las nuevas tecnologias, en particular las tecnologias digitales, a
menos que se regule a conciencia, puede desembocar facilmente en restricciones de los
derechos humanos fuera de lugar. Por ejemplo, los macrodatos y la inteligencia artificial,
asi como los sistemas de identidad digital, suelen depender de la recopilacion y el
procesamiento de datos, que a menudo incluyen cantidades ingentes de datos personales. Se
trata de procesos que pueden dar lugar a violaciones y abusos del derecho a la intimidad si
se ejecutan sin el consentimiento libre e informado de las personas afectadas. Otros
derechos que suelen verse afectados por el despliegue de nuevas tecnologias relacionadas
con los derechos econémicos, sociales y culturales son el derecho a la libertad de opinion y
de expresion, los derechos a la libertad de asociacion y de reunién pacifica y el derecho a
un recurso efectivo. Las restricciones a estos y otros derechos deben ajustarse a los
principios de legalidad, legitimidad, necesidad y proporcionalidad?®. Las limitaciones de un
derecho, cuando estén permitidas, deben ser necesarias para alcanzar un objetivo legitimo y
deben ser proporcionales a ese objetivo. Segin el Comité de Derechos Humanos, las
restricciones deben ser el instrumento menos perturbador disponible?’, y no se deben aplicar
o0 invocar de una manera que menoscabe la esencia de un derecho®. Es necesario que estén
previstas en una ley de acceso publico que especifique claramente las circunstancias en que
podra autorizarse una restriccion®,

46.  Envista de lo sefialado, a la hora de evaluar la necesidad y la proporcionalidad de la
implantacion de un sistema de identidad biométrica se tendrian en cuenta la perturbacion
que causaria la toma de informacién biométrica, los mayores riesgos de seguridad
vinculados a las bases de datos biométricos y los riesgos de uso indebido de esas bases de
datos, por ejemplo, para vigilar a los opositores politicos o para otros fines que trasciendan
el ambito de aplicacion y los objetivos originales. A partir de esas premisas, en la
evaluaciéon se analizaria si los objetivos del sistema biométrico justifican los medios
pretendidos para su consecucién, y si se podrian lograr esos fines con medios menos
perturbadores para verificar la identidad de las personas. Si se despliegan sistemas
biométricos, se deben poner enfoques menos perturbadores a disposicidn de quienes opten
por no utilizarlos, siempre que sea posible.

Empoderamiento de los titulares de derechos

47.  El desarrollo, la difusién y la adopcion de nuevas tecnologias compatibles con las
obligaciones internacionales se pueden mejorar mediante la participacién efectiva y
constructiva de los titulares de los derechos. Con ese fin, los Estados deberian crear
oportunidades para que los titulares de derechos, sobre todo los mas afectados o los que sea
mas probable que sufran consecuencias negativas, tengan una participacion y contribucion
efectivas en el proceso de desarrollo y faciliten la adopcion selectiva de nuevas tecnologias.
Por conducto de la participacion y las consultas inclusivas, los Estados pueden determinar
las tecnologias que serian mas apropiadas y eficaces para lograr un desarrollo sostenible
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Panel de Alto Nivel sobre la Cooperacion Digital, “The age of digital interdependence”, pags. 17 y
18. Foro Econémico Mundial, Consejo Mundial Futuro sobre los Derechos Humanos, “How to
prevent discriminatory outcomes in machine learning”, libro blanco, marzo de 2018.

El Relator Especial sobre la extrema pobreza y los derechos humanos ha sefialado que demasiadas
iniciativas del estado de bienestar digital se caracterizan por la falta de atencion a la importancia de
garantizar la legalidad (A/74/493, parr. 42).

Observacion general nim. 27 (1999), relativa a la libertad de circulacion, parr. 14.

Observacion general nim. 31 (2004), relativa a la indole de la obligacion juridica general impuesta a
los Estados partes en el Pacto, parr. 6.

Observaciones generales num. 27, parrs. 11 a 13, y nim. 16 (1988), relativa al derecho a la intimidad,
parrs. 3y 8; A/HRC/39/29, parr. 10; A/[HRC/29/32, parr. 33.
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equilibrado e integrado con eficiencia econdmica, sostenibilidad ambiental, inclusién y
equidad.

48.  El acceso a las nuevas tecnologias debe ir acompafiado de medidas para promover y
proteger los derechos econémicos, sociales y culturales, con especial hincapié en las
personas pobres y marginadas, a fin de empoderarlas y fomentar su capacidad para
aprovechar plenamente esas tecnologias. La mejora de las oportunidades de empleo, el
acceso a la educacion, la salud y otros servicios publicos, la infraestructura y los sistemas
de proteccion social son fundamentales para ese empoderamiento, al igual que los ajustes
de las leyes, las politicas y las normas sociales que discriminen a la poblacion pobre y a
otros grupos sociales. La inversion en infraestructura fisica, como computadoras, redes de
banda ancha y mercados, el fortalecimiento de la capacidad endégena de innovacion y
adaptacion de las tecnologias pertinentes y la elaboracion de marcos institucionales y
reglamentarios son esenciales al objeto de maximizar los efectos de las nuevas tecnologias
en el desarrollo sostenible (E/2018/50, pag. 9).

49.  En concreto, invertir en el derecho a la proteccion social sera fundamental para que
las personas puedan aprovechar los beneficios del cambio econémico y tecnolégico y
mitigar los riesgos e incertidumbres que se derivan de él, a fin de proteger y hacer efectivos
sus derechos humanos. Como se ha sefialado, la ausencia de relaciones de trabajo formales
y normalizadas en la economia bajo demanda y en otros sectores ha contribuido a la
existencia de considerables lagunas en la cobertura y la eficacia de la proteccidon social. Los
Estados deben proteger los derechos de los trabajadores en todas las formas de empleo, en
especial de los que trabajan a través de plataformas digitales, a fin de garantizar sus
derechos a la igualdad de remuneracién y a la libertad de asociacion y negociacion
colectiva.

Garantizar la rendicion de cuentas

50.  Larendicién de cuentas por las violaciones de los derechos humanos es fundamental
en el marco de las obligaciones internacionales en materia de derechos humanos. En ese
marco se define quién es responsable de qué y con respecto a quién y se expresan las
obligaciones asumidas por los Estados de adoptar medidas, tanto a titulo individual como
mediante la asistencia y la cooperacion internacionales, especialmente economicas y
técnicas, hasta el maximo de los recursos de que se disponga, con miras a lograr
progresivamente la plena efectividad de los derechos econémicos, sociales y culturales. El
marco deja claro que determinadas obligaciones son de caracter inmediato, en particular la
de eliminar las leyes, las politicas y otras medidas discriminatorias y garantizar unos
niveles minimos esenciales de cada derecho para todos, prestando especial atencién a los
mas rezagados. El marco permite que los titulares de deberes rindan cuentas a los titulares
de derechos por sus decisiones u omisiones, y establece mecanismos para reivindicar
derechos, vigilar los progresos de manera transparente, sancionar los malos resultados y
buscar reparacion por las violaciones de los derechos humanos.

51.  Las nuevas tecnologias basadas en datos plantean nuevos problemas a la hora de
garantizar la rendicion de cuentas en materia de derechos humanos, pero existen distintos
instrumentos y metodologias de salvaguardia para determinar y afrontar los riesgos y los
dafios. Los procesos adecuados de diligencia debida, que tengan en cuenta toda la gama de
derechos en virtud del derecho internacional de los derechos humanos a lo largo del ciclo
de vida de un sistema tecnoldgico, pueden ayudar a que el andlisis de los posibles riesgos
no sea excesivamente limitado. Esos procesos pueden ser (tiles para reconocer y prevenir
posibles vulneraciones de los derechos humanos, por ejemplo, mediante el establecimiento
de las salvaguardias necesarias, y para establecer recursos efectivos si se produce una
vulneracion. Las consultas pertinentes con las partes interesadas externas y, de ser posible,
con los representantes de las personas y los grupos que se podrian ver afectados, a fin de
evitar los sesgos determinados por los proyectos, pueden fortalecer esos procesos y
aumentar considerablemente su eficacia (A/73/348, parr. 54). Partiendo de esta base, se
recomendaria, por ejemplo, que se integraran la diligencia continua en materia de derechos
humanos y unas consultas amplias en el proceso de desarrollo y despliegue de sistemas
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integrales de identificacion digital a nivel nacional, a fin de permitir la deteccion y la
mitigacion de los riesgos para los derechos humanos asociados a los sistemas.

52.  En muchos casos puede haber importantes lagunas en los conocimientos y la
comprension de la poblacién sobre los medios tecnoldgicos que utilizan los Gobiernos y las
entidades del sector privado en muchos servicios publicos, como la seguridad social, las
pensiones, la atencidn de la salud, los impuestos, la educacion o la contratacion. Se trata de
un problema particular en el contexto de los procesos automatizados de adopcion de
decisiones que se basan en la inteligencia artificial. Disponer de informacion completa y de
dominio publico es importante para facilitar la adopcion de decisiones fundamentadas y la
obtencidn del consentimiento pertinente de las partes afectadas. Es aconsejable exigir que
los servicios administrativos informen sistematicamente a las personas afectadas por
decisiones que van a influir en sus derechos si esas decisiones se han adoptado
automaticamente o con la ayuda de instrumentos de automatizacion. En el caso de las
aplicaciones de importancia fundamental para los derechos humanos, se puede considerar la
posibilidad de establecer registros que contengan informacién esencial sobre esos
instrumentos y su utilizacion. También puede ser Util contar con una normativa que exija a
las empresas que avisen cada vez que la utilizacion de sistemas de inteligencia artificial
afecte al ejercicio de los derechos humanos y que faciliten los resultados de las
evaluaciones conexas del impacto en los derechos humanos.

53.  Una dimension asociada en el uso de las tecnologias de inteligencia artificial es la
“explicabilidad”, que se refiere a la tendencia a la opacidad de los instrumentos
algoritmicos complejos, también conocida como el problema de la “caja negra”. Esos
sistemas, en concreto los que tienen funciones de autoaprendizaje, muchas veces pueden
comportarse de una manera que no es explicable o predecible por completo. En ocasiones,
en ese contexto, las protecciones de la propiedad intelectual pueden impedir el necesario
escrutinio de los algoritmos y datos utilizados para su entrenamiento. Sin embargo, incluso
el acceso al cddigo fuente y a los datos de entrenamiento puede ser muchas veces
insuficiente para tener un conocimiento apropiado del funcionamiento en la practica de un
determinado sistema de inteligencia artificial. Es necesario desplegar esfuerzos adicionales
para crear instrumentos y métodos que expliquen a un nivel suficiente el proceso de
adopcién de las decisiones, sobre todo cuando la inteligencia artificial estad determinando
cuestiones decisivas en los procesos judiciales o en relacién con el acceso, los requisitos de
admision y la utilizacion de servicios sociales indispensables que son esenciales para el
ejercicio efectivo de los derechos econémicos, sociales y culturales.

54.  Por otro lado, las auditorias periddicas a cargo de expertos internos y externos a lo
largo del ciclo vital de los sistemas de inteligencia artificial aportan una garantia esencial de
rigor e independencia a la transparencia y, en Ultima instancia, a la rendicion de cuentas
(AJ73/348, parr. 55)%. Segun el Relator Especial sobre la promocién y proteccion del
derecho a la libertad de opinion y de expresion, los Estados deberian considerar la
posibilidad de evitar el uso de sistemas que puedan tener efectos negativos de consideracién
en los derechos humanos y que no puedan ser objeto de una auditoria sustancial (ibid.)3:.

55.  Si bien el sector privado es el que impulsa en gran medida las nuevas tecnologias,
los Estados tienen la obligacion juridica, en virtud del derecho de los derechos humanos, de
proteger los derechos humanos afectados, por ejemplo, mediante la adopcién de las
medidas legislativas necesarias. Las nuevas tecnologias pueden imponer la necesidad de
que se perfeccionen los enfoques tradicionales en materia de regulacion, a fin de reflejar las
especificidades de las tecnologias emergentes. El aumento de la capacidad de los 6rganos
de supervision sectorial para abordar las cuestiones pertinentes que plantea la utilizacion de
las nuevas tecnologias, como la regulacion y la supervision sectoriales, también podria
ayudar a garantizar intervenciones especificas en esferas de importancia crucial para los
derechos humanos que se ven afectadas por la utilizacion de la inteligencia artificial
(A/73/348, pérr. 42)%,

30
31

32

Véase también la resolucion 42/15 del Consejo de Derechos Humanos, pérr. 5.

Véase también Al Now Institute, Universidad de Nueva York, Al Now Report 2018 (Nueva York,
2018), recomendacion 4.

Véase también Al Now Institute, Al Now Report 2018, recomendacion 1.
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E. Proteccion del derecho a la intimidad en el contexto de los datos
personales

56.  Muchas nuevas tecnologias que ofrecen expectativas en cuanto a la promocion del
bienestar humano dependen en gran medida del procesamiento de grandes cantidades de
datos personales. En ese entorno, es esencial garantizar un nivel suficiente de privacidad de
los datos para prevenir las violaciones y los abusos de derechos humanos, incluidos los
derechos econémicos, sociales y culturales®. El acceso sin trabas a la informacion sanitaria
0 genética, por ejemplo, podria permitir a las compafiias de seguros retirar la cobertura a
quienes necesitan atencién sanitaria con mayor urgencia. El Consejo de Derechos Humanos
ha exhortado a los Estados a que elaboren o mantengan y apliquen una legislacién
adecuada, con sanciones y recursos eficaces, que proteja a las personas contra las
violaciones y las transgresiones del derecho a la privacidad, concretamente mediante la
recopilacién, el procesamiento, la retencién o la utilizacion ilegales o arbitrarios de datos
personales por particulares, Gobiernos, empresas Yy organizaciones privadas
(resolucién 42/15 del Consejo, parr. 6 f)). Segin la Asamblea General, la adopcion y
aplicacion de leyes, normas y politicas de proteccion de datos podrian incluir el
establecimiento de autoridades nacionales independientes con las facultades y los recursos
necesarios para supervisar las practicas de proteccién de datos e investigar las violaciones y
los abusos, y ofrecer vias de recurso adecuadas (resolucién 73/179 de la Asamblea,

parr. 6 g)).

57.  Muchos Estados, organizaciones intergubernamentales y otras instituciones han
elaborado normas para la proteccion de los datos personales que pueden orientar el disefio
de marcos y mecanismos de gobernanza de los datos personales®. En el sistema de las
Naciones Unidas, los Principios rectores sobre la reglamentacién de los ficheros
computadorizados de datos personales (E/CN.4/1990/72), aprobados por la Asamblea
General en su resolucion 45/95, y los principios de proteccion de los datos personales y
privacidad, aprobados en 2018 por el Comité de Alto Nivel sobre Gestién, constituyen un
punto de referencia para un procesamiento respetuoso con los derechos en el sistema de las
Naciones Unidas. En ambos documentos se destacan varios principios importantes, entre
ellos, que el procesamiento de los datos personales impone la necesidad de un nivel
adecuado de transparencia, el cual exige que los interesados estén informados sobre el
procesamiento de sus datos personales y sobre la manera de solicitar el acceso, la
rectificacion o la cancelacién pertinentes de esos datos personales en caso de que los
registros sean ilicitos, estén injustificados o sean inexactos. Ademas, el procesamiento de
los datos personales deberia basarse en el consentimiento libre e informado de las personas
interesadas, o en otro fundamento juridico. Deberia ser pertinente, limitado y razonable a lo
que sea necesario en relacion con un objetivo especifico. Se deberian adoptar medidas de
seguridad adecuadas para proteger la informacion personal contra la divulgacion, la
modificacion o la eliminacién no autorizadas.

IVV. Responsabilidades del sector privado

58.  El Panel de Alto Nivel sobre la Cooperacion Digital sefiala en su informe que existe
ahora una necesidad indispensable de contar con una orientacion mas clara sobre lo que
deberia esperarse de las empresas privadas en materia de derechos humanos a medida que
desarrollan y despliegan tecnologias digitales>. Los Principios Rectores sobre las Empresas
y los Derechos Humanos (A/HRC/17/31, anexo), que el Consejo de Derechos Humanos
hizo suyos en 2011, constituyen un marco integral destinado a orientar las iniciativas de
diversos actores, incluidos los Gobiernos y las empresas, para reconocer, prevenir, mitigar

33 Véase la resolucion 42/15 del Consejo de Derechos Humanos, en la que el Consejo observa con
preocupacion que el procesamiento automatico de datos personales para la elaboracion de perfiles de
personas puede afectar al goce de los derechos humanos, incluidos los derechos econémicos, sociales
y culturales.

34 Para consultar una lista de instrumentos y directrices internacionales pertinentes, véase A/HRC/39/29,
pérr. 28.

35 Panel de Alto Nivel sobre la Cooperacién Digital, “The age of digital interdependence”, pag. 17.
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y reparar las vulneraciones de los derechos humanos relacionadas con las actividades de las
empresas, entre otras, las relacionadas con las nuevas tecnologias.

59. Una premisa fundamental de los Principios Rectores es que las empresas deben
abstenerse de infringir los derechos humanos de terceros y hacer frente a las consecuencias
negativas sobre los derechos humanos en las que tengan alguna participacion. En el
contexto de las nuevas tecnologias y sus efectos en los derechos econdmicos, sociales y
culturales, puede ser especialmente valioso evaluar y encarar los riesgos de los modelos
empresariales que entrafian, por ejemplo: a) la recopilacion de grandes volimenes de datos
personales sobre la salud y la utilizacién y el intercambio de esos datos sin consentimiento;
b) la utilizacion de nuevas tecnologias para la prestacion de servicios publicos, en alianzas
con los Gobiernos o en nombre de estos, que podrian poner en peligro de manera
desproporcionada a las poblaciones vulnerables; c) el suministro y la utilizacion de
tecnologias y procesos impulsados por la tecnologia, como los algoritmos, que pueden
causar dafios a las personas y discriminacion directa e indirecta.

60.  Segun los Principios Rectores (ibid., principio 17), las empresas deben proceder con
la debida diligencia en materia de derechos humanos en todas sus actividades y relaciones
comerciales para reconocer, prevenir, mitigar y rendir cuentas de cémo abordan las
consecuencias negativas efectivas y potenciales sobre los derechos humanos, y debe
ponerse especial empefio en hacer frente a los riesgos de una mayor marginacién o
discriminacion de las poblaciones y grupos vulnerables. El requisito de la diligencia debida
en materia de derechos humanos comprende todas las operaciones, productos y servicios de
una empresa, y se hace extensivo a los que guarden relacion con el suministro de servicios
y bienes publicos, en particular en las esferas fundamentales para el ejercicio efectivo de los
derechos econdmicos, sociales y culturales, como las ciudades inteligentes y los servicios
de salud y educacion. Ademas, la diligencia debida en materia de derechos humanos
deberia incorporarse a las operaciones de las empresas como un proceso continuo, que
integre también las perspectivas y experiencias de los titulares de derechos. Para que las
nuevas tecnologias digitales puedan hacer efectivo su potencial y al mismo tiempo mitigar
los riesgos que llevan aparejados, las empresas deberian establecer un didlogo constructivo
con la sociedad civil, los titulares de derechos y las poblaciones vulnerables en su proceso
de diligencia debida.

61. En los casos de vulneraciones de los derechos humanos relacionados con las
empresas, los Principios Rectores recuerdan las obligaciones de los Estados y las
responsabilidades de las empresas de garantizar el acceso a mecanismos de reparacion
eficaces (ibid., cap. Ill). En el contexto de las nuevas tecnologias, como se ha resaltado
anteriormente, ser4 necesario abordar cuestiones singulares y complejas, como la de
garantizar la reparacion cuando los abusos se deriven de decisiones tomadas por maquinas
y algoritmos en lugar de por seres humanos; establecer mecanismos eficaces de
reclamacion por agravios a nivel operativo cuando pueda haber millones de titulares de
derechos afectados negativamente; y proteger el acceso a la reparacion cuando decenas de
empresas, en lugar de una sola entidad empresarial, estdn vinculadas a un abuso de
derechos humanos mediante la interaccion de diferentes productos y servicios tecnoldgicos.

Conclusiones y recomendaciones

62.  En el presente informe se sefialan varias medidas que los Estados Miembros y
otras partes interesadas pueden adoptar a fin de aprovechar las oportunidades que
ofrecen las nuevas tecnologias para el ejercicio efectivo de los derechos econémicos,
sociales y culturales, al tiempo que se encaran los posibles riesgos. Entre ellas, las
siguientes medidas merecen especial atencion de los Estados y, en su caso, de las
empresas privadas y otras partes interesadas:

a) Reconocer plenamente la necesidad de proteger y reforzar todos los
derechos humanos en el desarrollo, la utilizacion y la gobernanza de las nuevas
tecnologias en cuanto objetivo central de estas, y garantizar el mismo respeto y
observancia de todos los derechos humanos en los medios electrdnicos y no
electrdnicos;
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b) Reafirmar y cumplir las obligaciones de los Estados de adoptar medidas
legislativas, incluidas medidas relativas a las actividades del sector privado, para que
las nuevas tecnologias contribuyan al pleno goce de los derechos humanos por todos,
incluidos los derechos econémicos, sociales y culturales, y se eviten repercusiones
negativas en los derechos humanos;

C) Agilizar los esfuerzos por reducir las brechas digitales y tecnolégicas
entre los paises y dentro de ellos, y promover un enfoque inclusivo para aumentar la
accesibilidad, la disponibilidad, la asequibilidad, la adaptabilidad y la calidad de las
nuevas tecnologias;

d) Invertir en el derecho a la proteccién social para crear resiliencia frente
a los cambios y la inestabilidad, en particular los causados por el cambio tecnologico,
y proteger los derechos laborales en todas las formas de empleo;

e) Promover de manera considerable las iniciativas para divulgar
informacion a la poblacién sobre el uso de las nuevas tecnologias, en concreto de la
inteligencia artificial, en el sector publico;

f) Garantizar la participacion de todas las partes interesadas pertinentes
en las decisiones sobre el desarrollo y el despliegue de nuevas tecnologias, y exigir que
se expliquen apropiadamente las decisiones basadas en la inteligencia artificial, en
especial en el sector publico;

) Llevar a cabo sistematicamente la diligencia debida en materia de
derechos humanos durante todo el ciclo vital de los sistemas basados en nuevas
tecnologias, especialmente los sistemas de inteligencia artificial, que pueden repercutir
de manera notable en el goce de los derechos humanos;

h) Crear marcos y mecanismos juridicos apropiados para garantizar la
plena rendicién de cuentas en el contexto de la utilizacion de las nuevas tecnologias,
entre otras cosas mediante el examen y la evaluacion de las deficiencias de los sistemas
juridicos nacionales, la creacién de mecanismos de supervision, cuando sea necesario,
y el establecimiento de vias de reparacién de las vulneraciones causadas por las
nuevas tecnologias;

i) Abordar la discriminacion y los sesgos en el desarrollo y la utilizacion de
las nuevas tecnologias, sobre todo en lo que respecta al acceso a productos y servicios
esenciales para el goce de los derechos econémicos, sociales y culturales;

j) Prestar especial atencion a las repercusiones que las nuevas tecnologias
traigan aparejadas en relacion con los derechos econémicos, sociales y culturales en la
informacién que se presente y examine en el marco del examen periddico universal y
de los 6rganos creados en virtud de tratados de derechos humanos.
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