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议程项目 3 

促进和保护所有人权――公民权利、政治权利、 

经济、社会及文化权利，包括发展权 

 

  监控与人权 

  促进和保护意见和表达自由权特别报告员的报告* 

 概要 

 事实已经证明，对个人――通常是记者、活动人士、反对派人士、批评人士

和其他行使表达自由权者――的监控会造成任意拘留，有时会引发酷刑，甚至可

能导致法外处决。然而，面向明显奉行压制政策的国家政府的出口和技术转让却

管制薄弱，此类监控活动更是愈演愈烈。在本报告中，特别报告员首先提出了目

标监控的问题，这从人权法赋予各个国家的义务及公司的相关责任即可看出。然

后，他针对私营监控行业内的监管、问责制和透明度提出了一个法律和政策框

架。最后，他呼吁加大力度监管监控的出口，限制监控的使用，并呼吁立即暂停

私营监控行业工具的全球销售和转让，直至制订严格的人权保障措施来监管此类

活动并保证政府和非国家行为体使用这类工具的方式合法为止。 
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 一. 导言 

1. 大会曾谴责非法或任意监控和截获通信为干涉基本人权的“高度侵入性行

为”(见大会第 68/167 号和第 71/199 号决议)。然而，非法监控并未得到明显遏

制，仍在继续进行。为本报告提交的资料详细列举了政府利用私营公司开发、销

售和支持的监控软件的一个又一个案例。事实已经证明，对特定个人――通常是

记者、活动人士、反对派人士、批评人士和其他行使表达自由权者――的监控会

造成任意拘留，有时会引发酷刑，甚至可能导致法外处决。然而，面向明显奉行

压制政策的国家政府的技术转让却管制薄弱，此类监控活动更是愈演愈烈。这个

市场迷雾重重；实际上，我们对这一问题的了解主要依靠非政府研究人员的数字

法证工作以及民间社会组织和媒体的执着报道。 

2. 这个问题岌岌可危，特别报告员在本报告结论中不仅呼吁加大力度监管监控

的出口，限制监控的使用，而且呼吁立即暂停私营监控行业工具的全球销售和转

让，直至制订严格的人权保障措施来监管此类活动并保证政府和非国家行为体使

用此类工具的方式合法为止。  

3. 特别报告员针对私营监控行业内的监管、透明度和问责制提出了一个法律和

政策框架。他首先提出了问题，强调问题的焦点在于目标监控，而不考虑大规模

拦截、收集和保留私人数据(通常称为“大规模监控”)的问题。然后，他强调了

人权法赋予各个国家的义务以及各公司的相关责任。在第四部分中，他提出了一

个框架，根据现有国际人权纳入对意见和表达自由权的保护，从而完善现有法律

和政策。最后，他向主要行为体提出了建议。 

4. 本报告的编写工作得益于各国提交的 11 份资料和民间社会提交的 33 份资

料。2018 年 12 月，人权事务高级专员办事处在曼谷组织了为期两天的专家磋

商。本报告增编概述了在磋商期间提出的意见和举行的会谈。1 

 二. 政府与私营监控行业 

5. 我们生活在一个数字监控工具唾手可得、易于滥用却难以发现的时代。2013

年，前任务负责人弗兰克·拉·吕在其开拓性的监控问题报告中指出，薄弱的监

管环境为任意和非法侵犯隐私权及意见和表达自由权提供了沃土(A/HRC/23/40，

第 3 段)。次年，人权事务高级专员在其关于“数字时代的隐私权”的首次报告

中得出结论认为，许多国家的做法表明，这方面缺乏充分的国家立法及(或)执法

不力，程序性保障薄弱，且监管无效，所有这些因素导致非法数字监控未被追究

责任(A/HRC/27/37，第 47 段)。 

6. 有些国家在其自身机构和部门内部开发目标监控工具，另一些国家则改用现

有的“现成”犯罪软件产品，还有一些国家可能在国际监控市场上购买先进的商

业间谍软件。2 在本报告中，特别报告员最关切的是最后一类工具。数字监控不

  

 1 我谨此特别感谢 Amos Toh、Desiree Murray、Cristina Butoiu、Matthew Marcoly 和加利福尼亚

大学欧文分校法学院国际司法所的 Kyoolee Park 为编写本报告及其增编提供了帮助。 

 2 公民实验室，《社区面临风险：对民间社会的数字威胁》(多伦多，多伦多大学蒙克全球事务

学院，2014 年)，执行摘要，第 8-11 页。 

https://targetedthreats.net/media/1-ExecutiveSummary.pdf
https://targetedthreats.net/media/1-ExecutiveSummary.pdf
https://targetedthreats.net/media/1-ExecutiveSummary.pdf
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再是那些有资源以内部工具为基础开展大规模目标监控的国家的专属。私营行业

已然介入，却不受监管，近乎有罪不罚。隐私国际的数据显示，2016 年有超过

500 家公司在开发、营销和向政府采购方出售此类产品。3  

  本报告考虑的监控类型 

7. 在本报告中，特别报告员主要关切的是让行为体能够秘密获得数字通信、工

作产品、浏览数据、研究、地点历史和个人线上和线下活动的技术。下文介绍了

主要的目标监控技术和实践。 

  计算机干扰 

8. 监控技术让侵入者能够访问个人计算机或网络。这种干扰的范围相当大。4 

例如，2017 年，美利坚合众国上诉法院审理了外国政府资助在美国境内实施监

控的案件。5 该案涉及一名出生在埃塞俄比亚而居住在马里兰州的美国公民，他

一直向埃塞俄比亚移民社区成员提供技术援助。最初是埃塞俄比亚政府特工向一

名活动人士发了一份文件，用一种侵入性恶意软件感染了他的电脑。软件程序名

为 FinSpy，系由一家德英公司――Gamma 集团销售。6 据称，FinSpy 记录了这名

男子及其家人的因特网视频通话、电子邮件和其他通信，手段包括记录他的键盘

敲击日志，然后将数据发回位于埃塞俄比亚的服务器。7 

  黑客攻击移动设备 

9. 私营监控产品还具有直接攻击移动设备的功能。NSO 集团的“飞马”间谍

软件就是典型的例子，据称该软件在墨西哥投入了侵入性使用。从 2015 年开

始，许多举报腐败和毒品交易的个人在其移动设备上收到了短信或链接，其中一

些来自看似合法的来源，这表明发送者对目标的了解非常详细。收到短信的有记

者、政治人物、联合国调查人员、人权倡导者和其他人士。加拿大研究与宣传组

织――公民实验室发现，那些链接给接收设备装上了“飞马”间谍软件，从而可

以对目标进行远程监控。公民实验室确定已有 45 个国家将“飞马”软件用作针

对个人的监控工具，其中包括巴林、沙特阿拉伯、多哥、大不列颠及北爱尔兰联

合王国和美国。8  

  

 3 隐私国际资料，第 1 页。 

 4 见，例如，Ronald J. Deibert，《黑色代码：网络空间战内幕》(多伦多，Signal，2013 年)，第

186-190 页。 

 5 Doe 诉埃塞俄比亚联邦民主共和国，851 F.3d 7 (华盛顿特区巡回法院，2017 年)。 

 6 有关 FinSpy 宣传资料，见维基解密，“间谍档案：远程监控和传播解决方案――FINSPY”。 

 7 有关指控的详细资料，见《第一次修改的起诉书：Doe 诉埃塞俄比亚联邦民主共和国》(2014 年

7 月 18 日)。 

 8 见 Bill Marczak 等人，“捉迷藏：跟踪 NSO 集团‘飞马’间谍软件在 45 个国家的运行”，公民

实验室，2018 年 9 月 18 日。 

https://www.cadc.uscourts.gov/internet/opinions.nsf/E0C614D73F037CAD852580E3004EE648/$file/16-7081-1665840.pdf
https://wikileaks.org/spyfiles/docs/gamma/289_remote-monitoring-and-infection-solutions-finspy.html
https://wikileaks.org/spyfiles/docs/gamma/289_remote-monitoring-and-infection-solutions-finspy.html
https://www.eff.org/files/2014/07/24/ethiopiafac.pdf
https://citizenlab.ca/2018/09/hide-and-seek-tracking-nso-groups-pegasus-spyware-to-operations-in-45-countries/
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  社会工程  

10. 上述多项技术都采用了引诱目标不经意地在其设备上下载恶意软件的策略。

举例来说，含有恶意链接的电子邮件要么冒充目标的联系人，要么欺骗目标，使

其相信自己点击的是与工作、宣传或个人事务相关的善意链接。例如，研究人员

将携带“飞马”间谍软件的 WhatsApp 消息发送给大赦国际的一名工作人员，敦

促他报道一场抗议活动，其中包括据称会载有更多信息的链接。9 点击这个链

接，即很可能在其移动设备上下载该间谍软件。  

  网络监控 

11. 一些技术通过网络工作，以便能进行目标监控。例如，俄罗斯行动调查活动

系统便涉及在电信网络上安装一个装置，以便能够拦截通信。该系统系由私人制

造和销售，在俄罗斯联邦以及更远的中亚地区广泛使用。例如，Protei 公司生产

的设备可确保该系统的技术(如窃听和因特网拦截工具)可以在乌兹别克斯坦和哈

萨克斯坦等国运行。10  

  面部识别与情感识别  

12. 面部识别技术努力捕捉和检测一个人的面部特征，以便可以根据往往构成非

法歧视基础的族裔、种族、原国籍、性别和其他特征对其进行分析。11 情感识

别试图从一个人的面部表情推断其感觉、情绪或意图，依据的是高度可疑的分类

系统。12 证明这些技术全面侵入的环境可能没有其他比中国更合适的了。有可

信报道显示，中国政府利用面部识别技术和全国各地的监控摄像头，“专门根据

维吾尔族人的外貌来监控他们，记录他们的来往行踪，以便进行搜索和审查”。13 

政府部署的大部分技术似乎均由国有和私营企业在国内生产。14  

  国际移动用户识别码采集器(黄貂鱼) 

13. 国际移动用户识别码采集器模仿附近的发射塔来拦截由个人通信设备传输的

通信和位置数据。这种采集器在世界各地通常得到执法部门和情报机构广泛使

用。联合王国一家私营公司涉嫌向菲律宾出售此类采集器和其他间谍软件。许多

人担心的是，政府广受诟病的禁毒战会采用这些工具来跟踪和监测吸毒者。15 

  

 9 见 Bill Marczak、John Scott-Railton 和 Ron Deibert，“NSO 集团基础设施涉及针对大赦国际和

沙特异见人士”，公民实验室，2018 年 7 月 31 日。 

 10 Andrei Soldatov 和 Irina Borogan，《红色网络：俄罗斯数字独裁者与新网络革命者之间的斗

争》(纽约公共事务出版社，2015 年)，第 190-191 页。 

 11 见，例如，因特网实验室资料，第 6 页；因特网与社会中心资料，第 12 页。  

 12 人工智能现状研究所，《2018 年人工智能现状报告》(纽约，纽约大学，2018 年)，第 13-14

页。 

 13 见 Paul Mozur，“一个月 50 万次面部扫描：中国如何利用人工智能分析少数民族”，《纽约

时报》，2019 年 4 月 14 日。  

 14 中国人权资料，第 2-3 页。另见 A/HRC/39/29，第 14 段。  

 15 见 Sofia Tomacruz，“你认为数据和通信设备安全吗？三思”，Rappler，2018 年 3 月 17 日。  

https://citizenlab.ca/2018/07/nso-spyware-targeting-amnesty-international/
https://citizenlab.ca/2018/07/nso-spyware-targeting-amnesty-international/
https://ainowinstitute.org/AI_Now_2018_Report.pdf
https://www.nytimes.com/2019/04/14/technology/china-surveillance-artificial-intelligence-racial-profiling.html.
https://undocs.org/A/HRC/39/29
https://www.rappler.com/newsbreak/fast-facts/198156-philippines-government-surveillance-equipment-software
https://www.rappler.com/newsbreak/fast-facts/198156-philippines-government-surveillance-equipment-software


A/HRC/41/35 

6 GE.19-08652 

  深度数据包检测 

14. 深度数据包检测既能监测和分析通过通信网络和因特网的流量并改变其方

向，又可以用来将用户重新定向到受恶意软件感染的网站，以及阻止用户访问某

些网站。据报道，土耳其电信的网络安装了这些设备，部署的目的是在土耳其和

阿拉伯叙利亚共和国用户试图下载合法软件应用程序时，将其重新导向，让其下

载间谍软件。16 

  公私合作 

15. 在数字监控工具市场上，政府和私营部门是密切的合作伙伴，因为政府本身

的各个部门和机构可能无法满足政府的要求，而私营公司具备满足这些需求的激

励机制、专门知识和资源。这些公司通常在全球和区域贸易展览会上会面。那些

展览会的目的就是将它们聚在一起，就像约会服务那样。17 在展览会上，各个

公司会决定彼此是否匹配。尚不清楚这类公司是否开展任何形式的尽职调查来评

估买方的人权记录。 

16. 卖方意图可能合法。可能这些公司真的打算在司法或其他独立行为体授权

下，由经授权的公共当局针对合法目标部署其产品，实施“合法拦截”。然而，

这一点不能确定，因为这种合作从尽职调查、销售到最终用户支持的方方面面运

作的监督和透明度通常都非常有限。事实上，关于私营监控行业的几乎所有公开

信息都是在非政府机构和学术机构(如公民实验室)开展法证工作以及编写调查报

告期间收集的。18 

17. 所谓“漏洞市场”的运作尤其不可告人。众所周知，政府和私营行为体会从

安全研究人员那里购买常用软件的安全漏洞，作为“零日漏洞”用于访问个人通

信和设备。19 这些漏洞只要不对设备或软件制造商披露，就可作为监控的切入

点。如果政府和公司不披露此类漏洞，就会让包括政府和私营部门客户在内的最

终用户面临安全风险，因为这些客户通常将金融、卫生、就业或执法领域的敏感

数据存储在商业开发的数据库中。迄今为止，对于政府和公司是否有责任共享其

关于漏洞的信息，各方尚未达成一致，而且此类漏洞的销售尚不受监管。事实

上，这一状况不仅推动了价值巨大的漏洞市场发展，还使得许多政府和公司都满

怀戒备地保护自己的漏洞信息，希望将其用于侵犯性目的。20 

  

 16 见 Bill Marczak 等人，“网络不畅：Sandvine 的 PacketLogic 设备曾在土耳其部署政府间谍软

件、将埃及用户重新定向到附属广告？”，公民实验室，2018 年 3 月 9 日。 

 17 见，例如 www.issworldtraining.com；及 Patrick Howell O’Neill，“ISS 世界：独裁和民主间

谍软件巡回路演”，Cyberscoop，2017 年 6 月 20 日。 

 18 私营监控的故事也是一个关于自由、独立研究和媒体的极端重要性的故事。这类调查让调查

人员也面临被监控的风险。见，例如，Raphael Satter，“卧底针对网络安全监管机构”，美联

社，2019 年 1 月 26 日。 

 19 见隐私国际，“利用隐私：监控公司促进零日漏洞发展”，2018 年 2 月 7 日。 

 20 见 Sarah McKune 资料中的讨论，第 2-4 页；欧洲政策研究中心，《欧洲软件漏洞披露：技

术、政策和法律挑战》(布鲁塞尔，2018 年 6 月)；Sven Herpig 和 Ari Schwartz，“全球各地漏

洞股权化进程的未来”，Lawfare，2019 年 1 月 4 日。 

https://citizenlab.ca/2018/03/bad-traffic-sandvines-packetlogic-devices-deploy-government-spyware-turkey-syria/
https://citizenlab.ca/2018/03/bad-traffic-sandvines-packetlogic-devices-deploy-government-spyware-turkey-syria/
https://citizenlab.ca/2018/03/bad-traffic-sandvines-packetlogic-devices-deploy-government-spyware-turkey-syria/
http://www.issworldtraining.com/
https://www.cyberscoop.com/iss-world-wiretappers-ball-nso-group-ahmed-mansoor/
https://www.cyberscoop.com/iss-world-wiretappers-ball-nso-group-ahmed-mansoor/
https://www.apnews.com/9f31fa2aa72946c694555a5074fc9f42.
https://privacyinternational.org/blog/1245/exploiting-privacy-surveillance-companies-pushing-zero-day-exploits
https://www.ceps.eu/system/files/CEPS%20TFRonSVD%20with%20cover_0.pdf
https://www.ceps.eu/system/files/CEPS%20TFRonSVD%20with%20cover_0.pdf
https://www.ceps.eu/system/files/CEPS%20TFRonSVD%20with%20cover_0.pdf
https://www.ceps.eu/system/files/CEPS%20TFRonSVD%20with%20cover_0.pdf
file:///C:/Users/dkaye/Documents/PSC%20Report/Herpig,%20Ari%20Schwartz,%20The%20Future%20of%20Vulnerabilities%20Equities%20Processes%20Around%20the%20World,%20Lawfare%20(4%20Jan%202019)
file:///C:/Users/dkaye/Documents/PSC%20Report/Herpig,%20Ari%20Schwartz,%20The%20Future%20of%20Vulnerabilities%20Equities%20Processes%20Around%20the%20World,%20Lawfare%20(4%20Jan%202019)
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18. 同样显而易见的是，公私合作并不仅仅止于产品销售和转让。所泄露文件显

示，私营监控公司还提供售后支持。例如，据报道，2014 年，FinFisher 与政府

客户签订了“年度支持合同”，提供产品技术升级和更新以及其他形式的客户支

持，21 同时还培训如何优化其恶意软件，以破坏监控对象的数字通信、计算机

设备和 Wi-Fi 网络。22 

19. 正如公司与买方紧密关联一样，各个公司与其所在国政府也是如此。一些公

司在本国的出口管制制度中拥有强大的话语权，削弱了加强这些制度的努力。例

如，2016 年，有可信指控表明，出于行业游说者的压力，从“欧洲联盟出口管

制双重用途物品和技术清单”的拟议增列清单中删除了某些形式的监控技术。23 

在最近关于欧洲联盟出口管制制度的谈判中，据称尽管欧洲议会已就采纳人权保

障措施达成广泛一致，但最后的决定受到商业利益的影响，大范围限制了将人权

保障措施纳入拟议监管改革的落实。24 

20. 最近的报告还指出，许多具有情报和执法专业知识和经验的个人游走在政府

和私营部门之间。这扇旋转门或许会让前政府专家得以为私营行为体提供支持，

而此类行为体的工具则可能用于侵犯人权。25 路透社在 2019 年的一份报告中披

露，美国国家安全局的多名前雇员跳槽到了一家私营公司，支持阿拉伯联合酋长

国代号为“乌鸦项目”的信号情报计划。26 据称，所涉雇员利用其专业知识严

密监控阿拉伯联合酋长国当局的政敌，还将美国公民作为监控对象。政府对于与

私营监控行业之间这扇“旋转门”的监管顶多也不过是软弱无力，在许多(如果

不是大多数的话)法律体系中很可能根本不存在。 

 三. 法律框架 

 A. 国家义务 

21. 无论监测工作成功与否，监控对象的隐私权及意见和表达自由权都会受到干

涉。27 为了彻底干涉目标的隐私权，就需要让目标对侵入企图或行为一无所

知。事实上，各国政府通常寻求的就是在目标不知情的情况下实施侵入的工具。

然而，将这种干涉视为对目标施加影响的全面努力的一部分则具有决定性。如果

出于非法目的而实施，监控企图――以及成功的行动――可能被用来压制异议、制

  

 21 见隐私国际，“从最新 FinFisher 文件了解的六件事”，2014 年 8 月 15 日。 

 22 同上。 

 23 见无国界记者组织，“国际规则：游说集团的破坏或阻碍”，2017 年 3 月 14 日。 

 24 见 Daniel Moßbrucker，“监控出口：欧盟成员国如何损害新的人权标准”，netzpolitik.org，

2018 年 10 月 29 日。 

 25 见隐私国际，“换帽子：为什么南非监控行业需要审查”，2016 年 12 月 14 日；Alex Kane，

“以色列如何成为了监控技术中心”，《拦截者》，2016 年 10 月 17 日。 

 26 见 Christopher Bing 和 Joel Schectman，“阿联酋的美国雇佣兵秘密黑客团队”，路透社，2019 年

1 月 30 日；Robert Chesney，“乌鸦项目：美国人员服务于外国情报机构会怎么样”，

Lawfare, 2019 年 2 月 11 日；Sarah McKune 资料，第 7-8 页。  

 27 纽约大学法学院全球正义所，资料，第 6 页。 

https://privacyinternational.org/blog/1522/six-things-we-know-latest-finfisher-documents
https://rsf.org/en/reports/international-regulations-broken-or-blocked-lobbies
https://netzpolitik.org/2018/surveillance-exports-how-eu-member-states-are-compromising-new-human-rights-standards/#spendenleiste.
https://privacyinternational.org/feature/802/switching-hats-why-south-africas-surveillance-industry-needs-scrutiny
https://theintercept.com/2016/10/17/how-israel-became-a-hub-for-surveillance-technology/
https://www.reuters.com/investigates/special-report/usa-spying-raven/
https://www.lawfareblog.com/project-raven-what-happens-when-us-personnel-serve-foreign-intelligence-agency
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裁批评或惩罚独立报道(以及报道来源)。28 制裁可能并非针对目标，而是针对其

联系网络。在非法监控猖獗的环境中，目标社区一旦知道或怀疑存在这种监控企

图，这类企图反过来就会调节和限制其行使表达自由、结社、宗教信仰和文化等

权利的能力。简而言之，通过目标监控来干涉隐私，目的是压制表达自由权

的行使。 

22. 没有必要复制以往特别报告员、其他任务负责人、高级专员、人权理事会、

人权事务委员会等已经开展的广泛人权报告，那些报告强调了防止目标监控的人

权法律框架的以下关键特点。 

23. 第一，《公民权利和政治权利国际公约》和《世界人权宣言》保护每个人的

隐私权、意见和表达权。这两项文书的第十九条都保障人人有权持有主张，不受

干涉，以及有权不论国界，通过任何媒介寻求、接受和传递各种消息和思想。

《公约》第十七条第 1 款与《宣言》第十二条相呼应，规定“任何人的私生活、

家庭、住宅或通信不得加以任意或非法干涉”。 

24. 在数字时代，隐私权和表达权相互关联，网上私隐是保障行使意见和表达自

由的关口(A/HRC/29/32；和 A/HRC/23/40，第 24 段)。第十七条允许干涉隐私权

的前提条件是：“得到公开、准确且符合《公约》要求的国内法的授权”；“有

合法目的”；以及“符合必要性和相称性的标准”(A/69/397，第 30 段)。第十九

条规定了一项三部分检验标准，要求限制只应由法律规定并为保护他人的权利或

名誉、保障国家安全或公共秩序、或公共卫生或道德所必需。29 人权事务委员

会强调，这些原则至少有如下含义： 

 (a) 法律规定/合法性：任何限制必须以充分的准确性来制订，以使个人能

够相应地约束自身行为，并且必须可供公众查阅。任何限制不得过于模糊或过于

宽泛，以致可以赋予官员不受约束的酌处权；30 

 (b) 必要性和相称性：国家有责任证明言论和威胁之间有直接和紧密关

联，以及其力求采取的限制必须是可用来实现相同保护功能的诸种手段中侵犯性

最小的一个；31 

 (c) 正当性：第十九条第 3 款为合理限制规定了具体条件。虽然国家普遍

力图在国家安全基础上寻找实施限制的合理理由，尤其是目标监控的合理理由，

但特别报告员认定，这个理由应该仅限适用于整个国家利益处于危险之中的情

况，从而排除仅出于政府、政权或权力集团的利益实施限制(A/71/373，第 18 段)。 

25. 人权事务委员会在 2017 年“关于意大利根据《公民权利和政治权利国际公

约 》 提 交 的 第 六 次 定 期 报 告 的 结 论 性 意 见 ” 中 落 实 了 这 些 原 则

(CCPR/C/ITA/CO/6，第 36 段)，确定要保障隐私权，就必须针对监控、拦截和黑

客行为制订有力的独立监督制度，包括通过确保司法机关在任何情况下都参与此

  

 28 见人权基金会资料。 

 29 对第十九条的三部分检验标准的详细说明见人权事务委员会关于见解自由和言论自由的第 34 号

一般性意见(2011 年)，第 5-9 段和第 22-36 段；A/HRC/38/35。 

 30 第 34 号一般性意见，第 25 段。 

 31 同上，第 34-35 段。 

https://undocs.org/A/HRC/38/35
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类措施的授权，以及通过向受影响者提供有效补救，包括在可能的情况下予以事

后通知，告知其已处于监控之下或其数据已被窃取(同上，第 37 段)。大会第

73/179 号决议赞同这些原则，指出对数字通信的监控必须符合国际人权义务，必

须依据法律框架进行，而这个框架必须可供公开查阅，且必须清晰、精确、全面

而无歧视。  

26. 虽然这些原则适用于所有目标监控案件，但当涉及公共利益的表达时，则具

有特殊效力。目标监控创设了自我审查激励办法，直接破坏记者和人权维护者开

展调查以及与信息来源建立和维持关系的能力(A/HRC/38/35/Add.2，第 53 段)。

委员会强调，决不能将限制作为钳制倡导多党民主制、民主原则和人权的理由。32

以个人行使表达自由权为由对其进行攻击的行为即违反第十九条第 3 款。33 该

委员会进一步指出保护记者以及从事人权状况资料收集和分析、发表人权相关报

告者的重要性，其中包括法官和律师。34 这些保护还涵盖信息来源的保密，国

际和区域人权机制 (非洲、欧洲和美洲系统 )也强调对此应依法予以保护

(A/70/361，第 5 段)。 

27. 除了不干涉隐私或限制表达的主要义务外，各国还有保护个人不受第三方干

涉的义务。《公民权利和政治权利国际公约》第二条反映了各国的主要义务，规

定各国有义务尊重和保证其领土内和受其管辖的所有人享有《公约》所承认的权

利。35《公约》第十七条第 2 款规定，人人有权享受法律保护，以防止其隐私受

到这种非法干涉。然而，目前尚不清楚各国是否普遍针对目标监控提供了积极的

法律保护。当然，跨国监控更是如此，即使是外国实体对本国公民实施的监控亦

如此。36 在一起指控墨西哥目标监控的案件中，美洲人权委员会表达自由问题

特别报告员与促进和保护意见和表达自由权问题特别报告员对该国进行了正式联

合访问，其间提出了政府使用“飞马”间谍软件的问题。他们敦促政府允许独立

调查关于针对记者部署间谍软件的指控(A/HRC/38/35/Add.2，第 52-55 段)。迄今

为止，尽管墨西哥提高透明度、信息获取及个人资料保护问题国家研究所要求政

府披露其获得“飞马”的合同性质，但针对这些指控的调查工作尚未澄清情况。37 

28. 人权理事会 2011 年通过的《工商企业与人权：实施联合国“保护、尊重和

补救”框架指导原则》清楚表明，国家的保护义务包括采取适当步骤，防止、调

查、惩治和补救第三方侵犯人权行为(A/HRC/17/31)。《指导原则》敦促国家如

与工商企业签约，或立法允许工商企业提供可能影响人权享有的服务，则应实行

充分监督，以履行其国际人权义务(同上，第 10 页)。 

  

 32 第 34 号一般性意见，第 23 段。 

 33 同上。 

 34 同上。 

 35 另见人权事务委员会，关于《公约》缔约国的一般法律义务性质的第 31 号一般性意见(2004

年)。注意，第 31 号一般性意见特别列入关于隐私权的第十七条，系作为缔约国有积极义务处

理私人或私营实体活动的一个条文例子。 

 36 见 Nate Cardozo，“华盛顿特区巡回法院就网络安全问题做出了危险裁决：埃塞俄比亚可以自

由地在美国人家中监控他们”，电子新领域基金会，2017 年 3 月 14 日。 

 37 见提高透明度、信息获取及个人资料保护问题国家研究所，“共和国总检察长得到结束‘飞

马’案有罪不罚现象的历史机遇：Salas Suárez”，2019 年 3 月 27 日；Juan Arvizu，“Ordena 

Inai a PGR abrir contrato de compra de Pegasus”，《宇宙报》，2018 年 4 月 17 日。 

https://www2.ohchr.org/english/bodies/hrc/docs/gc34.pdf
https://www.eff.org/deeplinks/2017/03/dc-circuit-court-issues-dangerous-decision-cybersecurity-ethiopia-free-spy
https://www.eff.org/deeplinks/2017/03/dc-circuit-court-issues-dangerous-decision-cybersecurity-ethiopia-free-spy
https://www.eff.org/deeplinks/2017/03/dc-circuit-court-issues-dangerous-decision-cybersecurity-ethiopia-free-spy
http://inicio.ifai.org.mx/Comunicados/Comunicado%20INAI-085-19.pdf
http://inicio.ifai.org.mx/Comunicados/Comunicado%20INAI-085-19.pdf
http://inicio.ifai.org.mx/Comunicados/Comunicado%20INAI-085-19.pdf
https://www.eluniversal.com.mx/nacion/politica/ordena-inai-pgr-abrir-contrato-de-compra-de-pegasus
https://www.eluniversal.com.mx/nacion/politica/ordena-inai-pgr-abrir-contrato-de-compra-de-pegasus
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 B. 公司责任 

29. 由于私营监控行业的公司均秘密运营，公众并不了解公司考虑(如果考虑的

话)其产品人权影响的方式。鉴于该行业的性质及其产品不符合国际人权法的广

泛用途，很难想象那些公司会切实考虑这些影响。换言之：鉴于公众对其许多客

户的压制行为知之甚广，这些公司也不能当真宣称自己对这些工具的压制用途不

甚了解。 

30. 《指导原则》提供了一个框架，用于评估监控公司是否尊重受其产品和服务

影响者的权利。具体而言，《指导原则》强调：尊重人权的政策承诺；查明、防

止、减轻和考虑人权影响的尽职调查程序；与受影响群体的磋商；对人权政策有

效性的不断评价；针对受影响权利持有人的有效申诉机制(A/HRC/17/31，第 15-

25 段)。 

31. 无论从哪个角度看，这些公司似乎都不符合这些最低基准。少数几家公司发

布了客户政策，含糊其辞地表示需要尊重人权。例如，黑客团队表示，该团队

“在销售产品之前会对潜在客户进行评价，以确定是否有客观证据表明黑客团队

提供给客户的技术将用于方便侵犯人权或是否有这方面的可信关切”，但并未解

释该团队处理这些信息的方式，甚至亦未查明其技术可能牵涉哪些方面的人权。38 

NSO 集团声称，其运营遵循一个商业道德委员会的规定，该委员会“包括来自

法律和外交关系等各个学科的外部专家”，并暗示，如果其产品被“不当使

用”，集团可能将工作作废。39 该集团在其网站上还声称，将“调查对其产品

滥用的任何可信指控”，但无迹象表明所谓滥用是否包括侵犯人权。40 

32. 简而言之，各个公司尚未披露切实行动的例子，如制订尽职调查程序，查明

和避免通过其本身活动造成或加剧负面人权影响，预防或缓解经由其商业关系与

其业务、产品或服务直接关联的负面人权影响(A/HRC/17/31，附件，指导原则

13)。例如，无任何公开资料表明：人权评估是销售过程尽职调查的一个常规组

成部分；公司对这些评估给予决定性的重视；以及这些评估贯穿产品整个生命周

期和全部售后支持合同始终。事实上，有越来越多的证据表明，该行业在助长严

重侵犯人权方面发挥着核心作用，再加上该行业坚决拒绝解释其保障措施，因此

难免得出这样的结论：这种自我监管缺乏实质性。 

33. 欧洲委员会关于信通技术部门执行《指导原则》的指南突出强调了“设计纳

入人权”的重要性。41 滥用监控产品的巨大风险意味着，公司应该预见到其软

件的非法使用，并着手为不可避免的负面影响设计解决方案。联合王国政府采取

了一项颇有希望的举措，与一家技术行业协会合作，为网络安全行业制定了一套

  

 38 黑客团队，客户政策。 

 39 见 NSO 集 团 2018 年 9 月 17 日 声 明 。 可 查 阅 https://citizenlab.ca/wp-

content/uploads/2018/09/NSO-Statement-17-September-2018.pdf。正如公民实验室指出的那样，

“NSO 集团关于商业道德委员会的说法让人想起黑客团队声称‘外部专家和法律顾问小

组……会审查潜在销售’云云。这一‘外部小组’像个独立的律师事务所，黑客团队并不一

定听取其建议”(Marczak 等人，“捉迷藏”)。 

 40 见 www.nsogroup.com/about。 

 41 见欧洲委员会，《信通技术部门执行联合国工商企业与人权指导原则指南》(卢森堡，2013 年)。 

http://www.hackingteam.it/policy.html
https://citizenlab.ca/wp-content/uploads/2018/09/NSO-Statement-17-September-2018.pdf
https://citizenlab.ca/wp-content/uploads/2018/09/NSO-Statement-17-September-2018.pdf
https://citizenlab.ca/wp-content/uploads/2018/09/NSO-Statement-17-September-2018.pdf
https://motherboard.vice.com/en_us/article/gvyemx/hacking-team-the-hack-on-us-was-not-done-by-some-random-guy
https://theintercept.com/2015/07/07/leaked-documents-confirm-hacking-team-sells-spyware-repressive-countries/
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指导方针，其中强调了在产品开发的最初阶段“通过适当的设计修改”防止和降

低人权风险的重要性。 

 C. 国际和国内出口管制  

34. 出口管制是努力降低私营监控行业及其工具的压制性使用所造成风险的一个

重要因素。然而，其效力有限。首先，有关的国际出口管制制度――有 42 个国家

参加的、不具约束力的《瓦塞纳尔常规武器与双重用途物品和技术的出口管制安

排》――专为减少对区域和国际安全的威胁而制订。虽然这是一个值得赞扬的必

要目标，但该框架不适合处理目标监控对人权构成的威胁；实际上，这一安排缺

乏能够直接处理监控工具造成的侵犯人权行为的准则或执行措施。其次，该安排

以出口为重点，使其无法成为解决核心问题的完美工具，因为核心问题是：利用

这些技术来针对合法表达、提出异议、提出报告和其他行使人权的例子。 

35. 尽管如此，《瓦塞纳尔安排》还是推动了“保持常规武器和双重用途物品和

技术转让的透明度和加强其中的责任”这些重要目标。预计参与国将对“双重用

途物品和技术清单”上的所有项目实行出口管制。42 因此，《瓦塞纳尔安排》

已经(或应该)由参与国和非参与国纳入国内法律和政策；但遗憾的是，尚无执行

机制来确保将其纳入国内法或由相关国内机构予以执行。 

36. 2013 年，参与国将“侵入软件”及“因特网协议”网络通信监控系统相关

项目增列入“双重用途技术清单”。该清单显示，“侵入软件是为避免被‘监测

工具’发现，或为破解‘保护性对策’而专门设计或修改的‘软件’”，用于从

计算机或网络设备提取数据，或修改程序的“标准执行路径”，允许“按外部指

令执行”。43 

37. 有关滥用监控的详细报告表明，以《瓦塞纳尔安排》为核心的出口管制制度

并未切实限制监控技术的传播及其压制性用途。欧洲议会议员加强欧洲出口法律

和政策的人权保护努力陷于停顿，这证明了改革的挑战。他们的努力明确要求扩

大双重用途项目和全面控制的清单，并考虑监控技术的“最终目的地国对人权的

尊重”。44 2018 年 1 月，该提案在欧洲议会通过了一读，初步获得了对加强双

重用途技术出口管制的支持。45 然而，自那以后，该提案已遭到至少九个成员

国批评，这些国家主张削弱对人权的保护。46 该法案的未来尚不明朗。47 

  

 42 见《瓦塞纳尔安排》，“双重用途物品和技术清单及弹药清单”。 

 43 同上，第 221 段。 

 44 见欧洲委员会，“欧洲议会和理事会建立欧盟双重用途物品(改造)出口、转让、中介、技术援

助和转运管制制度的条例提案”，2016 年 9 月 28 日；Lucie Krahulcova，“欧洲议会奋力加强

监控交易规则”，Access Now，2017 年 12 月 8 日。 

 45 有关上述条例提案的立法历史概览，见 EUR-Lex，Doc.52016PC0616。 

 46 塞浦路斯、捷克、爱沙尼亚、芬兰、爱尔兰、意大利、波兰、瑞典和联合王国代表团，“促

进通过经完善的欧盟出口管制条例第 428/2009 号、推动在全世界促进人权和国际人道主义法

的网络监控管制”，WK 5755/2018 INIT(2018 年 5 月 15 日)；Access Now，“欧盟：各国推动

放宽向侵犯人权者出口监控技术的规则”，2018 年 6 月 11 日。 

 47 见 Catherine Stupp，“九个国家联合反对欧盟对监控软件的出口管制”，Euractiv，2018 年 6 月

11 日；Moßbrucker，“监控出口”。 

http://trade.ec.europa.eu/doclib/docs/2016/september/tradoc_154976.pdf
http://trade.ec.europa.eu/doclib/docs/2016/september/tradoc_154976.pdf
https://www.accessnow.org/european-parliament-fighting-strengthen-rules-surveillance-trade/
https://www.accessnow.org/european-parliament-fighting-strengthen-rules-surveillance-trade/
https://eur-lex.europa.eu/legal-content/EN/HIS/?uri=CELEX:52016PC0616
https://eur-lex.europa.eu/legal-content/EN/HIS/?uri=CELEX:52016PC0616
https://www.euractiv.com/section/cybersecurity/news/nine-countries-unite-against-eu-export-controls-on-surveillance-software/
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38. 在国内层面，出口管制的强制执行情况各不相同，甚至在《瓦塞纳尔安排》

参与国之间也是如此。例如，美国尚未通过 2013 年“侵入软件”及因“特网协

议”网络通信监控系统相关的增列项目。48 但是，美国商务部正对现行框架进

行广泛审查，且已接受委托，制订一个机构间进程，根据 2018 年《出口管制改

革法案》针对“新兴”技术和“基础”技术制订新的管制措施。49 以色列是一

个非参与国，已通过了《瓦塞纳尔安排》所管制双重用途物品的出口管制措施，

但这些管制措施的执行尚处于保密之中。50 

 D. 缺乏对目标监控的补救 

39. 作为一个国家尊重和确保享有人权义务的一部分，《公民权利和政治权利国

际公约》第二条第 3 款(甲)项规定有义务向侵权行为受害者提供有效补救。第二

条第 3 款(乙)项规定，对这种侵权行为的索赔主张必须由合格的司法、行政或立

法当局或由国家法律制度规定的任何其他合格当局断定。人权事务委员会强调，

执法和检察当局应通过独立和公正的机构迅速、彻底和有效地调查关于侵犯权利

的指控。51 提供有效补救办法的义务还包括有义务通过开展尽职调查来防止、

惩治、调查或补救私人或私营实体这种行为造成的伤害，从而保护个人不受私营

部门实体侵权行为的伤害。52 

40. 目标监控受害者争取让所受伤害得到承认都几乎毫无胜算，更不用说对这种

伤害的补救了。正如欧洲人权法院和人权事务高级专员所解释，尽管即使在保密

情况下，仅仅是监控威胁，加上缺乏补救，即可能构成对隐私的干涉，但情况却

仍然如此。53  

41. 针对制造和销售工具的私营监控公司以及部署这些工具的政府寻求补救的诉

讼程序尚不确定。案由和补救的缺乏引发了对于就侵犯人权行为向公司追究责任

的可能性的严重关切。至少有八个国家的据称受害者已对私营监控公司或政府提

起了诉讼或正式投诉。54 然而，诉讼和正式投诉获胜的障碍相当大，包括缺乏

司法监督、补救、案由、强制执行和数据保存。 

42. 在某些案件中，民间社会组织要求政府调查非法监控，但这些要求经常遭到

拒绝。在联合王国，隐私国际向联合王国国家打击犯罪局提起了针对 Gamma 集

团的刑事诉讼，诉称该公司的子公司 FinFisher 向巴林政府出售监控技术并提供

  

 48 隐私国际资料，第 5 页。 

 49 John S. McCain，《2019 财政年度国防授权法案》，第 115-232 (2018)号公法。 

 50 见“以色列――美国出口管制”，export.gov，2018 年 7 月 20 日。另见下文第 43 段。 

 51 第 31 号一般性意见，第 15 段。 

 52 同上，第 8 段。 

 53 欧洲人权法院，Roman Zakharov 诉俄罗斯(第 47143/06 号诉请书)，2015 年 12 月 4 日判决，第

171 段；A/HRC/27/37，第 20 段。 

 54 见 Siena Anstis,“针对目标数字监控和数字监控行业的诉讼及其他正式投诉”，公民实验室，

2018 年 12 月 12 日。 

https://www.congress.gov/bill/115th-congress/house-bill/5515
https://www.export.gov/article?id=Israel-U-S-Export-Controls
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-159324%22]}
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援助的行为违反了多项国内法律。55 欧洲宪法权利和人权中心及隐私国际还在

德国慕尼黑提起了刑事诉讼，要求对该公司展开调查，但公诉机关拒绝了这一请

求。56 即使各国展开调查以确定政府监控是否违反了人权准则或国家法律，调

查也可能具有任意性，或毫无章法。 

43. 似乎还没有诉讼替代办法可以根据国际人权法提供补救。例如，在大赦国际

一名工作人员成为据称与“飞马”有关的可疑 WhatsApp 消息的目标后，该组织

致函以色列国防部，要求吊销 NSO 集团的出口许可证。57 该国国防出口管制局

对此致函回应，称其不提供有关发放出口许可证政策的信息，也不提供有关实际

许可证本身的任何信息。58 该局未证实或否认存在出口许可证，但指出“以色

列(国防部)就政府客户向 NSO 集团发放的出口许可证符合国际义务”。59 事实

证明，现有的重大障碍就是缺乏区域和国际压力，以及以国家安全为由的保密

政策。 

44. 隐私国际还向经济合作与发展组织(经合组织)德国和联合王国国家联络点投

诉了 Gamma 和 Trovicor，指控其参与了巴林政府对政敌的目标监控。60 针对

Trovicor 的投诉要求德国国家联络点“查明该公司向巴林出口监控产品是否违反

了《经合组织跨国企业准则》，因为巴林当局将这些产品用于了侵犯人权活动，

包括逮捕、拘留政敌和持不同政见者以及对其施以酷刑”。61 但是，该国家联

络点驳回了投诉，理由是无充分证据表明 Trovicor 在巴林开展业务。在向联合王

国国家联络点提出的几乎相同的投诉中，多个民间社会组织针对 Gamma 提起了

类似的侵犯人权指控。62 该国国家联络点受理了投诉，并于 2013 年 6 月发布了

初步评估报告，报告称：“虽然双方均未就 Gamma 向巴林供货提供直接证据，

但所提供的证据表明，该公司的产品可能被用于对付巴林的活动人士。(国家联

络点)认为，这证实该公司在履行开展适当尽职调查和应对影响的义务方面存在

问题。”63 

  

 55 见隐私国际，“代表巴林活动人士向国家打击网络犯罪机构提起的刑事诉讼”，2014 年 10 月

13 日。还在以色列和塞浦路斯针对 NSO 集团提起了法律诉讼：见 David D. Kirkpatrick 和

Azam Ahmed，“为给客户留下深刻印象而窃听王子、高级官员和记者”，《纽约时报》，

2018 年 8 月 31 日。 

 56 见欧洲宪法权利和人权中心，“FinFisher：未对德英软件公司展开调查”，2014 年 12 月 12 日。 

 57 隐私国际资料，第 8 页。 

 58 同上。 

 59 同上。 

 60 该组织网站显示，国家联络点的主要作用是“通过开展宣传活动，处理询问，并帮助解决在

特定情况下可能因未遵守准则而引起的问题，从而进一步提高准则的有效性”。 

 61 见隐私国际，“经合组织投诉：Trovicor 向巴林出口监控技术”，2013 年 2 月 1 日。 

 62 见隐私国际，“经合组织德国国家联络点不愿调查德国公司在巴林侵犯人权事件中扮演的角色”，

2013 年 12 月 20 日。 

 63 联合王国商业、创新和技能部，“《经合组织跨国企业准则》联合王国国家联络点的初步评估：

隐私国际等对 Gamma 国际英国有限公司的投诉，2013 年 6 月”(伦敦，2013 年)，第 25 段。 

https://privacyinternational.org/feature/646/criminal-complaint-national-cyber-crime-unit-behalf-bahraini-activists
https://www.nytimes.com/2018/08/31/world/middleeast/hacking-united-arab-emirates-nso-group.html
https://www.business-humanrights.org/sites/default/files/documents/PR_Gamma%20Investigation%20Denied%202014_12_12.pdf
https://privacyinternational.org/feature/1571/oecd-complaint-trovicor-exporting-surveillance-technology-bahrain
https://privacyinternational.org/feature/1571/oecd-complaint-trovicor-exporting-surveillance-technology-bahrain
https://privacyinternational.org/blog/1520/german-oecd-ncp-unwilling-investigate-role-german-company-human-rights-violations-bahrain


A/HRC/41/35 

14 GE.19-08652 

45. 虽然国家联络点的最后报告根据人权标准提出了若干建议，但无证据表明

Gamma 执行了这些建议，抑或承认该报告。64 

 四. 保护基本权利免遭目标监控的框架 

46. 如果说目标监控技术的控制和使用综合系统已崩溃，其实并不准确。因为几

乎不存在这样的系统。虽然人权法对使用监控工具作出了明确限制，但各国依然

在开展非法监控，并不担心法律后果。人权法律框架已经就位，但尚无实施限制

的框架。情况如此紧急，各个国家必须将这些技术仅限于合法使用，并须接受最

严格的监督和授权，而且各国必须规定私营部门参与监控工具市场(从研发到市

场营销、销售、转让和维护)的前提条件：人权尽职调查和遵守人权规范的

记录。 

47. 前任务负责人坚持认为，考虑到监控技术助长蓄意侵犯人权行为的功能，各

国必须采取措施防止这些技术商业化，要特别留意其研究、开发、交易、出口和

使用(A/HRC/23/40，第 97 段)。今天，这一呼吁仍然意义重大。在本节中，特别

报告员审查了一个框架的主要内容，该框架旨在保护个人避免成为干涉人权享有

的监控技术应用目标。本报告所提议的步骤需要以下各方采取行动并予以实施：

国家――作为这些技术的用户和出口国；公司――按照《工商企业与人权指导原

则》；国家和公司――与民间社会合作；以及人权理事会。 

 A. 暂停出口和使用目标监控技术  

48. 私营公司创造、转让监控技术及提供服务的方式令人不安，而各国购买和使

用这些技术的方式也同样令人不安。有可信指控显示，各个公司将其工具出售给

政府，而政府则利用这些工具来针对记者、活动人士、反对派人士以及在民主社

会发挥关键作用的其他人。其中一些公司驳斥了这些指控，辩称它们不允许将其

产品用于非法目的，具备多种机制来评估对“敏感”最终用户的销售，而且遵守

有关出口管制的国家法律。各个公司可能会认真处理就以监控为基础的压制和侵

犯人权行为对其提出的共谋指控。然而，如果私营公司不接受公开披露和问责程

序，则没有具体理由相信其说法。指控的严重程度要求在公司关系和程序方面保

持透明度，更不用说下文所述的一系列其他步骤了。 

49. 执行本报告所述步骤将需要时间。在此期间，许许多多的记者、活动人士、

人权维护者和政府批评人士将任由政府摆布，政府则借助一系列高度侵入性的监

控工具而胆大妄为。因此，至关重要的是，公司应立即停止出售和转让此类技

术，停止为这些技术提供支持，直到有令人信服的证据表明其已采取了有关尽职

调查、透明度和问责制的充分措施(如下所述)，来防止或减少使用这些技术实施

侵犯人权行为。政府也应该立即暂停颁发监控技术的出口许可证，直至有令人信

服的证据表明，可以从技术上将这些技术的使用仅限于符合人权标准的合法目

的，或者这些技术仅出口到其使用须经授权的国家――由独立和公正的司法机构

  

 64 见 Amitpal Singh，“经合组织认为 Gamma 国际存在侵犯人权行动”，公民实验室，2015 年 3 月

3 日；“《经合组织跨国企业准则》联合王国国家联络点――隐私国际与 Gamma 国际英国有限

公司：审查投诉后的最后陈述”，2014 年 12 月。 

https://citizenlab.ca/2015/03/oecd-finds-actions-gamma-international-violation-human-rights/
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/402462/BIS-15-93-Final_statement_after_examination_of_complaint_Privacy_International_and_Gamma_International_UK_Ltd.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/402462/BIS-15-93-Final_statement_after_examination_of_complaint_Privacy_International_and_Gamma_International_UK_Ltd.pdf
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根据正当程序及合法性、必要性和正当性的标准授权。然而，目前有越来越多的

证据表明，私人开发的监控工具正用于明显的非法目的，这为暂停这些转让提供

了充分理由。 

 B. 各国政府作为监控技术用户的义务 

 1. 根据国际人权法义务加强限制监控的国家法律 

50. 作为首要步骤，部署监控工具的各国政府必须确保按照符合国际人权法所要

求标准的国内法律框架进行部署。法律只应授权对最严重的刑事罪行实施监控。

为了符合这些标准，各国法律必须： 

 (a) 强调人人享有不受非法或任意干涉其隐私的权利，并享有不受干涉持

有意见的权利，以及不分国界而通过任何媒介寻求、接受和传递信息和思想

的权利；  

 (b) 要求任何管辖监控的立法必须载于精确、可公开查阅的法律中，并且

仅在必要和适当时适用，以实现《公民权利和政治权利国际公约》第十九条第 3

款所列合法目标之一；  

 (c) 确保仅根据国际人权法，并经合格的独立和公正司法机构授权后，才

在对监控时间、方式、地点和范围作出一切适当限制的情况下，批准对特定人员

实施监控行动；  

 (d) 考虑到目标监控技术相关侵权的极端风险，要求经授权使用这些技术

时必须遵守保存详细记录的要求。仅按照正规、有文件证明的法律程序并在签发

相关使用指令后，才批准监控请求。只要不严重损害监控目的，便应尽快将授权

监控决定通知监控对象。65 

51. 各国普遍对寻求接触记者工作的刑事调查规定了严苛的举证责任

(A/70/361，第 24 段)。监控技术往往用于针对那些在促进民主价值观方面发挥重

要作用的人。特别报告员认识到，有些国家可能认为，在某些情况下，例如，记

者可利用其职业做掩护而从事严重刑事犯罪。据他的经验，这些说法几乎无一例

外是谬论或言过其辞。政府经常利用这类指控来破坏新闻调查和不同意见，或将

记者作为监控对象，即便他们并非合法刑事调查目标，也同样监控，这对新闻自

由造成了不成比例的影响。在这方面，法律默认立场应是禁止对媒体个人使用数

字监控工具。当然，这并不意味着记者可以免于其他形式的合法法律程序，包括

非数字监控。原因很简单，在使用数字监控这种侵入性技术的环境下，对涉及其

他新闻工作的各个领域的合法刑事调查有可能侵犯权利或“泄露”资料。这种可

能性确实存在，即使并非不可遏止，也的确难以遏止。也正是这种可能性很可能

会阻止记者们调查最敏感的问题，更不用说让消息来源和举报人愿意站出来了。 

 2. 建立监控技术的公众核准和监督机制 

52. 政府使用监控技术的司法授权必不可少，但还不够。购买这些技术还应受到

切实的公众监督、商议和控制。近年来，由于美国执法机构对监控技术的使用激

  

 65 见“必要性和适当性：在通信监控中适用人权的国际原则”(2014 年 5 月)。 

https://necessaryandproportionate.org/principles
https://necessaryandproportionate.org/principles
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增，一些社区设立了民间控制委员会来监管这些技术的使用和购买。例如，加利

福尼亚州奥克兰市通过了一项法令，对监控技术的购买做出了若干规定，各国可

以效仿。66 其中包括： 

 (a) 有关部门根据国家人权义务执行核准程序； 

 (b) 通过正规程序发布购买公告，以及就此类购买所涉人权影响以及有关

技术是否会有效实现预期目的等问题进行公众咨询； 

 (c) 定期公开报告此类核准、购买和使用。 

53. 特别是在购买执法工具方面赋予国家以下各级机关一定自主权的国家，应鼓

励和加强社区对此类购买的控制。鉴于公众明显有意维护广泛使用的商业软件的

隐私和安全，还应授权公共监督机制制订有关漏洞储存和相关利用途径开发

的政策。  

 3. 为受害者提供国内法律补救工具 

54. 由于上述原因，非法或任意监控的对象很难对政府提出索赔主张。其中有一

些结构性障碍，例如许多法律体系均无法用于对政府行为体提出索赔主张。当立

法机关和法院过分尊重眼前国家安全和执法利益时，也可能禁止这些索赔主张。

有些索赔主张可能难以实现，因为要证明存在监控，或将监控归咎于国家行为体

或者甚至归咎于特定国家机构，使其成为诉讼对象，既困难又费钱。被监控个人

目标通常不知道自己已被监控――或者即便他们知道，也可能超出了追诉时效。67 

换言之，索赔人在据称非法监控引起的国内法律索赔中的获胜几率微乎其微。 

55. 严肃对待滥用监控技术的国家应采取步骤，使个人能够对国家和非国家行为

体提出索赔主张。对许多国家而言，这必然包括确保有关管辖权、证据、及时性

和其他基本门槛条件的规则适合在数字时代适用。例如，这些规则应确保法院能

够接受技术专家的法证分析作为证据，并予以分析。国家立法还应确立针对私营

实体的案由，其中应考虑到公司所有权的变化(称为“处置”或“改造”)，这往

往使受害者追究责任和寻求补救的努力复杂化。68 同时还应考虑替代补救形

式，例如成立真相委员会，让数字监控协助的严重侵犯人权行为受害者能够作

证，并审查公司是否共谋参与这些侵犯人权行为。 

56. 与此同时，目标监控并不总是局限于领土范围之内。如果国家越境进行目标

监控，受此类监控的个人可能很难对侵权国提出指控。这些案件中也可能出现与

国内索赔相同的一些举证责任和其他负担。此外，正如在上文所述的 Doe 一案

中，法院可能不愿受理针对外国主权的诉讼。虽然这类诉讼的规则各不相同，但

各国应解释主权豁免的准则，以确保其法院可以受理针对外国政府的诉讼。 

  

 66 见加利福尼亚北部美国公民自由联盟，“奥克兰成为最新一个收回地方执法部门采用监控技

术的地方控制权的城市”，2018 年 5 月 2 日。 

 67 见 Roman Zakharov 诉俄罗斯。 

 68 Access Now 资料，第 8 页。 
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 C. 许可监控技术出口的政府义务 

57. 《瓦塞纳尔安排》并非对监控技术出口管制的最终决定；管制清单的执行取

决于国家的执行情况。该安排亦未包括所有主要出口国的参与：以色列是监控技

术市场的主要参与者，自称“完全遵守”该安排，但至今仍未成为参与国。69 

该安排还只是一个有限的框架，因为尽管安排有着涉及区域和国际和平与安全的

重要目标，却未针对人权问题。即便如此，鉴于该安排确立了期望得到广泛执行

和遵守的标准，参与国应利用这一宝贵论坛，对监控技术的转让施加基于权利的

限制。 

58. 为了加强该安排在制订全球出口标准方面发挥作用，如果有一个人权工作组

可提出和审议将人权问题纳入技术转让的出口标准，将对参与国大有裨益。但

是，该安排无论是采用这样一个工作组，还是采用其他机制，都应制订一个框

架，根据此框架，任何技术的许可都将以国家人权审查和公司是否遵守下文讨论

的《工商企业与人权指导原则》为条件。正如隐私国际所指出的那样，在“出口

物品用于侵犯人权的风险巨大，目的地尚无管辖监控物品使用的法律框架，或者

针对其使用的法律框架不符合国际人权法律或标准”的情况下，参与国以及其他

出口国政府都应该拒绝颁发许可。70 为确保在出口许可证因此被拒绝时遵守规

定，应将相关监控技术纳入现有的制裁制度。71 

59. 虽然这些标准将是对《瓦塞纳尔安排》的宝贵补充，但公众或具体民间社会

组织监测其执行情况的能力将取决于在国家和国际一级加强透明度的义务。该安

排本身应通过为许可标准、许可授权、修改或拒绝决定、滥用监控技术的事件或

模式及相关侵犯人权行为以及数字漏洞处理方面的政府间信息共享和公共信息披

露制订明确、可执行的指导方针，从而加强这方面透明度。国家出口法律还应为

出口许可决定的公开记录和开放供查阅划拨充足资源，授权有关政府机构在处理

出口许可证申请时征求公众意见并展开多利益攸关方磋商。最后，各国还应为安

保研究建立安全港，免除对加密项目的出口管制限制。72 

 D. 公司执行《工商企业与人权指导原则》的情况 

60. 鉴于监控技术被滥用的风险巨大，应根据国内法禁止颁发出口许可证，除非

公司定期证明其在设计、销售、转让这类技术或为其提供支持方面严格履行了

《指导原则》规定的责任。这将有效地把《指导原则》确立为公司进入监控市场

的前提条件。特别报告员在以往报告中解释了信息和通信技术部门应如何履行其

尊重人权的责任(A/HRC/35/22，第 45-75 页)。私营监控公司为履行这些职责，

至少必须制订下列各项：73 

  

 69 见《瓦塞纳尔安排》，“IL――以色列网络安全出口管制政策”(PowerPoint 演示稿)，2016 年

6 月。 

 70 隐私国际资料，第 8 页。 

 71 同上，第 3-4 段。 

 72 同上，第 5 段。 

 73 其中许多标准来自民间社会的资料，可参见本报告增编和特别报告员网站。 

https://www.wassenaar.org/wassenaar-arrangement-practical-workshop-27-28-june-2016-presentations/il-israel-cybersecurity-export-control-policy/
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 (a) 客户政策：明确确认公司有责任在其整个经营过程中尊重表达自由、

隐私和相关人权，客户遵守国际人权法是批准和订立销售、转让或支持合同

的条件；  

 (b) 人权尽职调查程序(如人权影响评估)：在公司从事影响表达自由和隐私

的活动时启动，如监控产品和服务的设计、销售、转让和服务； 

 (c) 内部政策和标准合同条款：明确、具体禁止违反国际人权法的产品定

制、目标、服务或援助； 

 (d) 内部流程：确保设计和工程选择纳入人权保障，例如探查滥用并在滥

用时触发终止开关的标记系统； 

 (e) 定期审计方案和人权核查程序：确保其产品和服务的使用符合国际人

权法，包括承诺公开披露这些审计和核查程序的主要结果； 

 (f) 通知程序：迅速向有关政府监督机构(如国家人权机构)或政府间机构

(如特别程序投诉机制)报告其工具的滥用情况； 

 (g) 透明度报告：披露其产品的潜在用途和功能，以及所提供售后支持的

类型、滥用事件，以及向执法、情报或其他政府机构或其代理人销售的数量和类

型数据； 

 (h) 与受影响权利持有人、民间社会团体和数字权利组织的定期磋商：讨

论其产品和服务的持续或潜在影响以及防止或减轻这些影响所需的人权保障措

施，特别关注那些面临以监控为基础的歧视或压制风险的群体，如少数种族、少

数民族和传统边缘化群体； 

 (i) 申诉机制：使个人能够就公司产品和服务协助的侵犯人权行为提出申

诉，并对这些申诉提供独立评估和切实的后续行动； 

 (j) 补救机制：使投诉人能够在独立核实投诉的情况下酌情寻求赔偿、道

歉和其他形式的补救。 

 E. 共同监管举措 

61. 这里所述国家和公司的方法可能不足以解决目标监控的全球问题，其本身还

缺乏若干重要方面的投入――民间社会行为体的投入，不论是活动人士、技术人

员、学者、受害者，还是同属上述一个以上类别的人。涉及国家、工商企业和民

间社会行为体切实参与的共同监管治理可为私营监控行业的人权问责制提供一份

蓝图。具体而言，为在私营安保行业公司之间灌输问责制和监督而制订的共同监

管举措具有指导意义。与私营监控公司一样，私营保安公司所承担的风险与其对

国家职能的内在参与有关，尤其是在国家安全领域。因此，对私营保安公司的共

同监管需要努力教育公司了解人权关切，并鼓励多利益攸关方参与(基于民间社

会包容性审计和监测过程的认证)，这一点也可供私营监控行业借鉴。 

62. 私营保安公司的监管环境有两个方面值得在私营监控公司背景下考虑。

《蒙特勒文件――武装冲突期间各国关于私营军事和安保服务公司营业的相关国
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际法律义务和良好惯例》提出了这种情况下的良好国家做法建议。74 这份文件

虽然不具约束力，但载列了私营保安公司的现有国际法义务，以最佳做法形式向

缔约国、领土国和所属国提出了建议。其公开披露和尽职调查原则早于《指导原

则》提出，反映了其中规定的责任。 

63. 《私营安保服务提供商国际行为守则》可能也是一种适当模式。该守则的制

订得到了民间社会、私营行业和瑞士政府的支持，是少数几种让私营保安公司参

与的方法之一。私营安保服务提供商国际行为守则协会是一项多利益攸关方倡

议，有各个国家、私营保安公司和民间社会组织的代表参加。这一不具约束力的

守则旨在补充监测和监督规定，阐明公司的国际法义务，并建立协会的责任制框

架结构。该协会包括大会和理事会。大会由利益攸关方群体代表参加；而理事会

则由从三个利益攸关方群体代表选出的 12 名成员组成。值得注意的是，公司的

成员资格取决于对守则的遵守，包括协会的认证、审计和核查过程。 

64. 如《协会章程》所述，守则的核心思想是促进负责任地利用私营安保服务以

及尊重国际人权法。守则本身既概括了国家和私营保安公司及其他私营安保服务

提供商的一般承诺，又载列了以下各个领域的具体行为原则，包括：使用武力、

拘留、逮捕人、酷刑和其他惩罚、基于性别的暴力、人口贩运、奴役和强迫劳

动、歧视、私营安保人员的身份识别和登记。75 

 F. 联合国对监控活动的最新关注 

65. 人权理事会为切实发挥效力而设立了若干工作组，其任务是处理关于执行国

际人权准则的关键主题。人权理事会或其特别程序可考虑设立一种新的机制，关

注个别任务负责人可能无法保持关注和评价的特殊案件。新的工作组、交叉授权

工作队或授权行动计划可以专门特别关注针对国家监控干涉基本人权的指控――

这涉及人权法的许多领域，从而涉及特别程序的许多任务。 

 五. 建议 

66. 各个国家： 

 (a) 各国应立即暂停出口、销售、转让、使用私人开发的监控工具，暂停

为其提供服务，直至制订符合人权的保障制度为止； 

 (b) 购买或使用监控技术的各国(“购买国”)应确保国内法律仅允许这些技

术根据目标合法性、必要性和正当性的人权标准使用，并建立法律补救机制，且

此机制要符合其为监控相关侵权的受害者提供有效补救的义务； 

 (c) 购买国还应建立确保公众或社区核准、监督和控制监控技术购买的

机制； 

  

 74 见瑞士联邦外交部和红十字国际委员会，《蒙特勒文件――武装冲突期间各国关于私营军事和

安保服务公司营业的相关国际法律义务和良好惯例》(伯尔尼，2008 年)。 

 75 另见 Sarah McKune 资料，第 10 页。 

https://www.icrc.org/en/doc/assets/files/other/icrc_002_0996.pdf
https://www.icrc.org/en/doc/assets/files/other/icrc_002_0996.pdf
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 (d) 出口或允许出口监控技术的国家(“出口国”)应确保有关政府机构在处

理出口许可证申请时征求公众意见并展开多利益攸关方磋商。所有与出口许可证

有关的记录都应尽可能地加以保存并供查阅。各国还应为安保研究建立安全港，

免除对加密项目的出口管制限制； 

 (e) 出口国应加入《瓦塞纳尔安排》，并在符合国际人权法的范围内遵守

其规则和标准；  

 (f) 《瓦塞纳尔安排》参与国应制订一个框架，在此框架下，任何技术的

许可都将以国家人权审查和公司是否遵守《工商企业与人权指导原则》为条件。

这种框架可以通过特别设立的人权工作组来制订。此外，还应就许可决定、监控

相关侵犯人权行为和数字漏洞处理的透明度和问责制，制订明确、可执行的指导

方针。  

67. 各个公司： 

 (a) 私营监控公司应公开确认其尊重表达自由、隐私和相关人权的责任，

并从产品开发的最初阶段直至整个经营过程均纳入人权尽职调查程序。这些程序

应确立“设计纳入人权”、与民间社会(特别是有被监控风险的群体)定期协商以

及对有人权影响的商业活动的健全透明度报告；  

 (b) 公司还应采取健全的保障措施，确保其产品或服务的任何使用都符合

人权标准。这些保障措施包括禁止违反国际人权法的定制、目标监控、服务或其

他使用的合同条款；标记、防止或减轻滥用的技术设计特征；以及人权审计和核

查过程； 

 (c) 如果公司发现其产品和服务被滥用于侵犯人权，则应立即向有关的国

内、区域或国际监督机构报告；另外还应建立有效的申诉和补救机制，使监控相

关侵犯人权行为的受害者能够提出申诉并寻求补救。 

68. 联合国：本组织，特别是人权理事会，应设立一个工作组或交叉授权工作

队，监测借助数字监控侵犯人权行为，并就其趋势和个案提供建议。  

69. 所有利益攸关方：各国、私营部门、民间社会和其他相关利益攸关方应制订

共同监管举措，制订基于权利的私营监控行业行为标准，并通过独立审计及学习

和政策举措实施这些标准。 

     


