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 مجلس حقوق الإنسان
 الدورة التاسعة والعشرون

 من جدول الأعمال 3البند 
حقوق الإنسان، المدنية والسياسية والاقتصاايية تعزيز وحماية جميع 

 والاجتماعية والثقافية، بما في ذلك الحق في التنمية

تقريااار المقااارر المااااب المعناااي بتعزياااز وحماياااة الحاااق فاااي حرياااة الااار     
 *والتعبير، ييفيد كا 

 موجز  
قذار لقذرار قوذ   قذو    ، 25/2الإنسذا  يتناول المقرر الخاص، في هذاا التقريذر المقذدوف وً

مسذذذ لس ادذذذتلداف التخذذذ ا وية ذذذات الاويذذذس في ا ويخذذذا ت الر،ماذذذسد و وذذذ  التقريذذذر، ادذذذتنا ار ي  
البحذذذولم المتةوقذذذس يرالمةذذذايا والسذذذوايرل القةذذذاواس الدولاذذذس والودناذذذس والمةوومذذذات المقدمذذذس مذذذن الذذذدول 

نهمذذا ّنونذذا  الأًذذرا  مذذن والمجتمذذا المذذدلى، ي  ل  التخذذ ا وية ذذات الاويذذس يسذذتحقا   ايذذس ،ويذذس لأ
 مماردس  قهم في  ريس الرلي والتةبا في الةيخر الر،ميد

 

__________ 

 و ةر وقديم هاا التقريرد *
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 مقدمة - ولاا  
وتاح التننولوجاذات الر،ماذس المةاصذرة لنذل مذن الحنومذات والخذركات والمجذرمث والةذايرثث  -1

ى شذبنس ،درات غا مسبو،س عوى التدةول في الحقذو  المتةوقذس يريذس الذرلي والتةبذاد ي  الر،ايرذس عوذ
الإنترنت، والمرا،بس وجما الباانذات يرخذنل جمذاعي و ذد  الاذدله، والاامذات الر،ماذس عوذى المجتمذا 
المدلى، والقما يرسبب التةبا عن الرلي عوذى شذبنس الإنترنذت، وذدًا الأًذرا  في جماذا لعذات الةذا  

ذذنهم مذذن اعتنذذا  ّرات  و  وذذدةول، ومذذن التمذذاا جماذذا  لنذذواع المةوومذذات ي  التمذذاا الأمذذن الذذاي ّنو
والأًنار وووقاها ونقوهذاد ويسذةى النثذاو  ي   ايذس لمذنهم عذن دريذل التخذ ا، وهذو عمواذس وةماذس 
لوباانذذات ياذذث   ييخذذل يلاهذذا ي  المتوقذذث المسذذتهدًث، وتذذو  وطباذذل التخذذ ا عوذذى الباانذذات الةذذايررة 

نترنذذت ، وعوذى الباانذذات الملزنذس ر،ماذذار )مثذل الييذد الإلنذذترولى، والردذاول، وا ويخذذال الاذاو ي عذي الإ
عوى وداوط ثايرتس )مثذل الأ،ذراص الحادذويراس اليخذوبس، والخذدمات السذحايراس د ويوذتم  ّةذرو   ايذس 
يضاًاس عن دريل ية ات الاويس، يرادتلداف وننولوجاات متقدمذس دذدله عذدف النخذف عذن هذويتهم 

لودذذذاوتا  المةاصذذذروا  الرواسذذذاتا  لتحقاذذذل ويريخذذذمتهم الر،ماذذذسد ويتذذذاح التخذذذ ا وية ذذذات الاويذذذس، و ذذذا ا
الأمن عوى شبنس الإنترنت، للأًرا   ايس ةيخوصاتهم، مما ّنونهم من ويخ وح الأًنار والمةوومذات 
نوذن اليخذح اث، ومنظمذات المجتمذا المذدلى، ولًذرا  ال  ذات  و،راتتهذا وييرذداوها ووبا لاذا  و  وذدةول، وّ

يرسذبب مذاوهم اسنسذي لو هذويتهم اسنسذاناس، والناشذطث،  الةر،اس والديناس، والأشلاص المةذطهدين
 والةومات، وال نانث، وغاهم، من مماردس  قو،هم في  ريس الرلي والتةباد

ذذذذس لو في التذذذذ مر عوذذذذى ادذذذذتلداف الاذذذذاوف في ييرذذذذ   الخذذذذردس ومذذذذا  لذذذذا، ًمثومذذذذا ّنذذذذن  -2 بجرّ
ذذذس، ّنذذذن ليةذذذار يدذذذاتة ادذذذتلداف الإنترنذذذت يرالتذذذدةول في  قذذذو  الآةذذذرين لو في الأمذذذن  ارونذذذار جرّ

القذذومي لو النظذذاف الةذذافد وواكذذد  واوذذر ين ذذا  القذذانو  وا دذذتلبارات ل  ا ويخذذا ت المل اذذس الاويذذس لو 
المخذذذذ رة مةذذذذل مذذذذن اليخذذذذةب التحقاذذذذل في اسذذذذراوم المالاذذذذس، وعمواذذذذات ا مذذذذار يرالملذذذذدرات، وادذذذذت  ل 

واعذذذذث ،وذذذذل مخذذذذروعس يرخذذذذ   كا اذذذذس ادذذذذتلداف الأد ذذذذال في الب ذذذذات، والإرهذذذذارد ويةذذذذرر الأًذذذذرا  عذذذذن ير
المتسذذوطث والمجذذرمث لوتننولوجاذذات الحديثذذس في واسذذا التحذذرضد ووقاوذذد يرةذذل الذذدول لو  ظذذر التخذذ ا 
وية ذذذات الاويذذذس عوذذذى هذذذاأ الأدذذذ  وعوذذذى لدذذذ  لةذذذر ، في  ذذذث وقذذذتر   ول لةذذذر  لو وتلذذذا در،ذذذار 

 لحمايس هاأ والوصول ي  اويخا ت الأًرا د لةر  وتاح سهات ين ا  القانو  التحايل عوى يجراتات ا
وفي ضذوت هذذاأ التحذذديات، يتنذذاول هذذاا التقريذر دذذاالث مترايرطذذثد لو ر، هذذل  مذذي الحذذل  -3

في الخيخوصذذاس والحذذل في  ريذذس الذذرلي والتةبذذا ا ويخذذال الآمذذن عوذذى الإنترنذذت، و ديذذدار عذذن دريذذل 
س عذذن هذذاا السذذاال يرالإتذذار، ي  لي مذذد  التخذذ ا لو ية ذذات الاويذذسي وثاناذذار، ي  كانذذت الإجايرذذ

قذذار لقذذانو   قذذو  الإنسذذا ، ل  و ذذرل ،اذذو ار عوذذى التخذذ ا وية ذذات الاويذذسي  تذذو  لوحنومذذات، وً
ويسةى هاا التقرير ي  الإجايرس عن هذاين السذاالث، وادذتةرال لمثوذس لمماردذات الذدول، وا،ذترا  

اول التقناذذذذذس لو القانوناذذذذذس الذذذذذ  وثاهذذذذذا ووصذذذذااتد و  يهذذذذذدله هذذذذذاا التقريذذذذذر ي  ونذذذذذاول جماذذذذا المسذذذذذ
 التننولوجاات الر،ماس، وينما  د  المساول المهمس من لجل وناولاا مستقب رد

وفي داا  يعدا  التقرير، و وع المقرر الخاص ادتباانار عوى الدول الذتم  ًاذم مةوومذات عذن  -4
 ولذذذذس  16، كانذذذذت 2015ليرريل ناسذذذذا / 1،وانانهذذذذا ولواوحهذذذذا وداادذذذذاتها ومماردذذذذاتها المحواذذذذسد وفي 
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د ووجوم المقرر الخاص  عوة ليةار لواهذات المةناذس غذا الحنوماذس لتقذديم  1)ادتاايرت لااا الطوب ،د
د و،ذذذد لدذذذهمت الذذذر و  2015مةوومذذذات، كمذذذا عقذذذد اجتماعذذذار لولذذذيات في جناذذذف في ّ ار/مذذذارا 

منظمذات المجتمذا المذذدلى  منظمذس مذن 30المقدمذس مذن الحنومذات، والمةوومذات المقدمذس مذن لكثذذر مذن 
 والأًرا ، المتا س عوى المو،ا الخبني لومنوف يرالو يس، يدهامار كباار في يعدا  هاا التقريرد

ويذذر  في المو،ذذذا الخذذذبني لومقذذذرر الخذذذاص ادذذذتةرال كامذذل للأنخذذذطس الذذذ  اضذذذطوا دذذذا منذذذا  -5
ريذر لومنوذف يرالو يذس د ويهدله هاا التقرير، وهذو لول وق2014يردايس ًترة و يتم في ّر/لغسط  

 الحالي، ي  مواصوس الةمل المتةول بمواجهس التحديات ال  وةترل  ريس التةبا في الةيخر الر،ميد

 الاتصال الآمن والماب في العصر الرقمي -ثانياا  
 التشفير وإخفاء الهوية في الوقت الراهن  - لف 

ن من الأًنار ال  وبنتها الإنساناس وست اد النُهج الحديثس المتةوقس يرا ويخال الخاص والآم -6
منذذذذا ّ له السذذذذنثد و،ذذذذد يرذذذذثو نخذذذذوت الح ذذذذتر الإلنذذذذترولى لوباانذذذذات، والإنترنذذذذت، وجمذذذذا الباانذذذذات 
اسماعاذذذذذذس وا  ت ذذذذذذاإ دذذذذذذا، الحاجذذذذذذس ي  ودذذذذذذاول مةقذذذذذذدة لحمايذذذذذذس يراانذذذذذذات الأًذذذذذذرا  والخذذذذذذركات 

نيخذذذاس ال وريذذذس، وعمواذذذس نقذذذل والحنومذذذاتد ونتااذذذس لتحذذذوول كذذذل مذذذن الييذذذد الإلنذذذترولى والردذذذاول ال
اليخذذذوت يرادذذذتلداف الإنترنذذذت، والمذذذايرات ال اديويذذذذس، وودذذذاوط الإعذذذ ف ا جتماعاذذذس، مذذذن يدذذذذار 
الخدمات المليخيخس ي  لنمذا  اويخذال دذاودة ودذهوس الرصذد، لصذبح الأًذرا  في  اجذس ي  التمتذا 

و  التةرول لخطر القما يرالأمن عوى الإنترنت، ياث ّننهم التماا المةوومات وووقاها ونقوها  
 لو النخف لو الرصد لو لي ادتلداف غا دوام ّةر لآراوهم ووةباهمد

وهذذو معمواذذس رياضذذاس لتحويذذل الردذذاول لو المةوومذذات لو الباانذذات ي   -و مذذي التخذذ ا  -7
دريس ود مس المحتو  من وصذول لي دذرله  -  2)شنل   ّنن ل  يقرلأ ي  المتوقي المستهدلهم

ثالذذذث يلاذذذم لو و عبذذذم يرذذذمد ولصذذذبح التخذذذ ا القذذذوي، الذذذاي كذذذا  في يذذذوف مذذذن الأيذذذاف  نذذذرار عوذذذى 
المادسات الةسنريس و واوذر ا دذتلبارات، متا ذار الآ  لوامهذور، ومتا ذار في كثذا مذن الأ اذا  

ليخذذذوو، واليخذذذور، والأ،ذذذراص الحادذذذويراس  و  ،اذذذو  لأغذذذرال وذذذ مث الييذذذد الإلنذذذترولى، وا ويخذذذال ا
ا  اليخوبس، ويررامج ويخ ح الإنترنتد وفي  الس مالتخ ا يرالم تذا  الةذافم، وهذو الخذنل السذاود لتذوً
لمن الباانات الةايررة من نقطس انط ،ها ي  نقطس وصولاا، يستلدف مُردذل الباانذات الم تذا  الةذاف 

قاتهذذذا، ويسذذذتلد ف المتوقذذذي م تا ذذذم الخذذذاص ل ذذذا شذذذ رة الباانذذذات لومتوقذذذي في وخذذذ ا الردذذذالس ومرً
قاتهذذذذذذاد و،ذذذذذذد يُسذذذذذذتلدف التخذذذذذذ ا ليةذذذذذذار لإنخذذذذذذات وو،اةذذذذذذات ر،ماذذذذذذس لوت كذذذذذذد مذذذذذذن ميخذذذذذذدا،اس  ومرً

ومردذذذذذوها، ولوتثبوذذذذذت والتحقوذذذذذل مذذذذذن هويذذذذذس الخذذذذذا وف، ولحمايذذذذذس دذذذذذ مس ا ويخذذذذذا ت يرذذذذذث  الوثاقذذذذذس
ل الاامذذات الذذ  يخذذنها مذذن الةبذذث لو الت عذذب بمسذذارها مذذن جانذذب لدذذراله ثالثذذس )مثذذ الةمذذ ت
__________ 

اكاا، والسذذويد، وغواوامذذا ، و،طذذر، وكا اةسذذذتا ،   1) ور ت يجايرذذات مذذن للماناذذا، وليرلنذذدا، ويرو اريذذا، ووركاذذا، ودذذووً
ا، والنرويج، والنمسا، والو يات المتحدة الأمريناس، والاونا د  وكويرا، ولبنا ، وجمهوريس مولدوً

 دSANS Institute, “History of encryption” (2001)انظر   2)

http://www.sans.org/reading-room/whitepapers/vpns/history-encryption-730
http://www.sans.org/reading-room/whitepapers/vpns/history-encryption-730
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مشذذل  ودذذاطم د ونظذذرار ي  ل  وخذذ ا الباانذذات الةذذايررة   ّنذذا الاامذذات عوذذى الباانذذات غذذا 
المخذذ رة في  ذذال   ظهذذا ر،ماذذار في ليذذس نقطذذس نهاواذذس )و   مذذي ليةذذار لمذذن م تذذا  التخذذ ا الخذذاص 

دذذذذاب المحمولذذذذس، يرالخذذذذل  ، ّنذذذذن لوخذذذذل  ليةذذذذار وخذذذذ ا الباانذذذذات المح و ذذذذس ر،ماذذذذار في الحوا
، والاواوذذذف المحمولذذذس، (tablets)والأ،ذذذراص الحادذذذويراس اليخذذذوبس، ولجهذذذزة الخذذذا وف، والأجهذذذزة الوو اذذذس 

يريخذد  التلوذي عذن النظذاف المبذثو هنذا، ار وغاها من الأجهذزةد وربمذا ونذو  مماردذات الإنترنذت ليةذ
ُ ذذت تر بم ذذاواح التخذذ ا  ووتاذذم عذذو وننولوجاذذا مالسذذريس المتقدمذذسم لو مالبال ذذس الخيخوصذذاسم،  اذذث

 داما  دتلدامات من ،بال الرداول ال وريسد ل ترة ،يخاة جدار،  
وينذذا ي الذذبةل يربذذال جهذذو  لإضذذةاله لو   اذذف مةذذايا التخذذ ا، ياذذث يُسذذمح ًقذذط  -8

لوحنومات يرالوصول ي  ا ويخا ت المخ رةد غا ل  التخذ ا المل وذف   ّنذن ييرقذارأ دذرار عذن 
، دذذوات لكانذذت جهذذات  نوماذذس لف غذذا  مالمهذذارة في كخذذف وادذذت  ل نقذذا  ضذذةاسهذذات  ات 

لجمةذذوا عوذى لنذذم  نوماذس، ودذوات لكانذذت شذرعاس لف يجراماذذسد ويبذدو ل  اةتيخاصذذاي التننولوجاذا 
ةناذذس، مذذن لوسذذوطات الملو  ذذ  يوا ذذس دذذبال وصذذول ةذذاص لوسذذوطات الحنوماذذس ًقذذط،   ّنذذن 

ذذد لمةذذايا يرالميخذذوحس الةامذذسد وفي اذذث المبذذدل،   البا ذذس التننولوجاذذس المةاصذذرة، يذذا ي التل اذذف المتةمو
 التخ ا، ولو لأغرال ّنن اعتبارها مخروعس، ي  يضةاله لمن اسماا عوى الإنترنتد

وجدير يرالم  ظس ل  التخ ا  مي  تو  ا ويخا ت ولننم    مذي الةوامذل الذ   ذد   -9
، المةذذروله يرادذذم الباانذذات الوصذذ اسد و،ذذد ممذذا لدذذراله ثالثذذس الاويذذس، مثذذل عنذذوا  يرروووكذذول الإنترنذذت

مةوومذذذات مهمذذذس عذذذن هويذذذس لي شذذذل  عذذذن دريذذذل  واذذذل الباانذذذات الوصذذذ اس ي  كذذذا  المسذذذتلدف 
ثذذذل ية ذذذات الاويذذذس الخذذذر  الذذذ  ف لتانذذذب النخذذذف عذذذن هويذذذس    يسذذذتةمل ل وات ية ذذذات الاويذذذسد وّ

لذذذد  البخذذذر في  اذذذب الاويذذذس عذذذن عامذذذس  الخذذذل د و،ذذذد يتذذذاح ية ذذذات الاويذذذس، وهذذذو رغبذذذس مخذذذتركس
الناا، لومستلدف مزيدار من الحريس في ادتنخاله ونقل الأًنذار والآرات لكثذر ممذا لذو كذا  يسذتلدف 
هويتذذم الحقاقاذذذسد و،ذذد يتلذذذا الأًذذذرا  للذذات مسذذذتةارة عوذذى الإنترنذذذت )لو، مذذذث ر، يرريذذدار يلنتروناذذذار غذذذا 

لإة ذذات هذذويتهم وصذذورهم وصذذوتهم ومنذذانهم،   قاقذذي لو ودذذاوط وواصذذل اجتماعاذذس غذذا  قاقاذذس 
ي   لذذا، غذذا ل  الخيخوصذذاس الذذ   يخذذوو  عواهذذا عذذن دريذذل هذذاأ الباانذذات المسذذتةارة دذذطحاس  ومذذا

ويسذهل كخذذ ها مذذن جانذذب الحنومذذات والأشذذلاص  وي الخذذية ال  مذذست وفي  ذذال عذذدف ادذذتلداف 
المسذذذتلدمث عذذذن  اكتخذذذاله هويذذذاتمذذذزيج مذذذن ل وات التخذذذ ا وية ذذذات الاويذذذس، ينذذذو  مذذذن السذذذهل 

الذذذاين يسذذذةو  ي  ضذذذما  التخذذذ ا المسذذذتلدمو  دريذذذل الآثذذذار الر،ماذذذس الذذذ  يتركونهذذذا وراتهذذذمد لمذذذا 
النامذذل لو  اذذب هذذويتهم )مثذذل ية ذذات عنذذوا  يرروووكذذول الإنترنذذت الأصذذوي  عذذن الدولذذس لو ل ذذرل 

صذذذذذس ا ًتراضذذذذذاس، منذذذذذب التذذذذذدةل الإجرامذذذذذي، ًقذذذذذد يسذذذذذتلدمو  ل وات مذذذذذن ،باذذذذذل الخذذذذذبنات الخا
د وونخذذذر  3)والخذذذدمات البديوذذذس، وشذذذبنات ويررقاذذذات  اذذذب الاويذذذس، وشذذذبنات الذذذريرط يرذذذث الأ،ذذذرا 

ةذذا وف  ادذذو  غذذا مركذذزي في  6 000، وهذذي ل اة شذذهاة لإة ذذات الاويذذس، لكثذذر مذذن Torشذذبنس 
__________ 

عذذن دريذذل ودذذاط، لو مةذذا وف يرذذديلم، يتذذو  يردذذال هذذاأ الباانذذات ناايرذذس عذذن وردذذل الخذذدمات البديوذذس الباانذذات   3)
المستلدف، ويرالا  اب يرخنل ًةال عنوا  يرروووكول الإنترنت عن المتوقي المستهدلهد ووقوف شذبنات الذريرط 

يتةذار يرث الأ،را  ير يخل و زين الباانات ًاما يرث لجهذزة ةذا وف مترايرطذس، ش وخذ ور ووذا الباانذات الملزنذس لنذي 
 دFreenetعوى لي ةا وف مركزي التةرله عوى المةووماتد انظر، مث ر، 
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ويذس عذن الةا  من لجل ووقذي وور اذل الباانذات مذرات عديذدة دذدله ية ذات المةوومذات الذ   ذد  الا
 النقا  النهاواس، ويرالا   ي يرقوة هويس مستلدمي الخبنسد

ومذذذذذن السذذذذذمات الرواسذذذذذاس لوةيخذذذذذر الر،مذذذذذي ل  التننولوجاذذذذذا وت ذذذذذا يرادذذذذذتمرار لنذذذذذي ووذذذذذ   -10
ا تااجذذذذات المسذذذذتلدمثد ورغذذذذم ل  هذذذذاا التقريذذذذر يخذذذذا ي  التننولوجاذذذذات المةاصذذذذرة الذذذذ  واسذذذذر 

المذذدرفي في التقريذذر وادذذتنتاجات التقريذذر يرخذذنل عذذاف عوذذى التخذذ ا وية ذذات الاويذذس، ينطبذذل التحواذذل 
الم ذاهام الذ  وقذوف عواهذا التننولوجاذات المةاصذرة، وينب ذي ل  ينذو  هذاا التحواذل وا دذتنتاجات 

 ،ايروس لوتطبال كوما  وت وننولوجاات جديدة  ل القدّسد

 استمدامات التكنولوجيات -باء 
س الذذذرلي والتةبذذذا، ي  وةذذذلوم اليخذذذوت ووةذذذاعف للإنترنذذذت ،امذذذس كبذذذاة في يعمذذذال  ريذذذ -11

المةوومذذات الذذ  هذذي في متنذذاول كذذل مذذن ّننذذم الوصذذول يلاهذذاد ولصذذبحت الإنترنذذت، ةذذ ل ًذذترة 
،يخاة، هي المنتد  الةذاف الةذالمي المركذزيد ومذن ش ينب ذي اعتبذار الإنترنذت الم تو ذس والآمنذس ونذدرفي 

 في عذذذا  الاذذذوفد غذذذا ل  شذذذبنس الإنترنذذذت مةرضذذذسضذذذمن الخذذذرو  الأدادذذذاس لوتمتذذذا يريذذذس التةبذذذا 
ووجذذذذد ًاذذذذم ليةذذذذار مادسذذذذات  -   توذذذذف عذذذذن الةذذذذا  المذذذذا ي  -لتهديذذذذد مسذذذذتمر، وهذذذذي ًةذذذذات 

يجراماذذس، ومماردذذذات ،مذذذا  ذذذد  الاذذذدله، ومماذذذا وادذذذا النطذذذا  لوباانذذذاتد ولذذذالا، مذذذن الأ اذذذس 
ر الحنومذذات هذذاا الأمذذذا  بمنذذا  ل  يوذذتم  الأًذذرا  در،ذذذار لتذذ مث لن سذذهم عوذذى الإنترنذذذت، و  ل  وذذوً

بموجب القانو  والساادس الةامس، ول  ويخذمم الخذركات ال اعوذس ووطذور ووسذوو  منتاذات وةذدمات 
ذذذت الحنومذذذات، في مسذذذتهل الةيخذذذر  ّمنذذذس يرطباةتهذذذاد وهذذذاأ المتطوبذذذات لاسذذذت جديذذذدةد و،ذذذد اعتًر

ي وير  اذس ادذتلداف التخذ ا الر،مي، يرالدور الأدادي الاي يا يذم التخذ ا في وذ مث ا ،تيخذا  الةذالم
لو وخذااا ادذتلدامم لتذذ مث لر،ذاف الاويذس الذذ  ويخذدرها الحنومذات، ويرطا،ذذات ا وتمذا  والمةوومذذات 

اس، ووثاول موناس الأعمال التااريس، ولةما  التحقال في جراوم الإنترنت ن سها  د 4)الميخرً
نخذذات  اذذز مذذن الخيخوصذذاس ويذذا ي التخذذ ا وية ذذات الاويذذس، قتمةذذا  لو من يخذذ  ، ي  ي -12

ننهمذذا ل   ابذذا  نذذا  مذذن وبذذا ل ا ويخذذا ت الخاصذذس وّ لحمايذذس الذذرلي والمةتقذذدد ًهمذذا، مذذث ر، ّنو
رليار عن المرا،بس الخارجاس، وينتسي  لذا ل اذس ةاصذس في البا ذات الساادذاس وا جتماعاذس والديناذس 

عن دريذل ويخذ اس المةوومذات وغاهذا مذن والقانوناس الةداواسد وعندما و رل  ول ر،ايرس غا ،انوناس 
نذذذذا  الأًذذذذرا  مذذذذن التحايذذذذل عوذذذذى الةقبذذذذات،  التننولوجاذذذذات، ًذذذذير  التخذذذذ ا وية ذذذذات الاويذذذذس ،ذذذذد ّنو
والوصذذذول ي  المةوومذذذات والأًنذذذار  و  وذذذدةل مذذذن السذذذوطاتد ويةتمذذذد اليخذذذح او  والبذذذا ثو  

ن سذذذهم )وميخذذذا رهم وعم وهذذذم والمحذذذامو  والمجتمذذذا المذذذدلى عوذذذى التخذذذ ا وية ذذذات الاويذذذس لحمايذذذس ل
وشركاوهم  من المرا،بذس والمةذايقسد و،ذد ونذو  القذدرة عوذى البحذث في الإنترنذت، وييرذدات الأًنذار، 
والتواصل الآمذن هذي السذبال الو اذد الذاي ّنوذن النثذاين مذن وذداول اسوانذب الأدادذاس لوهويذس، 

اوم اسنسيد ويةتمد ال نذانو  مثل جن  الخل  لو  ينام لو لصوم الةر،ي لو لصوم القومي لو م

__________ 

 دOECD, Guidelines for Cryptography Policy (1997)انظر   4)

https://www.oecd.org/internet/ieconomy/guidelinesforcryptographypolicy.htm
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عوى التخ ا وية ات الاويس لةما   قهم في التةبا و ايتم،   داما في الحا ت ال    ونذو  
ًاهذذذا الدولذذذس هذذذي ًقذذذط مذذذن ي ذذذرل ،اذذذو ار، وينمذذذا ليةذذذار المجتمذذذا الذذذاي   يتسذذذامح مذذذا الآرات غذذذا 

 التقواديس لو التةبا غا التقواديد
ظوذذمم لوتخذذ ا وية ذذات الاويذذس ل  الأةطذذات الذذ  ورُونذذب ةذذارفي الإنترنذذت ويبذذث اسانذذب مالم -13

يريرن ذذا  القذذانو  ومناًحذذس الإرهذذار عذذن ،وقهذذم لأ  المنو ذذو  ورونذذب ليةذذار عوذذى الإنترنذذتد ويةذذرر 
الإرهذذايراث والمجذذرمث الةذذا يث يسذذتلدمو  التخذذ ا وية ذذات الاويذذس لإة ذذات لنخذذطتهم، ممذذا تةذذل مذذن 

ذس المنظمذس وادذت  ل الأد ذال في اليخةب عوى الحنوما ت ل  ينا الإرهذار ومذارة الملذدرات واسرّ
الموا  الإيرا اس، وغا  لا مذن لهذداله الحنومذات، ول  مذري  قاقذات ًاهذاد و،ذد يةتمذد التحذرض 
والتسوط عي الإنترنت عوى ية ات الاويس كقناع جبا  لوتمااز،   داما ضد لًرا  ال  ات الةذةا سد 

يريرن ذا  القذانو  الأ وات ن سذها لةذما  الأمذن المنو ذو  في الو،ت  اوم، كثذاار مذا يسذتلدف غا لنم، 
في ون اذذذا عمواذذذاتهم السذذذريس، في  ذذذث ،ذذذد يسذذذتلدف لًذذذرا  ال  ذذذات الةذذذةا س هذذذاأ الأ وات لةذذذما  
ةيخوصذذذذاتهم في مواجهذذذذس التحذذذذرضد وعذذذذ وة عوذذذذى  لذذذذا، لذذذذد  الحنومذذذذات قموعذذذذس وادذذذذةس مذذذذن 

التيخنت و ديد الموا،ا اس راًاس والتتبذا والتنقاذب عذن الباانذات والمرا،بذس الما يذس  الأ وات البديوس، مثل
 د 5)التقواديس ول وات لةر  كثاة، مما يةز  اسهو  المةاصرة لإن ا  القانو  ومناًحس الإرهار

 التشفير وإخفاء الهوية والحق في حرية الر   والتعبير والمصوصية -ثالثاا  
القانولى لحقو  الإنسا ، ًاما يتةول يرالتخ ا وية ات الاويذس، يتطوذب لو ر وقاذام الإدار  -14

نطا  الحقو  المطرو س ووطباذل هذاأ الحقذو  عوذى التخذ ا وية ذات الاويذست وثاناذار، وقاذام يمناناذس 
ًذذذرل ،اذذذو   و  دذذذند مذذذن القذذذانو  عوذذذى ادذذذتلداف التننولوجاذذذات الذذذ  وةذذذز  و مذذذي الحقذذذو  في 

 ريس الرلي والتةبا، ووقاام نطا  هاأ القاو ، ي  وُجدتدالخيخوصاس و 
في اليخذذذذذذنولم الةالماذذذذذذس   7)وفي  ريذذذذذذس الذذذذذذرلي والتةبذذذذذذا  6)ننذذذذذذت الحقذذذذذذو  في الخيخوصذذذذذذاسو،ُ  -15

ذذرتها ها ذذات المةاهذذدات والمحذذاكم الإ،واماذذس، وجذذر  وقاامهذذا مذذن  سي والإ،واماذذس لحقذذو  الإنسذذا ، وً
 قذو  الإنسذا  وفي يدذار ا دذتةرال الذدوري الخذاملد  جانب الإجراتات الخاصس التايرةس لمجوذ 

ووذذذر  المةذذذايا الةالماذذذس لوحقذذذو  في الخيخوصذذذاس والذذذرلي والتةبذذذا في الةهذذذد الذذذدولي الخذذذاص يرذذذالحقو  
__________ 

 ”’Center for Democracy and Technology, “‘Going Dark’ versus a ‘Golden Age for Surveillanceانظر   5)

 د(2011)
مذذن الةهذذد الذذدولي  17عذذ   الةذذالمي لحقذذو  الإنسذا ، والمذذا ة مذذن الإ 12المذوا  التالاذذس  مذذي  ريذذس التةبذذا: المذا ة   6)

مذذذن او ا،اذذذذس  قذذذذو   22مذذذن او ا،اذذذذس  قذذذو  الط ذذذذل، والمذذذذا ة  16الخذذذاص يرذذذذالحقو  المدناذذذس والساادذذذذاس، والمذذذذا ة 
من ا و ا،اس الدولاس لحمايس  قذو  جماذا الةمذال المهذاجرين ولًذرا  لدذرهم،  14الأشلاص  وي الإعا،س، والما ة 

 من ا و ا،اس الأمريناس لحقو  الإنسا د  11من ا و ا،اس الأورويراس لحقو  الإنسا ، والما ة  8 ة والما

مذن الةهذد الذدولي الخذاص يرذذالحقو   19مذن الإعذ   الةذالمي، والمذذا ة  19المذوا  التالاذس  مذي  ريذس التةبذذا: المذا ة   7)
مذن ا و ا،اذس الأمريناذس  13من الماثا  الأًريقذي لحقذو  الإنسذا  والخذةور، والمذا ة  9المدناس والسااداس، والما ة 
 يراس لحقو  الإنسا د ا و ا،اس الأورو من  10لحقو  الإنسا ، والما ة 

https://cdt.org/blog/%25e2%2580%2598going-dark%25e2%2580%2599-versus-a-%25e2%2580%2598golden-age-for-surveillance%25e2%2580%2599/
https://cdt.org/blog/%25e2%2580%2598going-dark%25e2%2580%2599-versus-a-%25e2%2580%2598golden-age-for-surveillance%25e2%2580%2599/
https://cdt.org/blog/%25e2%2580%2598going-dark%25e2%2580%2599-versus-a-%25e2%2580%2598golden-age-for-surveillance%25e2%2580%2599/
https://cdt.org/blog/%25e2%2580%2598going-dark%25e2%2580%2599-versus-a-%25e2%2580%2598golden-age-for-surveillance%25e2%2580%2599/
https://cdt.org/blog/%25e2%2580%2598going-dark%25e2%2580%2599-versus-a-%25e2%2580%2598golden-age-for-surveillance%25e2%2580%2599/
https://cdt.org/blog/%25e2%2580%2598going-dark%25e2%2580%2599-versus-a-%25e2%2580%2598golden-age-for-surveillance%25e2%2580%2599/
https://cdt.org/blog/%25e2%2580%2598going-dark%25e2%2580%2599-versus-a-%25e2%2580%2598golden-age-for-surveillance%25e2%2580%2599/
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ثذذل الةهذذد عوذذى ل،ذذل وقذذدير،  ذذ  يرالنسذذبس  168المدناذذس والساادذذاس، الذذاي انةذذمت يلاذذم   ولذذسد وّ
ل نى للإنجذذا  وهذذو في كثذذا مذذن الأ اذذا  بمثايرذذس مةاذذار  اذذارار ي  الذذدول الأةذذر  غذذا الموتزمذذس يرذذم، مة

،ذذانولى عذذرفيت وووتذذذزف الذذدول الذذ  و،ةذذذت عوذذى الةهذذذد  و  التيخذذديل عواذذم يرذذذا تراف هدًذذم وغرضذذذم 
ر النظم القانوناس الودناس ليةذار الحمايذس  18بموجب الما ة  من او ا،اس ًاانا لقانو  المةاهداتد وووً

ي والتةبذذذذا، وينذذذذو   لذذذذا ل اانذذذذار عذذذذن دريذذذذل القذذذذانو  الددذذذذتوري لوحقذذذذو  في الخيخوصذذذذاس والذذذذرل
الأدادذذي، لو يرت سذذذاات لوقذذذانو د و،ذذذد يرذذذثي يروضذذذو  عذذذد  مذذذن المخذذذاريا الةالماذذذس الذذذ  ين ذذذاها  لو

المبذذا ا الدولاذذس يرخذذ   المجتمذذا المذذدلى القذذانو  الذذاي ينب ذذي وطباقذذم في دذذاا  الةيخذذر الر،مذذي، مثذذل 
وطباذل  قذو  الإنسذذا  في يدذار مرا،بذذس ا ويخذا ت، والمبذا ا الةالماذذس يرخذ   الأمذذن القذومي والحذذل 

 ذذل ي  ّةذذر، لو مذذن صذذا ي  ّةذذر،  د ورغذذم ل  المةذذايا الخاصذذس ،ذذد وت ذذاوت مذذنفي المةوومذذات
ًذذذير  القادذذذم المخذذذترلم يرذذذث القذذذوانث هذذذو لنذذذم ي ا كذذذا  الحذذذل في الخيخوصذذذاس والحذذذل في  ريذذذس التةبذذذا 

القاذذذو  لاذذاا السذذبب  ديذذد عذذاموث لدادذذاث في النرامذذس الإنسذذاناس والحنذذم الذذذدّقرادي، ًااذذب 
يرد،ذذس ووردذذالها ينذذم القذذانو  ووطباقهذذا يريخذذرامس في الظذذروله ا دذذتثناواس ًقذذطد ووتطوذذب  ايذذس 

 هاأ الحقو  يقظس ةاصس في الةيخر الر،ميد 

 المصوصية كمدخل إلى حرية الر   والتعبير - لف 
ر التخذذذ ا وية ذذذات الاويذذذس للأًذذذرا  واسماعذذذات  اذذذزار مذذذن الخيخوصذذذاس عوذذذى الإنترنذذذت  -16 يذذذوً
ذذذذنهم مذذذذن اعتنذذذذا  الآرات ومماردذذذذس  ريذذذذس التةبذذذذا  و  وذذذذدة ت لو هامذذذذات وةسذذذذ اس لو غذذذذا ّ نو

،انوناذذسد و،ذذد   ذذتر المنوذذف يرالو يذذس السذذايرل مالذذترايرط يرذذث الحذذل في الخيخوصذذاس والحذذل في  ريذذس 
التةبام ووبذث لذم ل  التخذ ا وية ذات الاويذس جذديرا  يرالحمايذس يرسذبب الذدور المهذم الذاي ّنذن ل  

مذذن الةهذذد الذذدولي  17 د وون ذذل المذذا ة Corr.1و A/HRC/23/40يذذاأ في وذذ مث ووذذا الحقذذو  )يا 
مذن الإعذ   الةذالمي لحقذو  الإنسذا ،  12الخاص يرالحقو  المدناس والسااداس، وهذي مسذد المذا ة 

عذذذدف وةذذذريل لي شذذذل  معوذذذى عذذذو وةسذذذ ي لو غذذذا ،ذذذانولى لتذذذدةل في ةيخوصذذذااوم لو شذذذاو  
م لو لةتمم، ووذن  عوذى ل  لدروم لو يراتم لو مر  اد ومم، و  ملأي   ت غا ،انوناس ي  شرً

ذت اسمةاذس  ممن  ل كل شل  ل   مام القانو  من مثل هاا التدةل لو المسذاامد و،ذد اعتًر
الةامس، وم وضاس الأمم المتحدة الساماس لحقو  الإنسا ، والمنو و  يرو يات في يدار الإجراتات 

دذاما  ريذس الذرلي والتةبذا )انظذر  مدةل ي  التمتذا يرذالحقو  الأةذر ،   الخاصس ير   الخيخوصاس
  د 20/8، و،رار قو   قو  الإنسا  A/HRC/13/37، والوثاقس 68/167،رار اسمةاس الةامس 

ولوتخ ا وية ات الاويذس ًاوذدة ةاصذس في يروذورة الآرات والتخذارلم ًاهذا، وهذو مذا  ذدلم في   -17
المرادذذذ ت عوذذذى الإنترنذذذت، مذذذث ر عذذذي الييذذذد الإلنذذذترولى، والردذذذاول  كثذذذا مذذذن الأ اذذذا  في دذذذاا 

ر التخذ ا الأمذن للأشذلاص  النيخاس، وغا  لا من لشنال الت اعذل عوذى شذبنس الإنترنذتد ويذوً
ي  ّنذذذنهم مذذذن مالتحقذذذل مذذذن وصذذذول اويخذذذا تهم ي  المتوقذذذث المسذذذتهدًث ًقذذذط،  و  وذذذدةل لو 

 A/HRC/23/40انظذذذر ت الذذذ  يتوقونهذذذا مذذذن لي وذذذدةلم )و اذذذا، والتحقذذذل مذذذن دذذذ مس ا ويخذذذا 
 د ويرذالنظر ي  القذدرة الذ  ينطذوي عواهذا  واذل الباانذات الوصذ اس في  ديذد 23، ال قرة Corr.1و

http://www.opensocietyfoundations.org/publications/global-principles-national-security-and-freedom-information-tshwane-principles
http://www.opensocietyfoundations.org/publications/global-principles-national-security-and-freedom-information-tshwane-principles
http://www.opensocietyfoundations.org/publications/global-principles-national-security-and-freedom-information-tshwane-principles
http://www.opensocietyfoundations.org/publications/global-principles-national-security-and-freedom-information-tshwane-principles
http://www.opensocietyfoundations.org/publications/global-principles-national-security-and-freedom-information-tshwane-principles
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، A/HRC/27/37مدذذوولم الخذذل ، وع ،اوذذم ا جتماعاذذس، وو ةذذا وم الخاصذذس، وهويتذذمم )انظذذر 
في و مث المراد تد وي  جانب المراد ت، ًير   ار  ، ،د يا ي ية ات الاويس  ورار مهم19ال قرة 

الآلاات الدولاس والإ،واماس و سور الخيخوصاس ير نها وتةمن قموعس من الظروله الأةر  ليةار 
 د  8)

ويتةذذذرل الأشذذذلاص والمجتمذذذا المذذذدلى لوتذذذدةل والاامذذذات مذذذن جانذذذب الدولذذذس واسهذذذات  -18
ر التخذذ ا  وية ذذات الاويذذس الحمايذذس منهذذاد وووتذذزف الذذدول، ال اعوذذس غذذا الحنوماذذس، وهذذي لمذذور ،ذذد يذذوً

  من الةهد الدولي الخاص يرالحقو  المدناس والساادذاس، يمايذس الخيخوصذاات 2)17بموجب الما ة 
من التدة ت والحم ت غا القانوناس والتةس اسد وينب ي لودول، بموجذب هذاا ا لتذزاف الإتذا ، 

وا عتذذذذداتات غذذذذا القانوناذذذذس والتةسذذذذ اس الذذذذ  ل  ون ذذذذل وجذذذذو  وخذذذذريا  وذذذذي  ظذذذذر التذذذذدة ت 
وستهدله الخيخوصاس، دوات ارونبتهذا الحنومذس لو جهذات ًاعوذس غذا  نوماذسد وتذب ل  و طذي 

د ولنذذي ينذذو  الحذذل في دذذبال  9)هذذاأ الحمايذذس الحذذل في دذذبال انتيخذذاله مذذن لي انتهذذالم لوحقذذو 
انتيخاله قديار، تب يشةار الأشذلاص يرذ ي انتقذاص في ةيخوصذاتهم، مذث ر في شذنل يضذةاله 

 التخ ا لو النخف الإجباري عن يراانات المستلدفد 
 الحق في اعتناق الآراء يون تدخل -باء 

موُهبذوا الةقذل  وةترله الما ة الأو  من الإعذ   الةذالمي لحقذو  الإنسذا  يرذ   جماذا النذاا -19
والوجذذدا م، وهذذو مبذذدل يرانذذم يريردذذهار ،ذذانو   قذذو  الإنسذذا  لاخذذمل، ضذذمن جموذذس لمذذور لةذذر ، 

  مذذن الةهذذد الذذدولي الخذذاص يرذذالحقو  المدناذذس 1)19 ايذذس الذذرلي والتةبذذا والمةتقذذد وال نذذرد والمذذا ة 
تنذا  ّرات  و  الإع   الةالمي، ي  ون  عوى ل  ملنل ينسا  الحل في اعار والسااداس مسد لية

مةذذايقسمد و ذذذس صذذذوس وثاقذذس يرذذذث الذذذرلي والتةبذذا، ي  ي  ًذذذرل ،اذذذو  عوذذى الحذذذل في الحيخذذذول عوذذذى 
المةوومات والأًنار ،د ياثر في القدرة عوى اعتنا  الآرات، كما ل  التدةل في اعتنا  الآرات يقاذد 

م اهاماذار يرذث الذذرلي  يرالةذرورة التةبذا عذن هذاأ الآراتد غذذا ل  ،ذانو   قذو  الإنسذا  وضذذا يااذزار 
والتةباد ً ي يدار الم اوضات المتةوقس يريخااغس الةهد، ماعتُيت  ريذس ونذوين الذرلي ويرووروذم، عذن 
دريل ا دتد ل المنطقذي، لمذرار مطوقذار، و  تذو  وقااذد هذاأ الحريذس بموجذب القذانو  لو ليذس دذوطس 

تنذا  رلي مذا يريذس عنيخذرار لدادذاار د واعتُيت القدرة عوى اع 10)لةر ، عوى عن   ريس التةبام
عوذذى ،ذذدر مذذن لونرامذذس الأدادذذاس ووذذديرا الخذذاو  الخليخذذاس عوذذى عذذو  ّقرادذذي، وهذذي ضذذمانس 

الأ اذذس جةوذذت الةهذذد ّنذذا لي وذذدةل لو  ديذذد لو وقااذذدد ومذذن ش، ًذذير  القاذذو  المسذذمو  دذذا في 
وذى النحذو المنيخذوص عواذم   ونطبل يرخنل صريح عوى الحل في  ريس التةبا ًقذط، ع3)19الما ة 
__________ 

  يرخ    ل الخل  في ل  ُ ترف ةيخوصااوم 1988)16الوانس المةناس يقو  الإنسا ، التةوال الةاف ر،م   8)
  وشاو  لدروم ويراتم ومراد وم، وفي التمتا يرالحمايس ال  مس لخليخم ولةتمد انظر ليةار 

 image s’one of protection to right and )(http://www.echr.coe.int/documents/fs_data_eng.pdf

(http://www.echr.coe.int/documents/fs_own_image_eng.pdf) د 
 يرخذذ   دذذايرا ا لتذذزاف القذذانولى 31والتةواذذل الةذذاف ر،ذذم  16التةواذذل الةذذاف ر،ذذم انظذذر الوانذذس المةناذذس يقذذو  الإنسذذا ،   9)

  دCCPR/C/106/D/1803/2008الةاف الم رول عوى الدول الأدراله في الةهدت والوثاقس 
(10  441 p. (1993), Commentary CCPR Rights: Political and Civil on Covenant UN Nowak, Manfredد  

http://tbinternet.ohchr.org/_layouts/treatybodyexternal/download.aspx?symbolno=int%252fccpr%252fgec%252f6624&lang=en
https://www1.umn.edu/humanrts/undocs/1803-2008.html
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 د وعوذذى النقذذال مذذن  لذذا، ًذذير  التذذدةل في الحذذل في اعتنذذا  الآرات يخذذنل في 2)19في المذذا ة 
  د 1)19 اوم انتهاكار لوما ة  د 
و،ذذد لو  المةوقذذو  والمحذذاكم اهتمامذذار ل،ذذل لوحذذل في اعتنذذا  الآرات، يرالمقارنذذس مذذا الحذذل في  -20

رلي جدير بمزيد من ا هتماف، نظرار ي  ل  ّلاات اعتنذا  الذرلي التةباد غا ل  الحل في اعتنا  ال
د وعذذذا ةر مذذذا يةتنذذذل كبذذذاةوطذذذورت في الةيخذذذر الر،مذذذي ويراوذذذت وةذذذرول الأشذذذلاص لأوجذذذم ضذذذةف  

الأشذذلاص ّراتهذذم في شذذنل ر،مذذي كمذذا   ظذذو  ّراتهذذم ووذذاري  البحذذث والتيخذذ ح، مذذث ر، عوذذى 
تروناذذذذس، وفي  اكذذذذرات الييذذذذد الإلنذذذذترولى، وهذذذذي نادذذذذويراس اليخذذذذوبس، وفي السذذذذحايرس الإلالأ،ذذذذراص الح

ودذذاوط عذذا ةر مذذا  ذذت تر دذذا السذذوطات الخاصذذس والةامذذس ل ذذترات دويوذذس ي    ينذذن ي  لجذذل غذذا 
 د د ووقوف منظمات المجتمذا المذدلى ليةذار يريرعذدا  و  ذتر المذاكرات والأورا  والمنخذورات يرخذنل 

هذذاد ويرةبذذارة لةذذر ،   يةُذذد اعتنذذا  الآرات في ر،مذذي، وهذذي جماةذذار ونطذذوي عوذذى ونذذوين ّرات واعتنا،
الةيخر الر،مي م هومار قر ار يقتيخر عوى ما ،د  ذت تر يرذم المذرت في  هنذمد ومذا  لذا، ًذير  اعتنذا  
الآرات في الحاذذز الر،مذذي مةذذريل ل عتذذداتد والتذذدةل في الحذذل في اعتنذذا  الذذرلي ةذذارفي الإنترنذذت ،ذذد 

سذذذذذذةي لمةا،بذذذذذذس الأشذذذذذذلاص عوذذذذذذى ّراوهذذذذذذم )انظذذذذذذر يخذذذذذذمل التحذذذذذذرض المذذذذذذا ي لو ا  تاذذذذذذا  لو ال
CCPR/C/78/D/878/1999 ذذل، ال قذذرات  د و،ذذد يخذذمل التذذدةل ليةذذار 3-7و 2-7و 5-2، المرً

مماردذذذذات مثذذذذل الر،ايرذذذذس المحذذذذد ة الاذذذذدله، وشذذذذن هامذذذذات لتةطاذذذذل الخدمذذذذس، والتلويذذذذف والتاذذذذريم 
لاذذذذذدله  رشذذذذذار والتحذذذذرض عوذذذذذى الإنترنذذذذذت وةذذذذذارفي الإنترنذذذذذتد ويخذذذذنل التذذذذذدةل الر،مذذذذذي المحذذذذذد  ا

 يرالأشذذلاص ومنظمذذات المجتمذذا المذذدلى يرسذذبب الآرات الذذ  يةتنقونهذذا ير شذذنال متةذذد ةد ومذذن شذذ  
 التخ ا وية ات الاويس ل  تنب الأشلاص هاا التحرض لو   وف منمد 

والحذذذل في اعتنذذذا  الآرات  و  وذذذدةل يخذذذمل ليةذذذار الحذذذل في ونذذذوين الآراتد و،ذذذد وقذذذول  -21
نظذم المرا،بذذس، دذذوات المحذذد ة الاذذدله لو اسماعاذذس، الحذل في ونذذوين الذذرلي، ي  مذذن المذذرجح ل  يذذا ي 

عذن النخذا  الذاي ّاردذم عوذى الإنترنذت، مثذل البحذث  و  رغبتم ةوله الخل  من النخف 
داما ي ا كانت هاأ المرا،بس دذتا ي ي   وله عن الوصول ي  المةوومات،  لو التيخ ح، ي  الةز 

عوا،ب ،مةاسد ولنل هاأ الأدبار، تب وقاام القاو  الم روضس عوى التخ ا وية ات الاويس من 
 غا مقبول في الحل في اعتنا  الآراتد  ودة ر ت وخنل لجل  ديد ما ي ا كان

 الحق في حرية التعبير -جيم 
  مذذن الةهذذد الذذدولي الخذذاص يرذذالحقو  المدناذذس 2)19الحذذل في  ريذذس التةبذذا بموجذذب المذذا ة  -22

ال  ين وها الإع   الةالمي، وهذي  ايذس م ريذس كذل ينسذا  في الةمانس والسااداس، يودا نطا  
التمذذاا لتوذذف ضذذرور المةوومذذات والأًنذذار وووقاهذذا ونقوهذذا ي  الآةذذرين،  ونمذذا اعتبذذار لوحذذدو ، 

وى شنل منتور لو مطبوع لو في ،الب ًني وير يس وداوس لةر   تارهامد وواكد قموعس  دوات ع
كبذذذاة مذذذن السذذذوايرل القةذذذاواس، ووقذذذارير المنو ذذذث يرذذذيرجراتات ةاصذذذس، و،ذذذرارات صذذذا رة عذذذن الأمذذذم 
المتحدة والنظم الإ،واماس لحقو  الإنسا  ل   ريس التةبا مجوهريس لوتمتا يرسذاور  قذو  الإنسذا  

، و عامذذذس لدادذذذاس لإ،امذذذس قتمذذذا  ّقرادذذذي ولتةزيذذذز الدّقراداذذذسم )،ذذذرار قوذذذ   قذذذو  والحريذذذات
ذذذرا   الذذذذدول، عوذذذى عذذذذو 25/2الإنسذذذا    د وياكذذذد قوذذذذ   قذذذو  الإنسذذذذا  واسمةاذذذس الةامذذذذس وً
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د  11)منتظم، ل اس يتا الأشلاص عوى الإنترنت يرالحقو  ن سها ال  يتمتةو  دا ةارفي الخذبنس
يذذر جماذذا عناصذذر هذذاا التواًذذل في الآراتد وفي دذذاا  التخذذ ا وية ذذات الاويذذس، ولذذن ينذذرر هذذاا التقر 

 ل ناأ د  26ي   23تدر التركاز يرخنل ةاص عوى ث ثس جوانب من الن  )انظر ال قرات من 
: في البا ذات الذ  وسذو ها الر،ايرذس، حرية التماس المعلوماات واففكاار وتلقيهاا ونقلهاا -23

 عتمذذا  عوذذى التخذذ ا وية ذذات الاويذذس مذذن لجذذل التحايذذل عوذذى القاذذو  ،ذذد يُةذذطر الأشذذلاص ي  ا
يرةذذل الذذدول ل وات متنوعذذس لمنذذا وسذذتلدف ومماردذذس الحذذل في التمذذاا المةوومذذات وووقاهذذا ونقوهذذاد و 

الوصذذول ي  المةوومذذاتد ًالر،ايرذذس الذذ  و رضذذها الدولذذس، مذذث ر، وخذذنل ل اانذذار عقبذذات كذذاو  لمذذاف 
المةووماتد وو رل يرةل الدول ،او ار ،اومس عوى المحتو ، وهذي ،اذو   يعمال الحل في الحيخول عوى

ياازيس في كثا من الأ اا ، لو مروف التةبا عي الإنترنت، و اف المةارضذث الساادذاث والملذال ث، 
دذذذذدله يدذذذذنات اليخذذذذح اث  ،ووطبذذذذل ،ذذذذوانث لومةا،بذذذذس عوذذذذى التخذذذذها والةاذذذذب في الذذذذاات الموناذذذذس

لو ةذا وف  Torشطثد و،ذد ينذو  ادذتلداف الخذبنات الخاصذس ا ًتراضذاس لو شذبنس والمداًةث والنا
الوصذول ي  المةوومذات  ن الخذل  مذنوكال، يرالإضاًس ي  التخ ا، هو الطريل الو اذد الذاي ّنوذ

 ووبا لاا في مثل هاأ البا سد 
وتدر التخديد عوى ل  ،ذانو   قذو  الإنسذا   مذي ليةذار الحذل في التمذاا المةوومذات  -24

والأًنذذذذار الةوماذذذذس وووقاهذذذذا ونقوهذذذذاد وين ذذذذل الإعذذذذ   الةذذذذالمي والةهذذذذد الذذذذدولي الخذذذذاص يرذذذذالحقو  
ا ،تيخذذا يس وا جتماعاذذس والثقاًاذذس  ايذذس الحقذذو  في التةوذذام وفي مالإدذذهاف في التقذذدف الةومذذي وفي 

د ال  ونام عنممد وينون وننولوجاات التخذ ا وية ذات الاويذس الأًذرا  مذن الإدذهاف في هذاأ ال واو
المةوومات في الحا ت ال  ،ذد ُ رمذو  ًاهذا مذن  لذا لذو  التخذ ا وية ذات الاويذس، والذ  ينونذو  
ذذن  ًاهذا هذذم لن سذذهم لمثوذذس عوذذى التقذذدف الةومذذيد ومذذن شذذ   ادذذتلداف هذذاأ التننولوجاذذات ل  ّنو
الأًرا  من ،طف  ار التقدف الةومي الاي ،د وقاودأ الحنوماتد و،د   تر المقرر الخذاص المةذني 
يرالحقو  الثقاًاس لنم مينب ي ل  ينُظر ي  الحذل في الةوذم والحذل في الثقاًذس يراعتبار ذا ينطويذا  عوذى 

لتننولوجاذذذا  ذذذل المذذذرت في ا دذذذت ا ة مذذذن وننولوجاذذذا المةوومذذذات وا ويخذذذا ت وغاهذذذا مذذذن لنذذذواع ا
  د 19، ال قرة A/HRC/20/26وادتلدامها بما ّنحم ا دتق لاس والتمنثم )انظر 

اليخذذنولم الرواسذذاس الذذ  ون ذذل  ريذذس التةبذذا وةذذترله  عاادا التقيااد بالحاادوي الج:رافيااة  -25
صذذذرا سر يرذذذ   هذذذاا الحذذذل عذذذايرر لوحذذذدو د ويتمتذذذا الأًذذذرا  يرذذذالحل في ووقذذذي جماذذذا لنذذذواع المةوومذذذات 

د غذذا ل  يرةذذل الذذدول وةمذذد ي  ورشذذاح  12)ونقوهذذا ي  لمذذاكن وتاذذاو   ذذدو  يروذذدانهم والأًنذذار
وننولوجاات وةتمد يلاها يروادطس ، وينا الوصول  اسكومات م تايرادتلداف   اب الباانات  لو

نون التخ ا من منب  ، مما يسمح يرتذدًل المةوومذات ورشاح المةووماتعوى مطالةس النيخوصد وّ
__________ 

 ،، وووصذاس الوانذس الو اريذس لمجوذ  لورويرذا26/13، و،ذرار قوذ   قذو  الإنسذا  68/167،رار اسمةاس الةامذس  انظر  11)
CM/REC (2014)  ي  الدول الأعةات يرخ   وضا  لال لحقو  الإنسا  لمستلدمي الإنترنتد 

ت   12) v. Cox ,(2012);Turkey v. Yildirim Ahmet See المحنمس الأورويراس لحقو  الإنسا  داأ النقطسد انظر اعتًر

(1990) Switzerland v. Others and AG Radio Groppera of Case (2010); ,Turkey د 

http://www.ohchr.org/en/issues/digitalage/pages/digitalageindex.aspx
http://daccess-dds-ny.un.org/doc/undoc/gen/g14/082/83/pdf/g1408283.pdf?openelement
https://wcd.coe.int/viewdoc.jsp?id=2184807
https://wcd.coe.int/viewdoc.jsp?id=2184807
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وة عوذذذذى  لذذذذا،   ّنذذذذن للأشذذذذلاص الذذذذتحنم في كا اذذذذس عبذذذذور اويخذذذذا تهم عذذذذي الحذذذذدو د وعذذذذ 
لو مذا ي ا كانذت اويخذا تهم وةذي الحذدو  لف  د و،ذد  -و  يذدرو  عذا ة هذاأ النا اذس  - لوحدو 

 مي التخ ا وية ات الاويس مةوومات جماا الأشلاص لثنات مرورها عي لجهزة الخذا وف الموجذو ة 
 د تو شاح المحفي يرودا  ثالثس وقوف يرتر 

 19مذن الإعذ   الةذالمي والمذا ة  19صذا ت المذا ة  الاستفاية مان    وسايلة  خار    -26
مذذن الةهذذد الذذدولي الخذذاص يرذذالحقو  المدناذذس والساادذذاس ياذذث وسذذتوعب لوجذذم التقذذدف التننولذذوجي 

ميرذذ ي  د واةتذذارت الذذدول الأدذذراله في الةهذذد ل  وةتمذذد الةبذذارة الةامذذس A/HRC/17/27) مسذذتقب ر 
لةذذر م عوضذذار عذذن وةديذذد الودذذاول القاومذذس في  لذذا الو،ذذتد وانط ،ذذار يرخذذنل جزوذذي مذذن  ودذذاوس

ذذت الآلاذذات الدولاذذس مذذرارار يرذذ   دذذبل  ايذذس  ريذذس التةبذذا ونطبذذل عوذذى الأنخذذطس  هذذاا الأدذذاا، اعتًر
ت المحاكم الإ،واماس ير   دبل الحمايس ونطبل عوى الأنخذطس لثنذات  اساريس عوى الإنترنتد كما اعتًر

منا،خذذس السذذذبل  د و،ذذذد لشذذارت المحنمذذس الأورويراذذذس لحقذذو  الإنسذذا ، لذذذد  13)يرالإنترنذذتويخذذال ا 
المماثوس لحمايس التةبا في يدار ا و ا،اس الأورويراس لحمايس  قو  الإنسا  والحريات الأداداس، ي  

مايذس، ي  ي  لي المةوومات وووقاها وتمتا هي ن سذها يرالح لنقل ل  الأشنال والوداول المستلدمس
د ومذن ش،  14)،اد يُ رل عوى هاأ الوداول يتدةل يرالةرورة في الحل في ووقي المةوومذات ونقوهذا

ًير  وننولوجاات التخ ا وية ات الاويس وخذنل ودذاول  ذد ة ّذارا الأًذرا  مذن ة لاذا  ذريتهم 
 في التةباد 

  يوار الشركات -يال 
وارار في النهذول يرالخيخوصذاس و ريذس الذرلي والتةبذا وا ي الخركات في لتوف القطاعذات ل  -27

عذي الإنترنذت  لو في التدةل ًاها، يرطر  منها التخ ا وية ات الاويسد وونُقل النثا مذن ا ويخذا ت
شبنات يتونها ووخذ وها شذركات ةاصذس، في  )وجماا ا ويخا ت وقريبار في يرةل البودا   يروادطس

شذذذبناس  ات  تذذذو  كبذذذا ي ايذذذم المسذذذتلدمو د وونخذذذط   ذذذث يتوذذذا شذذذركات لةذذذر  ووذذذدير موا،ذذذا
ر لجهذزة الحادذذور واليقاذذات  شذركات لةذذر  في لدذوا  المرا،بذذس ويرذذرامج التاسذ  الحادذذو ، ي  وذذوً

لوحنومذذات مذذذن لجذذذل اةذذذترا  لمذذذن الأًذذذرا  عوذذى الإنترنذذذتد ووقذذذوف شذذذركات لةذذذر  يريرعذذذدا  ووقذذذديم 
ّمذن وةذاصد ووقذوف كاانذات ا ويخذا ت ةدمات من لجل   ذتر الباانذات عوذى الإنترنذت يرخذنل 

السذذذذوناس وال دذذذذوناس، ومقذذذذذدمو ةذذذذدمات الإنترنذذذذذت، و ركذذذذات البحذذذذذث، والخذذذذدمات السذذذذذحايراس، 
ونظذذذذام  وشذذذذركات ًاعوذذذذس لةذذذذر  عديذذذذدة، ووصذذذذف في كثذذذذا مذذذذن الأ اذذذذا  ير نهذذذذا ودذذذذاطس، يرتةزيذذذذز لو

__________ 

(13   European (2013); ,Sweden v. Kolmisoppi Sunde and Neij Rights, Human of Commission European

 ’sPeople and Human on Court African (2005); ,Kingdom United v. Perrin Rights, Human of Court

 Development and Rights Human for Institute and Rights Human for Lawyers Zimbabwe Rights,

 Ulloa Herrera ,Rica Costa v. Ulloa Herrera of Case (2009); Zimbabwe v. Meldrum) of behalf (on

 IHRL 107, No. C Series Costs, and Reparations Merits, Objections, Preliminary ,Rica Costa v.

2004) IACHR( 1490د  

News 48; para. (1997), Belgium v. Gijsels and Haes De (1990); Switzerland v. AG Autronic  انظذر  14)

(2000) Austria v. Co.KG and GmbH Verlagsد  
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 اامذذذار كبذذذاة مذذذن الخيخوصذذذاس والتةبذذذا عوذذذى الإنترنذذذت لو ا نتقذذذاص منهمذذذاد و،ذذذد   ذذذتر الودذذذطات ل
يراانات المستلدمث، ال  عا ة ما وطوب الحنومات الوصول يلاهاد و،د وذا ي كذل شذركس مذن هذاأ 

 الخركات ال اعوس  ورار في وةزيز التخ ا وية ات الاويس لو ا نتقاص منهماد 
ويةال نطا  هاا التقرير عن الةرل النامل لدور الخركات في  ايس لمن مستلدماها  -28
ًهو يركز عوى واجبات الدولذسد ومذا  لذا، تذدر التركاذز عوذى ل  مالمسذاولاس عذن  الإنترنت،عوى 

ا ذذتراف  قذذو  الإنسذذا  ونطبذذل عوذذى جماذذا مرا ذذل الةمواذذات الةالماذذس لأيذذس شذذركس، ليذذار كذذا  مو،ذذا 
مسذذتلدمي ةذذدمات هذذاأ الخذذركس، ول  هذذاأ المسذذاولاس ،اومذذس يرخذذنل مسذذتقل، ير ذذل النظذذر عذذن 

ذذذذذذذات الدولذذذذذذذس يرالت ، A/HRC/27/37زاماتهذذذذذذذا مذذذذذذذاأ  قذذذذذذذو  الإنسذذذذذذذا  لو عدمذذذذذذذم م)انظذذذذذذذر الوثاقذذذذذذذس وً
المبذذذا ا  د وعوذذذى ل،ذذل وقذذذدير، ينب ذذي لوخذذذركات ل  وطبذذل القواعذذذد المدرجذذس، مذذذث ر، في 43 ال قذذرة

ومبذذا ا مبذذا رة الخذذذبنس الةالماذذس يرخذذذ   ةوقذذس يرالأعمذذذال التااريذذس و قذذو  الإنسذذذا ، المت التوجاهاذذس
الذاي وضذةتم الم وضذاس   ريس التةبا والخيخوصاس، و لال ،طاع وننولوجاذا المةوومذات وا ويخذا ت

يرخذذذذ   ون اذذذذا مبذذذذا ا الأمذذذذم المتحذذذذدة التوجاهاذذذذس المتةوقذذذذس يرالأعمذذذذال التااريذذذذس و قذذذذو   ورويراذذذذسالأ
، وكوهذا مبذا ا الإنسا ، والمبا ا التوجاهاس المتةوقس يوار ،طاع ا ويخا ت السذوناس وال دذوناس

 وخاا الخركات عوى ا لتزاف يمايس  قو  الإنسذا ، وعوذى يرذال الةنايذس الواجبذس لةذما  التذ ثا
الإتذذذا  لأعمالاذذذا عوذذذى  قذذذو  الإنسذذذا ، وعوذذذذى عذذذ في الآثذذذار السذذذوباس لأعمالاذذذا عوذذذى  قذذذذو  
الإنسذذا د ودذذاكز المقذذرر الخذذاص، في المسذذتقبل، عوذذى الأ وار الذذ  ينب ذذي ل  وا يهذذا الخذذركات في 

   تر لمن الأًرا  بما ّننهم من مماردس  ريس الرلي والتةباد 

 المتعلقة بالتشفير وإخفاء الهويةتقييم القيوي  -رابعاا  
 الإطار القانوني - لف 

دذاما  ينب ي ا د ع يرةنايس عوى القاو  المسذمو  ير رضذها عوذى الحذل في الخيخوصذاس،   -29
دوات لكانت دوباس لف نخطس، جماعاس لف  د ة  -في عيخر الر،ايرس الوادةس النطا  عوى الإنترنت 

مذذن  17المطبقذذس مغذذا ،انوناذذس ووةسذذ اسم بموجذذب المذذا ة  وير ذذل النظذذر عذذن كذذو  المةذذايا -الاذذدله 
مذذن الإعذذ    12الةهذذد الذذدولي الخذذاص يرذذالحقو  المدناذذس والساادذذاس، لو موةسذذ اسم بموجذذب المذذا ة 

مذذذذن ا و ا،اذذذس الأمريناذذذذس لحقذذذو  الإنسذذذذا ،  11الةذذذالمي، لو موةسذذذذ اس لو جذذذاورةم بموجذذذذب المذذذا ة 
مذذذذن ا و ا،اذذذذس الأورويراذذذذس لحمايذذذذس  قذذذذو   8مضذذذذروريس لأي قتمذذذذا  ّقرادذذذذيم بموجذذذذب المذذذذا ة  لو

 د 19ي   14، ال قذذذذذذرات مذذذذذذن A/HRC/13/37الإنسذذذذذذا  والحريذذذذذذات الأدادذذذذذذاس )انظذذذذذذر الوثاقذذذذذذس 
تذذذب لةمواذذذات التذذذدةل في الخيخوصذذذاس، الذذذ  وقاذذذد مماردذذذس  ريذذذس الذذذرلي و ريذذذس التةبذذذا، مثذذذل  و 

ورة في هاا التقرير، ل  ي  ير ي  ال من الأ وال الحل في اعتنا  الآرات، عمواات التدةل الماك
وتذذذب ل  يذُذذن  في القذذذانو  عوذذذى عمواذذذات التذذذدةل الذذذ  وقاذذذد  ريذذذس التةبذذذا، ول  ونذذذو  هذذذاأ 

 الةمواات ضروريس ومتنادبس لتحقال هدله من قموعس ،واوس من الأهداله المخروعسد 

http://www.ohchr.org/documents/publications/guidingprinciplesbusinesshr_en.pdf
http://www.ohchr.org/documents/publications/guidingprinciplesbusinesshr_en.pdf
http://www.ohchr.org/documents/publications/guidingprinciplesbusinesshr_en.pdf
http://www.ohchr.org/documents/publications/guidingprinciplesbusinesshr_en.pdf
http://www.ohchr.org/documents/publications/guidingprinciplesbusinesshr_en.pdf
http://www.ohchr.org/documents/publications/guidingprinciplesbusinesshr_en.pdf
http://www.ohchr.org/documents/publications/guidingprinciplesbusinesshr_en.pdf
http://www.ohchr.org/documents/publications/guidingprinciplesbusinesshr_en.pdf
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القاذو  المنيخذوص لمذا في اعتنذا  الآرات  و  وذدةلت  و  ّنن ًذرل ليذس ،اذو  عوذى الحذل -30
 د وفي البا ات 2)19  من الةهد ً  ونطبل ي  عوى التةبا بموجب الما ة 3)19عواها في الما ة 

الذذذ  وذذذا ي ًاهذذذا ّرات الخذذذل ، وي  ليرذذذديت عوذذذى الإنترنذذذت، ي  ر،ايرذذذس لو مةذذذايقس، ،ذذذد يذذذا ي 
صذذذاس ال  مذذذسد و،ذذذد وذذذاثر القاذذذو  الم روضذذذس عوذذذى هذذذاأ التخذذذ ا وية ذذذات الاويذذذس ي  التمتذذذا يرالخيخو 

 الأ وات الأمناس عوى ،درة الأشلاص عوى اعتنا  الآراتد 
وتب ل  يتثذل القاذو  الم روضذس عوذى التخذ ا وية ذات الاويذس، يروصذ هما عذاموث ّنونذا   -31

ل  لي وقااذد لوتةبذا من التمتا يرالحل في  ريس التةبا، ل ةتبذار المةذروله الث ثذي الأجذزات، وهذو: 
تب ل  ينُ  عوام في القانو ت ول  التقااد   تذو  ًرضذم ي  عوذى لدذ  مخذروعس )عوذى النحذو 

  مذذذن الةهذذذد ت ول  التقااذذذد تذذذب ل  ّتثذذذل ل ةتبذذذارات اليخذذذارمس المتةوقذذذس 3)19المذذذدرفي في المذذذا ة 
 يرالةرورة والتنادبد 

الاويس ممنيخوصذار عواذم في القذانو م، تذب  لو ر، لني ينو  لي وقااد لوتخ ا لو ية ات -32
ل  يتسذم يرالد،ذس والةموماذس والخذ اًاس، ول  يتانذب مذنح السذوطات الحنوماذس دذوطس وقديريذس غذا 

  د 2011)34 ذذد ة لتطباذذل التقااذذد )انظذذر الوانذذس المةناذذس يقذذو  الإنسذذا ، التةواذذل الةذذاف ر،ذذم 
ا لو ية ذذات الاويذذس لوتةواذذل الةذذاف عواهذذا، وتذذب دذذر  المقتر ذذات المتةوقذذس ير ذذرل ،اذذو  عوذذى التخذذ 

، ي و في يدار عمواس وخريةاس عا يسد وينب ي ليةار وطباذل ي ا  دلم  لاول  وةُتمد هاأ القاو ، 
لأي شذذل  ،ذُاوذذد  ضذذمانات يجراواذذس و،ةذذاواس ،ويذذس لن الذذس الحذذل في الإجذذراتات القانوناذذس الواجبذذس

ها ذذس  ديذذدار، ل  وخذذرله  نمذذس لو ها ذذس ،ةذذاواس لو قذذم في التخذذ ا لو ية ذذات الاويذذسد وينب ذذي،  
 د  15) نام لةر  مستقوس عوى وطبال التقااد

وثاناذذذذذذار،   يُسذذذذذذوي  ًذذذذذذرل ،اذذذذذذو  ي  لحمايذذذذذذس ميخذذذذذذا   ذذذذذذد ة، مثذذذذذذل:  قذذذذذذو  الآةذذذذذذرين  -33
لةتهمت لو الأمن القوميت لو النظاف الةافت لو اليخذحس الةامذست لو الأة ،اذاتد و ذ  عنذدما  لو

لذذذس، بموجذذذب القذذذانو ، مالذذذدعوة ي  النراهاذذذس القوماذذذس لو الةر،اذذذس لو الديناذذذس الذذذ  وخذذذنل  ظذذذر  و 
مذن الةهذد،  20 ريةار عوى التمااذز لو الةذداوة لو الةنذف، عوذى النحذو المنيخذوص عواذم في المذا ة 

 لدذذ  ووجذذد و   دA/67/357  )3)19تذذب ل  وتواًذذل ليذذس ،اذذو  وُ ذذرل عوذذى التةبذذا مذذا المذذا ة 
 يرد،ذس، ن سذها القاذو  وطباذل تذب  لذا، عوذى وعذ وة التةبذاد  ريذس عوذى ،اذو  ًذرل روي  لةر 
  د 16)مخروعس غا لغرال لتحقال كاريةس وستلدف ما كثاا  المخروعس الأهداله لأ 
 مضذروريم الاويذس وية ذات التخذ ا عوذى ،اذد لي ًذرل ل  وباا  الدول عوى تب وثالثار، -34

 دذوام، عذو عوذى الإنسذا ، لحقذو  الأورويراذس المحنمذس ادذتنتات و،ذد د 17)مخذروع هدله لتحقال
__________ 

، CCPR/C/79/Add.110 )ر ت والوثاقذذذس 3)2انظذذذر الةهذذذد الذذذدولي الخذذذاص يرذذذالحقو  المدناذذذس والساادذذذاس، المذذذا ة   15)
 يرخ   الأمن القومي و ريس التةبا والحيخول عوى المةووماتد ت ومبا ا جوهانسي  22ال قرة 

، والتةواذل الةذاف 30يرخ    ريس الرلي والتةبا، ال قذرة  34انظر الوانس المةناس يقو  الإنسا ، التةوال الةاف ر،م   16)
 د31ر،م 

، الآرات 2156/2012، والذذذب   ر،ذذذم 2، ال قذذذرة 34انظذذذر الوانذذذس المةناذذذس يقذذذو  الإنسذذذا ، التةواذذذل الةذذذاف ر،ذذذم   17)
 د  2014وخرين الأول/لكتويرر  10المةتمدة في 

http://tbinternet.ohchr.org/_layouts/treatybodyexternal/download.aspx?symbolno=ccpr%252fc%252f79%252fadd.110&lang=en
http://tbinternet.ohchr.org/_layouts/treatybodyexternal/download.aspx?symbolno=ccpr%252fc%252f21%252frev.1%252fadd.13&lang=en
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 والحريذات الإنسذا   قذو  لحمايذس الأورويراذس ا و ا،اس من 10 الما ة في الوار ة مضروريم كومس  ل 
 د 18)ممرغذذذذورم لو ممةقذذذولم لو مم اذذذذدم مذذذن لكثذذذر ينذذذذو  ل  تذذذب التقااذذذذد ل  وةذذذني الأدادذذذاس

تذذذذو  ادذذذذتمرار وطباذذذذل التقااذذذذدد ويرذذذذالنظر ي  الحقذذذذو  الأدادذذذذاس  قذذذذل الاذذذذدله المخذذذذروع،    ًذذذذير ا
المطرو س،   تو  ًرل القاو  ي  من ،بل دوطس ،ةاواس مستقوس ونزيهس،   داما لح تر  قذو  

 الأًرا  في الإجراتات القانوناس الواجبسد 
مذن عوذى وونطوي الةرورة ليةار عوى وقاام مد  ونادب التدايرا ال  وقاذد ادذتلداف الأ -35

د وينب ي ل  ين ل وقاام التنادب ل  ينو  التقااد هو مالأ اة الأ،ذل  19)الإنترنت والحيخول عوام
د وتذذذب ل  يرمذذذي  20)وذذذدة ر مذذذن يرذذذث الأ وات الأةذذذر  الذذذ  ّنذذذن ل   قذذذل النتااذذذس المنخذذذو ةم

التقااذذذذذذذد ي   قاذذذذذذذل هذذذذذذذدله  ذذذذذذذد ،   التذذذذذذذدةل  و  مذذذذذذذير في الحقذذذذذذذو  الأةذذذذذذذر  للأشذذذذذذذلاص 
دًث، كما تب ل  ينو  التدةل في  قو  لشلاص ّةرين  دو ار ولذم ميراوذم في ضذوت المسته

الميخذوحس الذ  يذدعمها التذذدةلد وتذب ليةذار ل  ينذذو  التقااذد ممتنادذبار مذذا الميخذوحس الذ  يرُجذذى 
د و،ذذد ينذذو  الةذذرر الخذذديد الذذاي مذذن المذذرجح ل  ييخذذاب ميخذذوحس مهمذذس ومخذذروعس  21) ايتهذذام

لتذذدة ت  ذذدو ة في  ريذذس التةبذذاد ومذذن نا اذذس لةذذر ، ي ا كذذا  لوتقااذذد وذذ ثا  لودولذذس هذذو المذذير
وادا النطا  عوى لًرا    يخنوو  تهديدار لميخوحس مخروعس لوحنومذس، ًذير  الةذبت الموقذى عوذى 

د وعذذ وة عوذذى  لذذا، تذذب ل  يرُاعذذى في لي  22)عذذاول الدولذذس لتييذذر التقااذذد دذذانو  ثقذذا ر جذذدار 
و  ا تمذذذذال ،ذذذذوي يرادذذذذتلداف التخذذذذ ا وية ذذذذات الاويذذذذس مذذذذن ،بذذذذل الخذذذذبنات  واذذذذل لوتنادذذذذب وجذذذذ

د وعوذى ليذس  ذال،   غذ  عذن وقذذديم ي  ر عهذا الإجراماذس لو الإرهايراذس ن سذها الذ  تهذدله القاذو 
مويير عاف م يخوذل ومذدعوف يرالأ لذسم لنذي ّنذن يجذرات نقذاض عذاف وشذ اله يرخذ   القاذو  المتةوقذس 

  د12، ال قرة A/69/397منن ل  وقووضها )انظر الوثاقس يريس التةبا وال  من الم

 الممارسة الحكومية  افمثلة وبواعث القلق -باء 
وثذذا ا ماهذذات المتةوقذذس يرذذالأمن والخيخوصذذاس عوذذى الإنترنذذت ،وقذذار يرال ذذارد ًةذذا ة مذذا و خذذل  -36

الدول في وقديم مير عاف لدعم القاو  الم روضسد و،د يا ي وخ ا وية ذات هويذس ا ويخذا ت ي  
شةور مساولي ين ا  القانو  ومناًحس الإرهار يرالإ با ، وهو ما يذا ي ليةذار ي  وةقذد عمواذس 

ولذذو يرةبذذارات عامذذس، يرسذذبب الحاجذذس  -را،بذذس، غذذا ل  السذذوطات الحنوماذذس    ذذد  يرخذذنل عذذاف الم
الحذذا ت الذذ  ادذذتوزمت ًذذرل ،اذذو  مذذن لجذذل  قاذذل هذذدله مخذذروعد  -المحتموذذس ي  الخيخوصذذاس 

__________ 

 دCase of The Sunday Times v. United Kingdom, judgement of 26 April 1979, para. 59 انظر  18)

 African Court Human and Peoples’ Rights, Lohe Issa Konate v. Burkina Faso, applicationانظذر   19)

No. 004/2013, paras. 148 and 149 (2014); European Court of Human Rights, Case of The Sunday 

Times, para. 62د 
 د14يرخ    ريس التنقل، ال قرة   1999)27انس المةناس يقو  الإنسا ، التةوال الةاف ر،م انظر الو  20)

  د14انظر المرجا ن سم، ال قرة   21)

 دInter-American Commission on Human Rights, OEA /Serv.L/V/II.149, para. 134 انظر  22)

http://tbinternet.ohchr.org/_layouts/treatybodyexternal/download.aspx?symbolno=ccpr%252fc%252f21%252frev.1%252fadd.9&lang=en
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ووقوذذل الذذدول مذذن ،امذذس الأ وات التقااديذذس غذذا الر،ماذذس في يدذذار جهذذو  ين ذذا  القذذانو  ومناًحذذس 
د ونتااذذس لذذالا،   وتُذذا  لوامهذذور ًرصذذس وقاذذام  23)في  لذذا التةذذاو  عذذي الذذودني الإرهذذار، بمذذا

ي ا كانت القاو  الم روضس عوى لمنم عوى الإنترنت ّنن وييرها ير ي منادب ًةواس في الأمذن  ما
ذذسد وغالبذار مذا ونذذو  اسهذو  الراماذذس ي  وقااذد التخذ ا وية ذذات الاويذس ر و  ًةذذل  القذومي ومنذا اسرّ

ةس لمواجهذس الإرهذذار، بمذا في  لذا عنذذدما   يذُديعى ل  المهذاجمث لن سذذهم ادذتلدموا التخذذ ا دذري
وية ات الاويس لوتلطاط  عتدات لو لتن ااأد وع وة عوى  لا، عندما يوصف التقااد ير نم  قل 
ميخذذوحس مخذذروعس، ًذذير  الةديذذد مذذن القذذوانث والساادذذات   وسذذتوفي في كثذذا مذذن الأ اذذا  مةذذايا 

لةرورة والتنادب، وينو  لااأ القوانث والساادات و ثاات وادةس النطا  وضارة واثر في ،ذدرة ا
 جماا الأشلاص عوى مماردس  قو،هم في الخيخوصاس و ريس الرلي والتةبا  و  ،او د 

ر لمو  اهذذا و  لزاوذذري موا،ةهذذا  -37 واسذذدير يرالم  ظذذس ليةذذار ل  الأمذذم المتحذذدة ن سذذها   وذذوً
عوذى الأشذلاص المةرضذث لولطذر ل وات ،ويس لت مث اويخا تهم، مما تةذل مذن اليخذةب  الخبناس

 د  24)الوصول الآمن ي  ّلاات  قو  الإنسا  التايرةس للأمم المتحدة عوى الإنترنت
 التشفير -1 

وسذذذذذةى يرةذذذذذل الحنومذذذذذات ي   ايذذذذذس التخذذذذذ ا لو التخذذذذذااا عواذذذذذم لةذذذذذما  ةيخوصذذذذذاس  -38
 ذذذل القذذذانو  المذذذدلى الخذذذاص يرالإنترنذذذت في اليا يذذذل، الذذذاي اعتُمذذذد في ، ين 25)ا ويخذذذا تد ًمذذذث ر 

،  رمذذذس ودذذذريس اويخذذذا ت المسذذذتلدمث عوذذذى الإنترنذذذت، و  يسذذذمح يرادذذذتثناتات ي  2014 عذذذاف
ير مر من المحنمسد و  يقاد ،انو  التاارة الإلنتروناس و،انو  ا ويخا ت في النمسا التخ ا، و،د 

عامذذس لتثقاذذف اسمهذور في قذذال الأمذذن الر،مذذيد ويخذذاا القذذانو   نظمذت الحنومذذس  ذذ ت ووعاذذس
والوذذذذواوح التنظاماذذذذس في الاونذذذذا  ا دذذذذتلداف ال ةذذذذال لأ وات التخذذذذ ا وية ذذذذات الاويذذذذسد وفي للماناذذذذا 
وليرلنذذذدا والنذذذرويج، يتُذذذا  ويُخذذذاا ادذذذتلداف وننولوجاذذذات التخذذذ ا، ويةُذذذترل عوذذذى لي  ذذذاو ت 

اكاا ادتلداف التخ ا عوذى لإضةاله يرروووكو ت التخ اد  ويرالمثل،   وقاد ،وانث السويد ودووً
الإنترنذذذتد ووخذذذاا الو يذذذات المتحذذذدة الأمريناذذذس عوذذذى ادذذذتلداف التخذذذ ا، ومذذذن المقذذذرر ل  ينظذذذر 
النذذذون را الأمرينذذذي في ،ذذذانو  لُ اذذذل يلاذذذم يرخذذذ   لمذذذن الباانذذذات،  ظذذذر عوذذذى الحنومذذذس ل  ووذذذزف 

يروضذذذا وذذذدايرا لوذذذدةول مذذذن البذذذار الخو ذذذيد ويذذذول عذذذدة  الخذذذركات يريرضذذذةاله لمذذذن المنتاذذذات لو
 نومذذات، منهذذا  نومذذات السذذويد وكنذذدا والممونذذس المتحذذدة لييطاناذذا الةظمذذى وليرلنذذدا الخذذمالاس 
وهولنذذذذذذدا والو يذذذذذذات المتحذذذذذذدة، اسهذذذذذذو  الراماذذذذذذس ي  التخذذذذذذارلم في المةوومذذذذذذات المتةوقذذذذذذس يرادذذذذذذتلداف 

__________ 

 Centre for International Governance Innovation and Chatham House, Toward a Social انظر  23)

Compact for Digital Privacy and Security: Statement by the Global Commission on Internet 

Governance (2015). 
https://ourinternet-files.s3.amazonaws.com/publications/gcig_social_compact.pdfد 

مذذذذث ر،   يتُذذذذا  لمذذذذو  ي م وضذذذذاس الأمذذذذم المتحذذذذدة السذذذذاماس لحقذذذذو  الإنسذذذذا  في جناذذذذف يمناناذذذذس وخذذذذ ا الييذذذذد   24)
 من يردايس السوسوس ي  نهايتها، كما ل  المو،ا الخبني لوم وضاس غا مخ رد الإلنترولى

 ادتُمدت لمثوس عديدة من الأمثوس الوار ة في هاأ ال قرة من مةوومات ،دمتها الحنومات المةناسد   25)
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يب في هاا المجال من لجل مساعدة الأًرا  عوى منب وننولوجاات التخ ا وية ات الاويس والتدر 
الر،ايرس و ايس لمنهم عوى الإنترنتد ويرالإضاًس ي   لا، تب ل  واسر الوواوح المنظمس لوتيخذدير 
عمواذذذس نقذذذل وننولوجاذذذات التخذذذ ا، كومذذذا لمنذذذند ورغذذذم ل  هذذذاا التقريذذذر   تذذذري وقاامذذذار ،انوناذذذار 

وهي عدف التقااد  - المخار يلاها وقس يرالتخ ا، ًير  هاأ الةناصرشام ر سماا النهج الودناس المتة
 -لو الحمايس الخاموس، واشترا  صدور لوامر من المحنمس لتطبال لي ،اد  د ، ووثقاف اسمهور 

 وستحل التطبال عوى نطا  وادا كوداول لحمايس ووةزيز الحقو  في  ريس الرلي والتةباد
بمةايا  ريس التةبا، و لذا مذن جذانبث  عمواس ونظام التخ ا ورغم  لا، عا ة ما   و ي -39

رواسذاثد لو ر،   يثبذت يرخذنل عذذاف ل  القاذو  ضذروريس لتحقاذل ميخذذوحس مخذروعس مةانذسد وهذاا هذذو 
الحذذذال يرخذذذنل ةذذذاص يرذذذالنظر ي  نطذذذا  وعمذذذل الأ وات الأةذذذر ، مثذذذل الةمذذذل التقواذذذدي لوخذذذردس 

هذذي الأ وات الذذ  ،ذذد وقذذدف يرال ةذذل مةوومذذات مهمذذس لإن ذذا  والتةذذاو  عذذي الذذودني، و  وا دذذتلبارات
،ذانو  مةذث لو لأغذرال لةذر  مخذروعسد وثاناذار، وذاثر هذاأ القاذو  يرخذنل غذا متنادذب عوذى الحذل 

 يتمتا دا الأشلاص المستهدًو  لو عامس السنا د  في  ريس الرلي والتةبا الاي
  ظر ا دتلداف ال ر ي لوتخ ا  

النامل ل دتلداف ال ر ي لتننولوجاا التخ ا ي  وقااذد غذا متنادذب لحريذس يا ي الحظر  -40
التةبذذا، ي   ذذرف هذذاا الحظذذر جماذذا مسذذتلدمي الإنترنذذت، في و يذذس ،انوناذذس مةانذذس، مذذن الحذذل في تها ذذس 
 مسا س ةاصس لورلي والتةبا،  و  وجو  لي ا عات  د  يرادتلداف التخ ا لأغرال غا ،انوناسد

لوحظر، ومن لمثوس  لا وضا  ينو  ونظام عمواس التخ ا من جانب الدولس مماث ر و،د  -41
،واعذذد )ل  وخذذتر  الحيخذذول عوذذى وذذراةا   دذذتلداف التخذذ ات )ر   ذذد  مةذذايا وقناذذس ضذذةا س 

 عذذذن دريذذذل يةةذذذذاع الذذذدول، ووذذذتمنن ا  وويخذذذدير ل وات التخذذذذ ادا لوتخذذذ ات )في  ورا،ذذذب ادذذذت
 ةتمدة من الحنومس ومرا،بس صذا رات ووار ات وننولوجاذات التخذ ا،مةايا م ي  ل وات التخ ا

لوحنومذذات الوصذذذول ي   تذذذو   مذذن ييرقذذذات جوانذذب الةذذذةف في يررقاذذذات التخذذ ا ياذذذث يتسذذذ 
لانذذذذد ا ويخذذذذا تد ًمذذذذث ر، في الو،ذذذذت الذذذذاي ،ذذذذد ينذذذذو  ًاذذذذم القذذذذانو  في و ذذذذا  اوذذذذم، اشذذذذتردت ا

ّنذذا القذذانو  الأًذذرا  مذذن  م عوذذى شذذبناتهم، كمذذالنامذذالتخذذ ا اليسذذتلدف مقذذدمو الخذذدمات م ل 
يرةذد الحيخذول  يرذت الذاي يسذهل و نانذم، ي  40يزيد دولم عن م تا  التخ ا  ادتلداف وخ ا

عوذذى ي   مسذذبل، ويخذذتر  القذذانو  عوذذى لي شذذل  يسذذتلدف وخذذ اار ل،ذذو  مذذن  لذذا ل  يذذزو  
لجهذذذزة التخذذذ ا في اليخذذذث ،ذذذد د ووخذذذا التقذذذارير ي  ل   26)الحنومذذذس يرنسذذذلس مذذذن م ذذذاواح الخذذذ رة

يُخذذذتر  امتثالاذذذا لخوار ماذذذات التخذذذ ا المةتمذذذدة مذذذن الحنومذذذس والذذذ     ةذذذا مذذذن النا اذذذس الأمناذذذس 
ا ويخذذذذذا ت في يراكسذذذذتا  المواًقذذذذذس المسذذذذبقس ،بذذذذذل ادذذذذذتلداف  د ووخذذذذتر  ها ذذذذذس 27)لمراجةذذذذس النظذذذذذرات

__________ 

(26  Government of India, Ministry of Communications and IT, Licence Agreement for Provision of 

Internet Services, (2007). Available from http://dot.gov.in/sites/default/files/ 
internet-licence-dated%2016-10-2007_0.pdf. See especially sect. 2.2 (vii)د 

 Counter-terrorism Law, art. 15 (initial draft of 8 November 2014). Available fromانظذر، مذث ر،   27)

http://chinalawtranslate.com/en/ctldraft/د 
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دمي التخذ ا عوذى ي   د ووخذتر  كويرذا  يخذول مسذتل 28)الخبنات الخاصس ا ًتراضذاس والتخذ ا
د وفي يثاويراذذذذا،  ذذذذت تر الحنومذذذذس يرسذذذذوطس وضذذذذا مةذذذذايا وقناذذذذس لوتخذذذذ ا،  29)مذذذذن اسهذذذذس التنظاماذذذذس

ووضذذذذةت مذذذذاةرار نظمذذذذار مذذذذروف ويخذذذذناا لو مماذذذذا لو ادذذذذتاا  لي مةذذذذدات ل ويخذذذذا ت السذذذذوناس 
ال ذذذر ي د وهذذذاأ الوذذذواوح وتذذذدةل يرخذذذنل غذذذا جذذذاوز في ا دذذذتلداف  30)وال دذذذوناس  و  ويخذذذريح

 لوتخ ا في داا  ا ويخا ت السوناس وال دوناسد
 يضةاله التخ ا عوى اليخةاد الدولي  

ن ذذايت يرةذذل الذذدول، لو ا،تر ذذت ون اذذا، مذذا يطُوذذل عواذذم الذذدةول مذذن البذذار الخو ذذي في  -42
المنتاات المتا س ماريار، ًتاي المنتاث عوى وةمث الأجهذزة جوانذب ضذةف وسذمح لوسذوطات 

يرالوصذذول ي  ا ويخذذذا ت المخذذ رةد و،امذذذت يرةذذل الحنومذذذات يرتطذذوير لو شذذذرات ل وات  الحنوماذذس
د ويبذذدو ل  كبذذار المسذذذاولث في الممونذذس المتحذذذدة  31)وسذذمح دذذاا الوصذذذول لأغذذرال المرا،بذذس المحواذذذس

د وكثذذاار مذذا وذذدعي الذذدول الذذ   32)والو يذذات المتحذذدة يطذذالبو  يريروا ذذس الذذدةول مذذن البذذار الخو ذذي
التذذدايرا الحاجذذس ي  وضذذا يدذذار ،ذذانولى يذذنظم الذذدةول مذذن البذذار الخو ذذي، مذذن لجذذل وذذدعم هذذاأ 

اعترال ا ويخا ت المخذ رةد غذا ل  الحنومذات الذ  وقذتر  الذدةول مذن البذار الخو ذي   وثبذت 
ل  ا دذذتلداف الإجرامذذي لو الإرهذذا  لوتخذذ ا يخذذنل عقبذذس لمذذاف  قاذذل لهذذداله ين ذذا  القذذانو د 

وادذذتنا ار ي  التننولوجاذذا القاومذذس، ًذذير  لوجذذم القيخذذور المتةمذذدة وقذذوول  اومذذار  لذذا، عوذذى وعذذ وة 
لمذذن جماذذا مسذذذتلدمي الإنترنذذت، ي  ي  البذذذار الخو ذذي،  ذذ  وي  كذذذا  ال ذذرل منذذذم هذذو  ةذذذول 
الحنومذس ًقذط، ،ذد وذدةل منذم كاانذات غذا مذ  و  لاذا، منهذا الذدول الأةذر  لو اسهذات ال اعوذس 

 الت ثا الوادا النطا  وغا التماازي لودةول من البار الخو ي، ًير  من غا الحنومسد ونظرار ي 
 ش نم ل  ياثر عوى جماا مستلدمي الإنترنت يرخنل غا متنادبد

ويسذووط النقذذاض المتةوذل دذذاأ المسذ لس الةذذوت عوذى نقطذذس مهمذس هذذي: ل  اشذترا  الوصذذول  -43
د  الخيخوصاس الةروريس لومماردس الحذرة ي  التخ ا من البار الخو ي، ولو لأغرال مخروعس، يه

عمواس وقاود الوصذول مذن البذار الخو ذيت ًمذن الممنذن ل  يذا ي  لوحل في  ريس التةباد و س ،او 
ادذذذت  ل لوجذذذم الةذذذةف المتةمذذذدة ي  وةذذذرل المحتذذذو  المخذذذ ر ل عتذذذدات،  ذذذ  ولذذذو كذذذا  القيخذذذد 

لمرا،بذسد ومذن الماكذد ل  الحنومذات الو اد من يوا س الوصول هو السذما  لوحنومذس لو لوقةذات يرا
وواجذذم مةةذذوس عنذذدما يتةذذارل التزامهذذا يمايذذس  ريذذس التةبذذا مذذا التزاماتهذذا بمنذذا انتهاكذذات الحذذل في 

__________ 

 دwww.ispak.pk/Downloads/PTA_VPN_Policy.pdfانظر   28)

 مةوومات مقدمس من كويراد  29)

 دEthiopia Telecom Fraud Offence Proclamation 761/2012, sects. 3–10انظر   30)
 دMorgan Maquis-Boire and others, For Your Eyes Only (2013, Citizen Lab)انظر   31)

سمذذا  لمذاف مذذاير  ذذزر المحذذاًظث 2015كذذانو  الثالى/ينذذاير   12 ي اذد كذذاماو ، في انظذر كومذذس روذذا  الذذو رات،   32)
، والنومذذذذس الذذذذ  للقاهذذذذا لمذذذذاف مادسذذذذس يرروكنذذذذز، يرواشذذذذنطن 2015ويعذذذذات مذذذذن لجذذذذل ا نتلايرذذذذات الةامذذذذس لةذذذذاف 

، يرةنذذوا  2014وخذذرين الأول/لكتذذويرر  16الةاصذذمس، جذذام  كذذومي، مذذدير منتذذب التحقاقذذات ا  ذذا ي، في 
 التزاف اليخمت: مهل التننولوجاا والخيخوصاس ود مس اسمهور وسا في اماأ التيخا فيمد

http://www.abyssinialaw.com/uploads/761.pdf
https://citizenlab.org/storage/finfisher/final/fortheireyesonly.pdf
https://www.youtube.com/watch?v=juibdvtyzy8


A/HRC/29/32 

19 GE.15-07497 

الحااة لو الس مس البدناس، الواين يتةرضا  لولطر من جرات الإرهذار وغذاأ مذن لشذنال السذوولم 
خذذف عذذن المةوومذذات المخذذ رة، منهذذا الإجرامذذيد ومذذا  لذذا، وتُذذا  لوذذدول دذذبل لةذذر  لطوذذب الن

الأوامذذر القةذذاواسد وفي هذذاأ الحذذا ت، تذذب عوذذى الذذدول ل  وثبذذت ل  القاذذو  الةامذذس عوذذى الأمذذن 
رأ التخذذ ا ضذذروريس ومتنادذذبسد وتذذب عوذذى الذذدول ل  وبذذث، يرخذذنل عوذذني وشذذ اله، ل   الذذاي يذذوً

وادا، مثذل عوى نطا   دةلودايرا الت السبل الأةر  الأ،ل ودة ر غا متا س لو   وناح، ول 
الأيرذوار الخو اذس، هذي ًقذط الذ  دذتحقل الاذدله المخذروعد وير ذل النظذر عذن  لذا، ًذير  التذذدايرا 
الذذ  و ذذرل ،اذذو ار ،ايروذذس لوتطباذذل يرخذذنل عذذاف عوذذى لعذذدا  كبذذاة مذذن الأشذذلاص،  و  وقاذذام لنذذل 

ات بمبدل التنادبد   الس عوى  دة، دت خل يرخنل شبم ماكد في الوً
  اواح الخ رةضمانات م  

يسذمح لي نظذذاف لةذذما  م ذذاواح الخذذ رة يروصذول الأًذذرا  ي  الخذذ رة، ولنذذن يطوذذب مذذن  -44
المستلدمث يوا س م اواحهم الخاصس ير ذا الخذ رة لوحنومذس لو لأي مدذرله ثالذث موثذو  يرذممد 
ورغذذذم  لذذذا، ًذذذير  ضذذذمانات م ذذذاواح الخذذذ رة ونتن هذذذا لوجذذذم ضذذذةف كبذذذاةد ًمذذذث ر، يةتمذذذد نظذذذاف 

اح الخ رة عوى نزاهس الخل  لو الإ ارة لو النظذاف، المنو ذث يمايذس م ذاواح الخذ رة ضما  م او
الخاصس، و،د ونو  ،واعد الباانات الرواساس ن سها مةرضس ل عتدات، مما يقوول لمذن وةيخوصذاس 
اويخا ت لي مستلدفد ويُخار ي  ل  نظم ضمانات م ذاواح الخذ رة، الذ  رًُةذت )هذي ونظذاف 

بار الخو ي  يرةد نقاض مست ال في الو يات المتحدة في يدار ما يُسذمى  ذرور الدةول من ال
التخذذ ا في وسذذةانات القذذر  الماضذذي، يراوذذت الآ  مُن ذذاة في عذذد  مذذن البوذذدا  وا،ذذتُر  ون اذذاها في 

، ل،رت وركاا لواوح وطالب مقدمي ةذدمات التخذ ا يرتقذديم نسذ  2011يرودا  لةر د وفي عاف 
د  33)اهذذات التنظاماذذس الحنوماذذس ،بذذل وقذذديم ل وات التخذذ ا لومسذذتلدمثمذذن م ذذاواح الخذذ رة لو

ومذذن شذذ   لوجذذم الةذذةف النامنذذس في نظذذم ضذذما  م ذذاواح الخذذ رة ل  مةذذل هذذاأ الذذنظم تهديذذدار 
 ةطاار للأمن في داا  مماردس  ريس التةباد

 النخف الإجباري عن م اواح الخ رة مقايرل لوامر ًا الخ رة المحد ة الادله  
ال  ،د وير ًاها  اج ين ا  القانو  لو الأمن القومي دوبات الوصول ي   في الحا ت -45

ا ويخذذا ت، ،ذذد يتُذذا  ةاذذارا  لوسذذوطات، و ذذا: الأمذذر ير ذذا شذذ رة اويخذذا ت مةانذذس لو، يرسذذبب 
ا ًتقذذار ي  الثقذذس في ل  ّتثذذل الطذذرله المسذذتهداله لأمذذر ًذذا الخذذ رة، النخذذف عذذن م تذذا  ًذذا 

نظر ي  لوامر ًا الخ رة المحد ة الادله يراعتبارهذا لكثذر  دو يذس ول،ذل ا تمذا ر في الخ رةد و،د يُ 
ل  وثذذا شذذواغل وتةوذذل بمسذذ لس التنادذذب، يرالمقارنذذس مذذا النخذذف عذذن م تذذا  الخذذ رة، ي  وركذذز هذذاأ 
الأوامر عوى اويخا ت مةانس   عوى قموعس كاموس من اويخا ت الخل  المخ رة بم تا  مةثد 

ال من  لا، ًير  كخف م تا  الخ رة ،د يةرول الباانات الخاصس لأكثر مما يقتةذام وعوى النق
د وع وة عوى  لا، عا ة ما يدًا النخف عن م تا  الخ رة، لو لوامر ًا الخ رة،  34)الوضا
__________ 

 يرخ   ونظام البث عوى الإنترنت ومناًحس اسراوم المرونبس عن دريل البث عوى الإنترنتد 5651القانو  ر،م   33)

 ذذث منسذذل مناًحذذس الإرهذذار لذذد  الم وضذذاس الأورويراذذس عوذذى النظذذر في النخذذف الإجبذذاري عذذن م تذذا  الخذذ رةد   34)
   دD1035/15 (2015انظر قو  ا  ا  الأورو ، الأمانس الةامس، وثاقس اجتماع 



A/HRC/29/32 

GE.15-07497 20 

الخذذركات ي  التةذذاو  مذذا الحنومذذات، ممذذا  وذذل  ذذديات جسذذامس وذذاثر عوذذى ًذذرا   مسذذتلدمي 
د غذا لنذم  35)  في عد  من يرودا  لورويرا عوى النخف عن م تذا  الخذ رةالإنترنتد وين  القانو 

ي  ،انو  يتُا  ا د ع عوام من جانذب اسمهذور،  في كوتا الحالتث ينب ي ل  وستند هاأ الأوامر
ول  ونذذو   ات نطذذا   ذذدو  ووركذذز عوذذى هذذدله  ذذد ، ول  ونُ ذذا  ذذت يشذذراله دذذوطس ،ةذذاواس 

 قذذو  الأشذذلاص المسذتهدًث في الإجذذراتات القانوناذذس الواجبذذس،  مسذتقوس ونزيهذذس،   دذذاما لح ذتر
ر ودذاول لةذر  ل،ذل وذدة رد و  ّنذن  ول  وةُتمد هاأ الأوامر عند الةرورة ًقط وعند عذدف وذوً
وييذذر هذذاأ التذذدايرا ي  ي ا ادذذتُلدمت  دذذتهداله مسذذتلدف  ذذد  لو مسذذتلدمث  ذذد ين، مذذا 

 يةةاعها لإشراله ،ةاويد
 القانوناس ا ًتراضات  

،ذد وذر  يرةذذل الذدول ل  قذذر  ادذتلداف وننولوجاذات التخذذ ا هذو دذذوولم غذا مخذذروعد  -46
في يثاويراذا عذن ل  قذر  التذدريب في قذال لمذن  Zone 9ًمث ر، ونم التهم الموجهس ي  كاو  مدونذس 

د و  وسذذذذتوفي هذذذذاأ ا ًتراضذذذذات مةذذذذايا القاذذذذو   36)الإجرامذذذذيالسذذذذوولم ا ويخذذذذا ت  لاذذذذل عوذذذذى 
المسمو  داد ويرالمثل، عندما وةا،ب الدول منتاي ومو عي الأ وات ال  واسذر وصذول الناشذطث 

 ي  الإنترنت، ًيرنها وقوول يرالا الحقو  في الخيخوصاس و ريس التةباد
 إخفاء الهوية -2 

جذذذر  ا عذذذتراله ير  اذذذس  ور ية ذذذات الاويذذذس في  ايذذذس ووةزيذذذز الخيخوصذذذاس، و ريذذذس التةبذذذا،  -47
د و  يتناول الإع   الةالمي و  الةهد الدولي  37)والمساتلس السااداس، ومخاركس اسمهور، والنقاض

الخذاص يرذذالحقو  المدناذس والساادذذاس موضذذوع ية ذات الاويذذسد وكذا  ،ذذد ا،ذذتُر ، لثنذات الت ذذاول يرخذذ   
غذذا ل  هذذاا يريرة ذذات الاويذذسمد    منذذم الةبذذارة التالاذذس: م  يُسذذمح1)19المذذا ة  الةهذذد، ل  وتةذذمن

ا ،ذذذذذذترا  رًُذذذذذذل ملأدذذذذذذذبار منهذذذذذذا ل  ية ذذذذذذذات الاويذذذذذذس ،ذذذذذذذد ينذذذذذذو  ضذذذذذذذروريار في يرةذذذذذذل الأ اذذذذذذذا  
د ولشذذذذذار المقذذذذذرر  38)المالذذذذذفم ول  مهذذذذذاأ الةبذذذذذارة ،ذذذذذد ينذذذذا ادذذذذذتلداف الألذذذذذات المسذذذذذتةارةم لحمايذذذذس
س يريذذس التةبذذا لذذد  سنذذس البوذذدا  الأمريناذذس لحقذذو  الإنسذذا  ي  ل  مالحذذل في  ريذذ المةذذني الخذذاص

والحذذل في الحاذذاة الخاصذذس  ماذذا  الخطذذار  و  الإًيخذذا  عذذن الاويذذس، مذذن القاذذو  الذذ  ال نذذر والتةبذذا 
__________ 

 ;United Kingdom, Regulation of Investigatory Powers Act (mandatory key disclosure)انظذر، مذث ر،   35)

France, Law No. 2001-1062 (disclosure of encryption keys on authorization by a judge); Spain, 

Law on Telecommunications 25/2007 (key disclosure)د 

  انظر   36)
http://trialtrackerblog.org/2014/07/19/contextual-translation-of-the-charges-of-the-zone9-bloggers/د 

 ;Inter-American Commission on Human Rights, OEA /Serv.L/V/II.149, para. 134انظذر، مذث ر،   37)

United States, McIntyre v. Ohio Elections Commission (1995); Lord Neuberger, speech to RB 

Conference on the Internet, entitled, “What’s a name? Privacy and Anonymous Speech on the 

Internet” (2014)د 

(38  Marc J. Bossuyt, Guide to the “Travaux Préparatoires” of the International Covenant on Civil 

and Political Rights (1987), pp. 379-80د 

http://www.legislation.gov.uk/ukpga/2000/23/pdfs/ukpga_20000023_en.pdf
http://www.legislation.gov.uk/ukpga/2000/23/pdfs/ukpga_20000023_en.pdf
http://www.legifrance.gouv.fr/affichtexte.do?cidtexte=jorftext000000222052
http://www.boe.es/boe/dias/2007/10/19/pdfs/a42517-42523.pdf
http://trialtrackerblog.org/2014/07/19/contextual-translation-of-the-charges-of-the-zone9-bloggers/
http://trialtrackerblog.org/2014/07/19/contextual-translation-of-the-charges-of-the-zone9-bloggers/
https://www.supremecourt.uk/docs/speech-140930.pdf
https://www.supremecourt.uk/docs/speech-140930.pdf
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وخاا عوى  د وهنالم عدة  ول لديها وقالاد رادلس في ثقاًاتها السااداس 39)و رضها الحنوماتم
ر الحمايذس الةامذس بموجذب ،وانانهذاالاويسية ات  لوتةبذا  و   ، غا ل  ،وذس ،واوذس جذدار مذن الذدول وذوً

الإًيخا  عن الاويسد ويارا يرةل الدول ض طار كبذاار لمنذا ية ذات الاويذس، دذوات عوذى الإنترنذت لف 
ةارجهاد وما  لذا، ونظذرار ي  ل  ية ذات الاويذس ياسذر اعتنذا  الآرات والتةبذا عنهذا يريخذرا س كبذاة 

ت المسذذتلدمس لإة ذذات عذذي الإنترنذذت، ينب ذذي لوذذدول ل   ماذذم ول  وقاذذد يرخذذنل عذذاف التننولوجاذذا
الاويذذذذسد و مذذذذي الذذذذنظم القةذذذذاواس في عذذذذد  مذذذذن الذذذذدول ية ذذذذات الاويذذذذس، عوذذذذى الأ،ذذذذل في  ذذذذا ت 

ًمذذث ر، ليرطوذذت المحنمذذس الةواذذا في كنذذدا، مذذاةرار، يمناناذذس  يخذذول المسذذتلدف عوذذى هويذذس   ذذدو ةد
يذذا القذذوانث د وليرطوذذت المحنمذذس الددذذتوريس سمهوريذذس كور  40)نترنذذت  و  ي   ،ةذذاويالإل اذذس عوذذى 

د ومذذا  الذذذت المحنمذذذس الةواذذذا لوو يذذذات  41)الذذ  ينذذذا ية ذذذات الاويذذذس، يراعتبارهذذا ،ذذذوانث غذذذا  دذذذتوريس
ذذت المحنمذذس الأورويراذذس لحقذذو   42)الاويذذس المتحذذدة  مذذي الحذذل في التةبذذا  و  الإًيخذذا  عذذن د واعتًر

في الحا ت ال  وقتةي الإنسا  ير  اس ية ات الاويس في  ريس التةبا، ولننها وسمح ير رل ،او  
  قال لهداله مخروعسد

ووةترله يرودا  عديدة بمخروعاس ية ات هويس ميخا ر اليخح اثد ووةترله المحنمذس الةواذا  -48
في المنسذذاا و،ذذانو  الإجذذراتات اسناواذذس المنسذذاني يذذل اليخذذح اث في ية ذذات هويذذس ميخذذا رهمت 

ن ل  داوا الأرجنتذث ويكذوا ور د وو 43)وما  لا يتةرل اليخح او  في الوا،ا لة و  شديدة
ويرذذاراغواي واليا يذذذل الحمايذذذس اليخذذر س لوميخذذذا رت لمذذذا لوروغذذذواي ويرنمذذا ويرذذذاو والسذذذو ا ور وشذذذاوي 

نذذذزوي  )جمهوريذذذذس  د و مذذذي  دذذذذتور  44)البولا اريذذذس  ًتن ذذذذل  ايذذذس الميخذذذذا ر بموجذذذب القذذذذانو  -وً
د ووضذذذةت  45)ا الأدادذذذيمباذذذل الميخذذذا ر، في  ذذذث وسذذذةى لن ذذذو  ي   لذذذا بموجذذذب نظامهذذذامو  

لدترالاا وكندا وناو يوندا والاايرا  اةتبذارات الموا نذس القةذاواس لنذل  الذس عوذى  ذدة لتحواذل عمواذس 
 ايس الميخا ر، وي  كا  الةذ ط الذاي يتةذرل لذم اليخذح او  ،ذد يقذوول عمواذات الحمايذس هذاأ 

،ذا الةموذي،  ذ  وي  كذا  د وعا ة ما ونتها الذدول ية ذات هويذس الميخذا ر في الوا 46)بمرور الو،ت
 منيخوصار عوام في القانو د

__________ 

 دOrganization of American States, press release 17/15انظر   39)

(40  R. v. Spencer (2014)د 

(41  Decision 2010 Hun-Ma 47, 252 (consolidated) announced 28 August 2012د 

(42  McIntyre v. Ohio Elections Commission (1995), pp. 342 and 343د 

 دnew Federal Code of Criminal Procedures, art. 244انظر   43)
 ,Argentina, Constitution, art. 43; Brazil, Constitution, title II, chap. I, art. 5, XIV; Ecuadorانظذر   44)

Constitution, art. 20; Paraguay, Constitution, art. 29 (1). See also Chile, Law 19,733; El Salvador, 

Criminal Procedure Code; Panama, Law 67, art. 21; Peru, Criminal Procedure Code; Uruguay, 

Law 16.099; Bolivarian Republic of Venezuela, Law for Journalism 4.819, art. 8د 
 دMozambique, Constitution, art. 48(3); Angola, Press Law 7/06, art. 20(1)انظر   45)
(46  Australia Evidence Amendment (Journalists’ Privilege) Act 2007; Canada, Court of Queen’s 

Bench of Alberta, Wasylyshen v. Canadian Broadcasting Corporation (2005); Japan, Case 2006 

(Kyo) No. 19 (2006); New Zealand Evidence Act, sect. 68 (2006)د 
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  ظر ية ات الاويس  
يتدةل  ظر ية ذات الاويذس عوذى الإنترنذت في الحذل في  ريذس التةبذاد ًالةديذد مذن الذدول  -49

من  دتور اليا يل الخطذار  5 ظرأ ير ل النظر عن ليس ميخوحس  د ة لوحنومسد و ظر الما ة 
مذن  دذتور جمهوريذس ًنذزوي  البولا اريذس ية ذات  57 و  الإًيخا  عن الاويسد ويرالمثل،  ظر المذا ة 

 ظذذذذرت ًااذذذذت نذذذذاف ادذذذذتلداف الألذذذذات المسذذذذتةارة، ممذذذذا لجذذذذي لصذذذذحار  2013يذذذذسد وفي عذذذذاف الاو 
، 2012د وفي عذاف  47)المدونات الخليخاس عوذى الإًيخذا  عونذار عذن للذاوهم وعنذاوينهم الحقاقاذس

اشتردت جمهوريس ييرا  الإد ماس وساال جماذا عنذاوين يرروووكذو ت الإنترنذت المسذتلدمس  اةذل 
يةذذار ل  يسذذال مسذذتلدمو مقذذاهي الإنترنذذت للذذاتهم الحقاقاذذس ،بذذل ادذذتلداف البوذذد، واشذذتردت ل

د ويخذذتر  ،ذذانو  يكذذوا ور عوذذى المةوقذذث عوذذى الموا،ذذا الخذذبناس، ولصذذحار الاواوذذف  48)الحادذذور
 د  49)المحمولس، التساال ير لاوهم الحقاقاس

عوذذذذى  واعتمذذذذدت  ول مةانذذذذس ،ذذذذوانث وخذذذذتر  وسذذذذاال الألذذذذات الحقاقاذذذذس في لي نخذذذذا  -50
الإنترنذذت، وهذذو نذذوع مذذن  ظذذر ية ذذات الاويذذسد ً ذذي ا  ذذا  الرودذذي، يتةذذث عوذذى كذذاو  المذذدونات 

شذذذل  يوماذذذار التسذذذاال لذذذد  اسهذذذس المنظمذذذس لودذذذاوط  3 000الذذذاين يقذذذرل مذذذدوناتهم لكثذذذر مذذذن 
الإعذذ ف ويعذذ   هذذويتهم يرخذذذنل عوذذني، كمذذا تذذب عوذذذى مسذذتلدمي مقذذاهي الإنترنذذت وسذذذاال 

د ووخذذذا التقذذذارير ي  ل   50)هم ا ويخذذذال بمراًذذذل ا ويخذذذال ال دذذذوني الةامذذذسهذذذويتهم لنذذذي ّنذذذن
اليخذذث لعونذذت ،واعذذد ونظاماذذس وخذذتر  عوذذى مسذذتلدمي الإنترنذذت وسذذاال للذذاوهم الحقاقاذذس عنذذد 

د ووخذتر  جنذور لًريقاذا  51) ةول موا،ا شبناس مةانس، وعدف نخر  تو  يهد  الميخا  الودناذس
 د 52)اقاس لمستلدمي الإنترنت والاواوف المحمولسليةار وساال الألات الحق

ويرالمثل، عا ة ما وخذتر  الحنومذات وسذاال شذر س ا شذترالم في الاواوذف المحمولذست ًقذد  -51
يرودار في لًريقاا، لو هي يريخد  اشذترا ، وسذاال يراانذات الاويذس الخليخذاس  50اشتر ، مث ر، عو 

__________ 

(47  Human Rights Watch, “Vietnam: new decree punishes press”, 23 February, 2011; Freedom House, 

“Vietnam: freedom of the press”, 2012; Article 19, Comment on Decree No. 02 of 2011 on 

Administrative Responsibility for Press and Publication Activities of the Prime Minister of the 

Socialist Republic of Vietnam (June 2011)د 
(48  Islamic Republic of Iran, Bill 106, Communication Regulation Authorityد 
(49  See Ecuador, Organic Law on Communications (2013)د 
ووننولوجاذات المةوومذات و ايذس المةذدول لوقذانو  ا  ذا ي يرخذ   المةوومذات  6-428884مخروع القانو  ر،ذم   50)

المةوومذذات، ولةذذد  مذذن القذذوانث التخذذريةاس ل  ذذا  الرودذذي يرخذذ   وبسذذاط وبذذا ل المةوومذذات يرادذذتلداف شذذبنات 
 Reuters, “Russia Demands Internet Users Show ID to Access Public Wifi,” 8المةوومذات وا ويخذالت 

August 2014د 

(51  China Copyright and Media, Internet User Account Name Management Regulations, article 5 

 د(2015)

(52  South Africa, Regulation of Interception of Communications and Provision of Communication-

Related Information Act 70 of 2003; see also Electronic Communications and Transactions Act of 

2002 (requiring real name registration for service providers)د 

http://www.hrw.org/news/2011/02/23/vietnam-new-decree-punishes-press
http://www.hrw.org/news/2011/02/23/vietnam-new-decree-punishes-press
http://www.hrw.org/news/2011/02/23/vietnam-new-decree-punishes-press
http://www.hrw.org/news/2011/02/23/vietnam-new-decree-punishes-press
http://www.hrw.org/news/2011/02/23/vietnam-new-decree-punishes-press
http://www.hrw.org/news/2011/02/23/vietnam-new-decree-punishes-press
http://www.hrw.org/news/2011/02/23/vietnam-new-decree-punishes-press
http://www.hrw.org/news/2011/02/23/vietnam-new-decree-punishes-press
http://www.hrw.org/news/2011/02/23/vietnam-new-decree-punishes-press
http://www.hrw.org/news/2011/02/23/vietnam-new-decree-punishes-press
http://www.article19.org/data/files/medialibrary/1830/11-06-20-comm-vietnam.pdf
http://www.article19.org/data/files/medialibrary/1830/11-06-20-comm-vietnam.pdf
http://www.article19.org/data/files/medialibrary/1830/11-06-20-comm-vietnam.pdf
http://www.article19.org/data/files/medialibrary/1830/11-06-20-comm-vietnam.pdf
http://www.article19.org/data/files/medialibrary/1830/11-06-20-comm-vietnam.pdf
http://cra.ir/portal/file/showfile.aspx?id=f1a93935-938c-4d93-9eed-b47bc20685d4
http://www.derechoambiental.org/derecho/legislacion/ley_organica_comunicacion_ecuador_2013.html
http://asozd2.duma.gov.ru/main.nsf/%2528spravkanew%2529?openagent&rn=428884-6&02
https://chinacopyrightandmedia.wordpress.com/2015/02/04/internet-user-account-name-management-regulations/
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، داادذس لوتسذاال الإجبذاري 2011، منذا عذاف د وون ذا كولومباذا 53)عند و ةال شذر س ا شذترالم
د  54)2010لوهواوف المحمولس، كما ريرطت يراو جماا شراوح ا شترالم يرذر،م هويذس ودذني منذا عذاف 

وونظر يرودا  لةذر  في ا ذا  داادذات مذن هذاا القباذلد ووقذول هذاأ الساادذات يرخذنل مباشذر 
التننولوجاذا المحمولذس ًقذطد ومذن  دذاما لمذن يتيخذوو  يرخذبنس الإنترنذت عذن دريذل ية ات الاويذس،  

شذذ   التسذذاال الإجبذذاري لخذذراوح ا شذذترالم ل  ّنوذذن الحنومذذات مذذن مرا،بذذس الأًذذرا  واليخذذح اث 
 يتااو  لي ميخوحس مخروعس لوحنومسد بما
، ولجهذذذزة الخذذذا وف Torووسذذذةى الذذذدول ليةذذذار ي   ظذذذر ل وات ية ذذذات الاويذذذس، مثذذذل شذذذبنس  -52

ًتراضذذذاس، و لذذا بمنذذذا الوصذذذول يلاهذذذاد و،ذذد منةذذذت اليخذذذث منذذذا ًذذذترة الوكاذذل، والخذذذبنات الخاصذذذس ا 
Torدويوذذذس الوصذذذول ي  شذذذبنس 

ووخذذذا التقذذذارير ي  ل  المسذذذاولث في الحنومذذذس الرودذذذاس عرضذذذوا ،  55)
Tor و ر لخرات التقناات ال  ّننها ل   د  هويس مستلدمي شذبنس  100 000لكثر من 

د  56)
ي  منذذذذا   59)وكا اةسذذذذتا   58)وجمهوريذذذذس ييذذذذرا  الإدذذذذ ماس  57)يثاويراذذذذاويرالإضذذذذاًس ي   لذذذذا، دذذذذةت 

د ونظذذذرار ي  ل  هذذذاأ الأ وات ،ذذذد ونذذذو  هذذذي الآلاذذذات الو اذذذدة الذذذ  وتذذذاح Torالوصذذذول ي  شذذذبنس 
 للأًرا  مماردات  ريس الرلي والتةبا ير ما ، ًانب ي  ايس ووةزيز دبل الوصول يلاهاد

 مسالقاو  لثنات ا ضطرايرات الةا  
يةذذذدو الخطذذذار  و  الإًيخذذذا  عذذذن الاويذذذس ضذذذروريار لوناشذذذطث والمحتاذذذث، غذذذا ل  الذذذدول  -53

 ذذذذذذذاول يرانتظذذذذذذذاف  ظذذذذذذذر لو اعذذذذذذذترال ا ويخذذذذذذذا ت المجهولذذذذذذذس الاويذذذذذذذس في لو،ذذذذذذذات ا  تااجذذذذذذذاتد 
هاأ المحاو ت الراماس ي  التدةل في  ريس التةبا  قال هدله غا مخروع، هو وقذويل  وتهدله

افي السومي المنيخوص عوام في الإع   الةالمي وفي الةهد الدولي الخاص يرالحقو  الحل في ا  تا
 المدناس والسااداسد

 مساولاس الودطات  
وتاذذم يرةذذل الذذدول والمحذذاكم الإ،واماذذس عذذو يلذذزاف مقذذدمي ةذذدمات الإنترنذذت ومنتذذديات  -54

ى الإنترنذذذت  و  التواصذذذل ا جتمذذذاعي بمسذذذاولاس ونظذذذام التةواقذذذات الذذذ  يبذذذديها المسذذذتلدمو  عوذذذ

__________ 

(53  Kevin P. Donovan and Aaron K. Martin, “The Rise of African SIM Registration”, 3 February 
 د2014

 دColombia, Decree 1630 of 2011; Perú 21, Los celulares de prepago en la mira, 27 May 2010انظر   54)
(55  MIT Technology Review, How China Blocks the Tor Anonymity Network, 4 April 2012د 
-http://zakupki.gov.ru/epz/order/notice/zkk44/view/commonالأصذذذذذذذذذذذذذذوي متذذذذذذذذذذذذذذا  في المو،ذذذذذذذذذذذذذذا  الةذذذذذذذذذذذذذذرل  56)

info.html?regNumber=0373100088714000008د 
(57  Runa Sandvik, Ethiopia Introduces Deep Packet Inspection, The Tor Blog (31 May 2012); see also 

Article 19, 12 January 2015د 
(58  “Phobos”, “Iran partially blocks encrypted network traffic”, The Tor Blog (10 February 2012)د 
(59  “Phobos”, “Kazakhstan upgrades censorship to deep packet inspection”, The Tor Blog (16 

February 2012)د 

http://firstmonday.org/ojs/index.php/fm/article/view/4351/3820#7a
http://www.mintic.gov.co/portal/604/articles-3558_documento.pdf
http://peru21.pe/noticia/486144/celularesprepago-mira
http://www.technologyreview.com/view/427413/how-china-blocks-the-tor-anonymity-network/
http://www.article19.org/resources.php/resource/37818/en/article-19-provides-access-to-tor-network-for-thousands-of-censored-users#sthash.rq6eVvHE.dpuf
http://www.article19.org/resources.php/resource/37818/en/article-19-provides-access-to-tor-network-for-thousands-of-censored-users#sthash.rq6eVvHE.dpuf
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النخذذف عذذن هويذذاتهمد ًمذذث ر، وخذذتر  يكذذوا ور، في ،انونهذذا الأدادذذي المتةوذذل يرا ويخذذا ت، ل  
ذذس هويذذس ناشذذري التةواقذذاتد  يةذذا الودذذطات ّلاذذات لتسذذاال الباانذذات الخليخذذاس لنذذي ّنذذن مةرً

 ، ليذذذدت المحنمذذذس الأورويراذذذس لحقذذذو  64569/09) القةذذذاس ر،ذذم  ل ذذذي ضذذذد يدذذذتوناا وفي ،ةذذاس 
لإنسذذا  ،انونذذار يدذذتوناار يوقذذي المسذذاولاس عوذذى ل ذذد منتذذديات التواصذذل ا جتمذذاعي لنخذذرأ يراانذذات ا

وخذذذهايس قهولذذذس الاويذذذس عوذذذى مو،ةذذذمد ومذذذن المذذذرجح ل  وذذذا ي هذذذاأ المسذذذاولاس الموقذذذاة عوذذذى عذذذاول 
الودذذطات يمذذا ي  داادذذات ووذذزف يرتسذذاال ا دذذم الحقاقذذي، ممذذا يقذذول ية ذذات الاويذذس، لو ي  منذذا 

، ممذا يةذر ورشذاح المةوومذاتّننها ون اا يجراتات  خر يامار من جانب الموا،ا الخبناس ال   الن
يرودذذذذاوط التواصذذذذل ا جتمذذذذاعي اليخذذذذ اة والمسذذذذتقوسد ووتةذذذذمن مبذذذذا ا مذذذذانا  المتةوقذذذذس بمسذذذذاولاس 
الودذذذطات، المةتمذذذدة مذذذاةرار، والذذذ  صذذذاغها  ذذذالف منظمذذذات المجتمذذذا المذذذدلى، قموعذذذس جاذذذدة مذذذن 

 نترنتد المبا ا التوجاهاس لودول وللآلاات الدولاس والإ،واماس تهدله ي   ايس التةبا عوى الإ
 ا  ت اإ يرالباانات   

الساادذذات الإلزاماذذذس والوادذذةس النطذذذا  ل  ت ذذذاإ يرالباانذذات وقاوذذذد ،ذذدرة الخذذذل  عوذذذى  -55
عوذذذى مطالبذذذس مقذذذدمي الخذذذدمات وا ويخذذذا ت عوذذذى  ية ذذذات هويتذذذمد ومذذذن الماكذذذد ل  ،ذذذدرة الذذذدول

ت عذذذن الإنترنذذذت بجمذذذا و  ذذذتر دذذذا ت ووثذذذل لنخذذذطس جماذذذا المسذذذتلدمث عوذذذى الإنترنذذذت لدذذذ ر 
 يخذذول الدولذذس عوذذى البيخذذمس الر،ماذذس سماذذا المسذذتلدمثد ووذذا ي ،ذذدرة الدولذذس عوذذى جمذذا و  ذذتر 

يرالمرا،بس ووزيد يمناناذس دذر،س مةوومذات الأًذرا   السا ت الخليخاس ي  ووداا يمنانااتها المتةوقس
 والنخف عنهاد

 الاستنتاجات والتوصيات -خامساا  
يم افمااان التاااي يساااتندان إليهاااا، المصوصاااية ياااوفر التشااافير وإخفااااء الهوياااة ومفااااه -56

وافمن الضروريين لممارسة الحاق فاي حرياة الار   والتعبيار فاي العصار الرقمايو وقاد يكاون 
فااااي  هااااا افماااان  ساسااااياا لممارسااااات حقااااوق  خاااار ، مثاااال الحقااااوق الاقتصااااايية، والحااااق

جمعيااات، المصوصااية، والإجااراءات القانونيااة الواجبااة، وحريااة التجمااع الساالمي وتكااوين ال
والحااق فااي الحياااة والساانمة البدنيااةو ونهااراا إلااى  هميااة التشاافير وإخفاااء الهويااة فااي إعمااال 
الحااق فااي حريااة الاار   والتعبياار، يجااق  ن تكااون القيااوي المفروإااة علااى التشاافير وإخفاااء 
الهوياااة محااادوية لل:اياااة وفقااااا لمباااايو الشااارعية والضااارورة والتناساااق ومشاااروعية الهاااد و 

 قرر الماب بما يليوولالك يوصي الم

 الدول - لف 
الوطنياااة القا ماااة  و  ن تضاااع، حساااق  ينب:اااي للااادول  ن تااانقن القاااوانين واللاااوا ن -57

و الاقتضاء، قوانين ولوا ن وطنية لتعزيز وحماية الحق في المصوصية وحرياة الار   والتعبيار
لتقيياااد وفيماااا يتعلاااق بالتشااافير وإخفااااء الهوياااة، ينب:اااي للااادول  ن تعتماااد سياساااات عااادا ا
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 وفقااااا علاااى حااادة القياااوي علاااى  سااااس كااال حالاااة رض الحماياااة الشااااملة، و ن تعتماااد فااا  و
لمتطلباااات الشااارعية والضااارورة والتناساااق ومشاااروعية الهاااد ، و ن تشاااتر  صااادور  وامااار 
قضاااا ية لفااارض    قياااد محااادي، و ن تعااازة افمااان والمصوصاااية علاااى الإنترنااات عااان طرياااق 

 تثقيف الجمهورو
شات المتعلقة بالتشفير وإخفاء الهوية، في معهم افحياان، علاى وقد ركزت المناق -58

مسألة إمكانية استمدامهما فغراض إجرامية مع تفشي الإرهابو غير  ن حالات الطاوارو 
لا تعفاااي الااادول مااان واجاااق إااامان احتاااراا القاااانون الااادولي لحقاااوق الإنساااانو وينب:اااي  ن 

وي المفروإااة علااى  ماان اففااراي علااى تمضااع المقترحااات التشااريعية المتعلقااة بمراجعااة القياا
الإنترنت،  و اعتماي قيوي من هااا القبيال، لنقااا عااا و ن تدعتماد هااو القياوي وفقااا لعملياة 
تشريعية عايية وعامة ومستنيرة وشفافةو ويجق على الدول  ن تشجع المشاركة الفعالة من 

قليااات فااي ذلااك المجتمااع الماادني واف فااي جانااق مجموعااة متنوعااة ماان الجهااات الفاعلااة
النقاا وتلك العمليات، و ن تتجنق اعتماي تشاريعات بموجاق إجاراءات تشاريعية ساريعةو 
وينب:ااي  ن يساالن النقاااا العاااا الضااوء علااى الحمايااة التااي يوفرهااا التشاافير وإخفاااء الهويااة، 

سيما للفئات افشد تعرإاا لمطر التدخنت غير القانونيةو ويجق لمثل هاا النقاا  ن  لا
بعين الاعتبار  يضاا إرورة خضوع القيوي لاختباارات صاارمة  فا ذا كانات هااو القياوي يأخا 

تتدخل في الحق في اعتناق الآراء، فن يجق اعتمايهاو  ما القيوي على المصوصية والتاي 
وهاااي، فغاااراض هااااا التقريااار، القياااوي المفروإاااة علاااى التشااافير  -تحاااد مااان حرياااة التعبيااار 

نص عليهااا القااانون و ن تكااون إاارورية ومتناساابة ماان  جااال فيجااق  ن ياا -وإخفاااء الهويااة 
 تحقيق واحد من افهدا  القليلة المشروعةو

وينب:ي للدول  ن تشجع التشفير وإخفااء الهوياة القاويينو وينب:اي للقاوانين الوطنياة  -59
 ن تعتاار  بحريااة اففااراي فااي حمايااة خصوصااية اتصااالاتهم الرقميااة، باسااتمداا التكنولوجيااا 

لتشااافير التاااي تسااامن ب خفااااء الهوياااة علاااى الإنترناااتو وينب:اااي  يضااااا  ن تتضاااامن و يوات ا
التشااريعات والقواعااد التنهيميااة، التااي تحمااي الماادافعين عاان حقااوق الإنسااان والصااحفيين، 
 حكامااااا تتاااين الوصاااول إلاااى التكنولوجياااات التاااي تاااسمخن اتصاااالاتهم وتااادعم اساااتمداا هااااو 

 التكنولوجياتو 
فاي   ن يضاا  لا تقياد التشافير وإخفااء الهوياة، اللااين ييساران ويتيحااوينب:ي للدول  -60

كثير من افحيان إعمال الحق في حرية الر   والتعبيرو  ماا الحهار الشاامل فلايس إارورياا 
ولا متناسبااو وينب:ي للدول  ن تتجنق جميع التدابير التي تضعف افمن الا  قد يتمتع به 

بير الادخول مان البااب الملفاي، ومعاايير التشافير الضاعيفة، تدا اففراي على الإنترنت، مثل
وإاامانات مفاااتين التشاافيرو وبالإإااافة إلااى ذلااك، ينب:ااي للاادول  ن تحجاام عاان اشااترا  
إعااانن هوياااة المساااتمدمين قبااال الوصاااول إلاااى الاتصاااالات الرقمياااة وخااادمات الإنترنااات، 

اكو وبالمثال، ينب:اي تشتر  على مستمدمي الهواتف المحمولة تسجيل شريحة الاشتر  و لا
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للشاركات الفاعلاة  ن تنهار فاي سياسااتها التاي تقياد التشافير وإخفااء الهوياة كبماا فاي ذلاك 
الساااماف بفاااك الشااافرة بحكااام مااان المحكماااة، لا يجاااوة اساااتمداا افساااماء المساااتعارة و و 

بموجاااق القاااانون المحلاااي  و الااادولي، إلا إذا اساااتند الحكااام إلاااى قاااوانين شااافافة ومتاحاااة 
طدبق فقن على  فراي مستهدفين وعلى  سااس كال حالاة علاى حادة ك   لا علاى للجمهور و 

مجموعاااة كبيااارة مااان اففااااراي  وبموجاااق  مااار قضاااا ي، وكفاااال حماياااة حقاااوق اففاااراي فااااي 
 الإجراءات القانونية الواجبةو 

 المنهمات الدولية والقطاع الماب والمجتمع المدني  -باء 
شااركات ومنهمااات المجتمااع الماادني  ن تعاازة ينب:ااي للاادول والمنهمااات الدوليااة وال -61

افماان علااى الإنترنااتو وبااالنهر إلااى  هميااة تكنولوجيااات الاتصااال الجدياادة فااي تعزيااز حقااوق 
الإنساااان وتحقيااااق التنميااااة، ينب:ااااي لجميااااع افطااارا  ذات الصاااالة  ن تعاااازة بشااااكل منهجااااي 

ل عاجل كياناات الوصول إلى التشفير وإخفاء الهوية يون تمييزو ويناشد المقرر الماب بشك
ساايما الكياناات المعنيااة بحقاوق الإنسااان والحماياة الإنسااانية،  ن  منهوماة افماام المتحادة، لا

افمان لمان يتعااملون ماع تاوفير تدعم استمداا افيوات التي تحقق  من الاتصالات، وذلاك ل
قااة ويجااق علااى كيانااات افماام المتحاادة  ن تراجااع ممارساااتها و يواتهااا المتعل وهاااو الكيانااات

لاد  المتعاديين ، و ن تستثمر مواري في تحسين  من وسارية  صاحاب المصالحة تبالاتصالا
تفااااعلهم ماااع المنهماااة عااان طرياااق الاتصاااالات الرقمياااةو ويجاااق علاااى  لياااات حماياااة حقاااوق 
الإنسان  ن تبال عناية خاصة عند طلبها وإيارتها للمعلومات الوارية مان منهماات المجتماع 

 نتهاكات حقوق الإنسان وإحاياهاو المدني ومن الشهوي على ا
وفااي حااين لا يملااص هاااا التقرياار إلااى نتااا   بشااأن مسااسولية الشااركات عاان  ماان  -62

الاتصاااالات، فااا ن مااان الواإااان  ن الشاااركات الفاعلاااة ينب:اااي لهاااا، نهاااراا إلاااى التهديااادات 
المحدقااة بحريااة التعبياار علااى الإنترناات،  ن تنهاار فااي مااد  منءمااة ممارساااتها فيمااا يتعلااق 
بمعايير حقوق الإنسانو وينب:ي للشركات، على  قل تقدير،  ن تلتزا بالقواعد المدرجة في 

الشاابكة المبااايو التوجيهيااة المتعلقااة بافعمااال التجاريااة وحقااوق الإنسااان، ومبااايو مبااايرة 
العالميااة بشااأن حريااة التعبياار والمصوصااية، ويلياال المفوإااية لقطاااع تكنولوجيااا المعلومااات 
والاتصاااالات بشاااأن تنفياااا مباااايو افمااام المتحااادة التوجيهياااة المتعلقاااة بافعماااال التجارياااة 
وحقاااااوق الإنساااااان، والمباااااايو التوجيهياااااة المتعلقاااااة بحاااااوار قطااااااع الاتصاااااالات السااااالكية 

للشاااركات، علاااى غااارار الااادول،  ن تحجااام عااان مناااع  و تقيياااد نقااال و وينب:اااي والنسااالكية
الاتصااالات المشاافرة، و ن تساامن بالاتصااالات يون كشااف الهويااةو ويجااق إياانء اهتماااا 

لزياااية إتاحااة الااروابن المشاافرة لمراكااز البيانااات، ويعاام التكنولوجيااات مباولااة للجهااوي ال
واساع مان بداياة السلسالة إلاى ى نطاق علالآمنة للمواقع الشبكية، وكفالة التشفير التلقا ي 

نهايتهاو وينب:ي للشركات الفاعلة المورية للتكنولوجياا التاي تقاوض التشافير وإخفااء الهوياة 
  ن تتحلى بشفافية خاصة فيما يتعلق بمنتجاتها وعمن هاو 
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وينب:ي تشجيع استمداا  يوات التشفير وإخفااء الهوياة وتحساين الثقافاة الرقمياةو  -63
بأن قيمة  يوات التشفير وإخفاء الهوياة تقاوا علاى اعتمااي اساتمدامها علاى نطااق  واعترافاا 

واسع، يشجع المقرر الماب الدول ومنهمات المجتمع المدني والشركات على المشاركة 
تصاميم افجهازة وبشاكل تلقاا ي للمساتمدمين فاي فاي في حملة تدعو إلى إتاحاة التشافير 

لمساااتمدمين المعرإاااين للمطاااار، عناااد الضاااارورة، جمياااع  نحااااء العااااالم، وإااامان تزويااااد ا
 بافيوات التي تمكّنهم من ممارسة حقهم في حرية الر   والتعبير في مناخ  منو

    


