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 انرادبة وحقوق الإنسان  
 *تقرير انقرر الخاص انعني بيعزيز وحماية الحق في حرية الرأي واليعبير  

 موجز  
ومعظمهم  ممن الفمين ييَّ والنءموال والءتفمياا اةعا  مة  -تبيَّن أن مراقبة الأفراد  

تمدد  لى  اححتاماز التعيم وأ وأحيما    - والنقاد وغيره  ممن يما سون حقه  في حرية التعبمير
للتعممبيو و  مما امعممدا  طمما ل نومما  القممانونر وقممد فءممق مما سممة هممب  اةراقبممة في  مم   ممع  

ع لهممممما تممممماد اا التعنولوجيممممما وعمليممممماا نقلهممممما لى  ا عومممممماا اةعروفمممممة الضمممموالتي الممممم   ضممممم
ليياسممممالا القمعيممممةر وفي هممممبا التقريممممرأ يبممممدأ اةقممممر  ا مممما  لتينديممممد مءممممعلة اةراقبممممة ا ممممدد  
الأهمممدان ممممن منظمممو  احلتزامممماا الممم  ي ر مممها القمممانون المممدو   قمممو  امنيمممان علممم  المممدول 

لو ممممع  قانونيممما  وسياسممماتيا     الءمممر.اار ق يقمممرا لى ممما ا  واةيمممدولياا  اا الفممملة الواقعمممة علممم
القواعد التنظيمية وتحقيق اةياللة والء افية داط  قوما  اةراقبمة ا ما ر ومتمت  اةقمر  ا ما  
تقريممر  دلممدعو  لى  تءممديد القواعممد ا اتممة لتنظممي  تمماد اا معممداا اةراقبممة والقيممود اة رو ممة 

و  لى  وقمم  فممو   لبيممع ونقمم  أدواا اةراقبممة ا اتممة علمم  عممن الممدع علمم  اسممتتدامهاأ فضمم   
الفعيد العاةو  يثما تو ع  ما ا قوية  قو  امنيان تتيح  بتي هب  اةما ساا و. الة 

 استتدا  ا عوماا والجهاا ال اعلة من غير الدول لهب  الأدواا دلور  الءرعيةر
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 مقدمة -أواا  
تعيممم و  أدانممق الجمعيممة العاممممة مراقبممة احتفمماحا واعرا مممها علمم   ممو غمممير قممانوني أو -1

تدطليمممة لد جمممة .بمممير   تممممن اقمممو  امنيمممان الأساسمممية  انظمممر قمممرا     واعتمممذا  لممما  أعمممماح  
(ر ومع  لاأ تيتمر مما سة اةراقبة غير القانونية لدون أن 71/199و 68/167الجمعية العامة 

لمو تعون هناك قيود وا ينةر وتيرد الو قاا اةقدمة في لى ما  لىعمداد همبا التقريمر ت اتمي  حالمة ت
الأطمممرك  عومممماا تيمممتتد  لربيممماا مراقبمممة عملمممق يمممر.اا طاتمممة علممم  توويرهممما وتيمممويقها 

ومعظمه  من الفين ييَّ والنءموال  -وتقديم طدماا الدع  ال زمةر وقد تبيَّن أن مراقبة الأفراد 
تمممممدد  لى   - والءتفمممممياا اةعا  مممممة والنقممممماد وغممممميره  مممممممن يما سمممممون حقهممممم  في حريمممممة التعبمممممير

يمم وأ وأحيمما   للتعممبيو و  مما امعممدا  طما ل نومما  القممانونر وفءممق مما سممة هممب  اححتاماز التع
اةراقبممممة في  مممم   ممممع  الضمممموالتي المممم   ضممممع لهمممما تمممماد اا التعنولوجيمممما وعمليمممماا نقلهمممما لى  
ا عوماا اةعروفة ليياسالا القمعيةر وتحاط هب  اليو  دليرية؛ ويعود ال ض  في علمنا بهمب  

عممم  الأدلمممة العدليممة الرقميمممة الممب  ا مممولع لممه دحثمممون غممير حعمممومييَّ ومممما اةءممعلة أساسممما  لى  
 أعدته منظماا المجتمع اةدني من تقا ير مُُعَمة ولى  وسائتي امع  ر 

اسممتدع  مممن اةقممر  ا مما  اطتتمما  هممبا التقريممر  وتبلممه هممب  اةءممعلة مممن ا وممو   حممدا   -2
معمممداا اةراقبمممة والقيمممود اة رو مممة علممم   دلمممدعو  لى  تءمممديد القواعمممد ا اتمممة لتنظمممي  تممماد اا
الم  ينتاهما قوما  اةراقبمة ا ما  علم   استتدامهاأ و.مبلا لى  وقم  فمو   لبيمع ونقم  الأدواا

الفمعيد العماةو  يثمما تو مع  مما ا قويمة  قممو  امنيمان تتميح  مبتي همب  اةما سماا و. الممة 
 دواا دلور  الءرعيةر استتدا  ا عوماا والجهاا ال اعلة من غير الدول لهب  الأ

لو ممع القواعممد التنظيميممة وتحقيممق اةيمماللة  قانونيمما  وسياسمماتيا   ويقممرا اةقممر  ا مما  لى مما ا   -3
والء افية داط  قوا  اةراقبة ا ا ر وييته  تقرير  لتينديد اةءعلةأ فير.ز عل  اةراقبة ا دد  

حاأ وجممممممع البيممممما ا ا اتمممممة الأهمممممدانأ ويمممممرك جانبممممما  ميمممممتلة احعمممممرا  الجمممممماعو ل تفممممما
(ر ق ييلتي الضول عل  احلتزاماا ال   اةراقبة الجماعية واححت اظ بها  يءا  لىليها غالبا  لعبا   

ي ر ممممها القممممانون الممممدو   قممممو  امنيممممان علمممم  الممممدول واةيممممدولياا  اا الفمممملة الواقعممممة علمممم  
 واليياسممماا اةعمممول بهممما عممن  ريمممق الءممر.اار ويقممرا في الجمممزل الرالممعأ لى ممما ا  لتينيمميَّ القمموانيَّ

لى  القممانون الممدو   قممو   تضمممينها يايممة ا ممق في حريممة الممرأ  وا ممق في حريممة التعبمميرأ اسممتنادا  
 امنيان اليا  ر ومتت  التقرير لتقديم توتياا للاهاا ال اعلة الرئيييةر 

و قممة مقدمممة مممن  33و قممة مقدمممة مممن الممدول و 11واسممتُ يد في لىعممداد هممبا التقريممر مممن  -4
منظماا المجتمع اةدنير ونظمق اة و ية اليامية  قو  امنيان مءاو   ةد  يوميَّ مع ا ذال 

ر ويممممرد في لى ممممافة لهممممبا التقريممممرأ ملتممممُ  الو قمممماا 2018في دنعممموك في .ممممانون الأول/دييمممممذ 
 ر(1 اةقدمة واةءاو   اةعقود 

__________ 

أود أن أطمم  دلءممعر  مممو  تممو أ وديزيممر  مممو ا أ و.رييممتينا لوتوايمموأ وممماريو ممما .و  و.يممو  د ك مممن مر.ممز  (1 
ميممماعد  في لىعمممداد همممبا التقريمممر  العدالمممة الدوليمممةأ في جامعمممة .الي و نيممماأ .ليمممة ا قمممو  في لىيمممرفيَّأ ةممما قمممدمو  ممممن

 ولى افتهر 
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 الحكومات ودطاع انرادبة الخاص -ثانياا  
لىننممما نعممميً زمممما   فيمممه أدواا اةراقبمممة الرقميمممة متاحمممة لييمممر وييمممه  لىسمممال  اسمممتتدامها  -٥

ويفعو .ء هار وقد  أك اةعل  اليالق دلوحيةأ اليميد فرانما ح  وأ في التقريمر الرائمد المب  
أ أن  مع  البيةمة التنظيميمة وفنمر أ  مية طفمبة لتعمدياا  المق 2013قدمه عن اةراقبة في عا  

ا فوتممممية وا ممممق في حريممممة الممممرأ  وا ممممق في التعبممممير علمممم   ممممو تعيمممم و وغممممير قممممانوني ا ممممق في 
 A/HRC/23/40  اليمامية  قمو  امنيمان في التقريمر احفتتماحو المب   اة مو  كو أ (ر3أ ال قر

في العا  التا  لءتن مو و  ا فوتية في العفر الرقموأ أن اةما ساا اةتبعة في العديد  هقدم
تنوممو  علمم  قفممو  في التءممريعاا الو نيممة و/أو تممدالير امن مما أ و ممع  الضممما ا  مممن الممدول

امجرائيممةأ وعممد  فعاليممة الرقالممةأ و.مم   لمما أسممه  في انعممدا  اةيمماللة عممن مما سممة اةراقبممة الرقميممة 
 (ر 47أ ال قر  A/HRC/27/37عل   و غير قانوني  

ا ممممدد  الأهممممدان في لى مممما  الو.مممماحا وتلاممممت لعممممإ الممممدول لى  تومممموير أدواا اةراقبممممة  -6
ممممن ” الجممماهز “وامدا اا التالعمممة لهممماأ في حممميَّ يو ممم  المممبعإ ااطمممر مممما لديمممه ممممن اةنتاممماا 

تجا يممة متومو   ممن لربيماا التايمن ا اسمو  مممن  لربيماا الجريممةأ وتءمر  دول أطمرك أنواعما  
في همبا التقريمر همو ال ةمة الأطمير  ممن وأ.ثر ما يه ُّ اةقر  ا ا   ر(2 سو  معداا اةراقبة الدو 

عل  البلدان الم  تملما اةموا د ال زممة ةما سمة اةراقبمة  هب  الأدواار فاةراقبة الرقمية لم تعد حعرا  
الجماعية وا دد  الأهدان دحعتمماد علم  أدواا داطليمةر فقمد دطم  قوما  اةراقبمة ا ما  همبا 

العقممماو أو يعمممادر وت يمممد اةنظممممة الدوليمممة  مايمممة  اةضمممما  ليعمممم  لمممدون لىيمممران وفي ممممتمن ممممن
ا فوتممية  ن عممدد الءممر.اا المم   ممو ا هممب  اةنتامماا وسمموقتها ودعتهمما ةءممرين حعممومييَّ 

  ر(3 2016لله أ.ثر من خميمائة ير.ة في عا  

 أنواع انرادبة التي ينظر فيها هذا اليقرير  
في هبا التقريرأ يمو  اةقمر  ا ما  اهتماممهأ في اةقما  الأولأ للتعنولوجيماا الم  تمعمن  -7

جهة ما من الوتول طليمة  لى  احتفماحا الرقميمةأ والعمم  اةنمتيأ وليما ا التفم ح والبينموث 
وطا جهمممممار وفيمممممما يلمممممو ليمممممان أهممممم   امنرنمممممقوسممممما  الأمممممما.ن ونءممممماط الأفمممممراد علممممم  يمممممبعة 

 ساا اةراقبة ا دد  الأهدانرتعنولوجياا ومما  

 اليدخل في نظام الحا وب   
قمممد تتممميح تعنولوجيمممماا اةراقبمممة للمتو ممم  لىمعانيممممة الوتمممول لى  حاسممموو الءممممت  أو  -8

علمم   2017ف ممو عمما   ر(4 يممبعته ا اتممةر ويممما   هممبا النممو  مممن التممدط  علمم  نومما  واسممع
اةتينممد  الأمريعيممة في قضممية مراقبممة سممبي  اةثممالأ نظممرا لىحممدك مُمما.  احسممتةنان في المموحياا 

__________ 

 2) Citizen Lab, Communities @ Risk: Targeted Digital Threats Against Civil Society (Toronto, Monk 

School of Global Affairs, University of Toronto, 2014), Executive Summary, pp. 8–11 ر 
 ر1الو قة اةقدنمة من اةنظمة الدولية  ماية ا فوتيةأ  ر (3 
 ,Ronald J. Deibert, Black Code: Inside the Battle for Cyberspace (Torontoانظمرأ علم  سمبي  اةثمالأ  (4 

Signal, 2013), pp. 186–190ر 

https://targetedthreats.net/media/1-ExecutiveSummary.pdf
https://targetedthreats.net/media/1-ExecutiveSummary.pdf
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وتتعلق القضية  مُوا ن ممن الموحياا اةتينمد  ولمد  ر(٥ أ ا و الوحياا اةتيند  لرعاية دولة أجنبية
في لىريوليممما ويعممميً في وحيمممة ما ي نمممد .مممان يقمممد  اةيممماعد  التقنيمممة لى  أفمممراد الجاليمممة امريوليمممة في 

لى  هبا النايتي من ممو  يَّ في ا عوممة امريوليمة اةهارر واستُتدمق وريقة أ سلق في الأت  
 FinSpyلمممز   لرابيممماا طبيثمممة تو ليمممة في نظممما  حاسمممولهأ وهمممو عبممما   عمممن لمممر مي يعمممرن دسممم  

سما   FinSpyويمزع  أن لمر مي  ر(6 لريوانيمة اههما بموعمة يمر.اا جامما - تيوقه ير.ة أةانية
عمذ امنرنمقأ والرسمائ  املعرونيمة وغمير  لما معاةاا ال يديو ال  أجراهما همبا الرجم  وأسمرته 

ممممن الرسمممائ أ  ممما في  لممما عمممن  ريمممق تيممماي  نقراتمممه علممم  لوحمممة اة ممماتيح ولى سمممال البيممما ا لى  
 ر(7 طواديم يقع مقرها في لىريوليا

 ااختراق الحا وبي للأجهزة المحمولة  
 للأجهممز  ا مولممة علمم  تتمميح منتامماا اةراقبممة ا اتممة أيضمما  لىمعانيممة احطممرا  ا اسممو  -9

أ NSO ممو مبايممرر ويعممد لممر مي ليتاسممو  للتايممن ا اسممو أ الممب  تنتاممه بموعممة يممر.اا 
أ تلقم  العديمد 201٥واستتدامه اةزعو  في اةعييا ينبئ عن العثيرر فمنب عا   مثاح  نمو جيا  

لمتي لىلعرونيمة علم  من الأيتا  البين أللتموا عمن ال يماد وتجما   اةتمد اا  سمائَ  نفمية أو  وا
أجهمممزل  ا مولمممةأ وو د لعضمممها ممممن مفمممادَ  تبمممدو قانونيمممة  ممممما يمممدل علممم  وجمممود معرفمممة ت فممميلية 
دلأهمممدانر وتلقممم  همممب  الرسمممائ  تمممين يون وسياسممميون ومُققمممون دلعمممون ةنظممممة الأمممم  اةتينمممد  
 ومممدافعون عممن حقممو  امنيممان وجهمماا أطممركر وا.تءمم ق منظمممة .نديممة تعمم   جممرال البينمموث
والدعو أ تعمرن دسم   برتمذ اةموا ن أ أن المروالتي املعرونيمة اةرسملة زَ عمق في الأجهمز  لمر مي 
ليتاسو  للتاين ا اسو  مما هح لرتد تحر.اا الأيتا  اةيمتهدفيَّ عمن لعمدر و.ءم ق 
منظمممممة  برتمممممذ اةممممموا ن  عمممممن اسمممممتتدا  لممممر مي ليتاسمممممو  للتايمممممن ا اسمممممو  .مممممتدا  مراقبمممممة 

للدا أ  ا فيها البينمرينأ اةملعمة العرليمة اليمعودية وتوغمو واةملعمة  4٥لأيتا  في حستهدان ا
  ر(8 اةتيند  لذيوانيا العظم  وأيرلندا الءمالية والوحياا اةتيند 

 الهند ة ااجيماعية   
يُءمم ع اسممتتدا  العديممد مممن التعنولوجيمماا المم  تقممدن  وتممُ ها دسممراتياياا حسممتد ال  -10

لأهمممدان لى  تنزيمممم  لرابيممماا طبيثمممة علممم  جهمممماز  دون قفمممد منمممهر فرسمممائ  الذيممممد همممدن ممممن ا
املعمممرونيأ الممم  تتضممممن  والمممتي لىلعرونيمممة طبيثمممةأ ممممث  أ تلامممت لىمممما لى  انتينمممال هويمممة جهمممة ممممن 
جهاا احتفال لدك الهدن أو لى  لىيهامه  نمه ينقمر علم   المتي لىلعمروني ييمد    تملة لعملمه 

لءمممدونه الءتفممميةر وعلممم  سمممبي  اةثمممالأ أُ سممملق علممم  توبيمممق واتيممماو  أو لنءممما ه المممدعو  أو
 سالةٌ نفيةأ وتلها دحثون لذ مي ليتاسو  للتاين ا اسمو  لى  مو م  في منظممة الع مو 

__________ 

 ٥) Doe v. Federal Democratic Republic of Ethiopia, 851 F.3d 7 (D.C. Cir. 2017)ر 
 :Wikileaks, “The spy filesأ انظممر منظمممة ويعيلمميعنأ FinSpy  علمم  اةممواد الروليممة لممذ مي ول  مم  (6 

remote monitoring and infection solutions: FINSPY”ر 
 Doe v. Federal Democraticل  مم   علمم  ت اتممي  احدعممالااأ انظممر الءممعوك الأو  اةعدلممةأ قضممية  (7 

Republic of Ethiopia  ر2014تموز/يوليه  18أ) 
 4٥في  NSOلعبمممة التمةيضمممة  تتبمممع عمليممماا لمممر مي ليتاسمممو  ممممن يمممر.ة  انظمممر تقريمممر ليممم  مممما .تزاك و طمممرينأ  (8 

 ر2018أيلول/سبتمذ  18برتذ اةوا نأ أ  للدا

https://www.cadc.uscourts.gov/internet/opinions.nsf/E0C614D73F037CAD852580E3004EE648/$file/16-7081-1665840.pdf
https://wikileaks.org/spyfiles/docs/gamma/289_remote-monitoring-and-infection-solutions-finspy.html
https://wikileaks.org/spyfiles/docs/gamma/289_remote-monitoring-and-infection-solutions-finspy.html
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لىلعرونيمما  زُعمم  أنممه ي ضممو لى   الدوليممة  ثممه علمم  تتويممة حر.ممة احتاممالأ وتضمممنق الرسممالة  الومما  
ةممممرجح أن يممممدد  النقممممر علمممم  هممممبا الممممرالتي لى  تنزيمممم  لممممر مي و.ممممان مممممن ا ر(9 معلوممممماا لى ممممافية

 التاين ا اسو  عل  جهاز ر 

 مرادبة الشبكات  
تعمممم  لعمممإ التعنولوجيممماا علممم  يمممبعة ممممن الءمممبعاا مدحمممة لىمعانيمممة اةراقبمممة ا مممدد   -11

جهمماز الأهمدانر فالنظما  الروسمو لأنءموة التينقيمق التن يبيمة علمم  سمبي  اةثمالأ يقمو  علم  تر.يمو 
في يمممبعاا احتفممماحا يتممميح لىمعانيمممة اعمممرا  احتفممماحار ويتمممو  القوممما  ا ممما  تفمممنيع همممبا 
النظممما  وتيمممويقهأ وهمممو يُيمممتتد  علممم  نوممما  واسمممع في احتحممماد الروسمممو وفي أمممما.ن ألعمممد في  سممميا 

مث  أ معداا تضمن ايتتال التعنولوجياا الم  ييمتتدمها النظما   Proteiالوسو ر وتفنع ير.ة 
  ر(10 وسوأ مث  أدواا التنفق واعرا  امنرنقأ في للدان مث  أوزلعيتان و.ازاطيتانالر 

 اليعرُّف على الوجوه والعواطف   
تيممممع  تعنولوجيمممما التعممممرُّن علمممم  الوجممممو  لى  التقمممماط همممماا الوجممممه لممممدك أ  يممممت   -12

امرممأ أو والتعممرُّن علمم  هممب  اليمممااأ عممن  ريممق تفممني  مُتممم  للأفممراد علمم  أسمما  احنتمممال 
 العرقو أو الأتم  القموموأ ونمو  الجمنن وغمير  لما ممن اليممااأ وهمو غالبما  مما تءمع  أساسما  

أمممما تعنولوجيمما التعمممرُّن علمم  العوا ممم أ فتيممع  لى  اسمممتنباط مءممماعر  ر(11 للتمييممز غمممير القممانوني
حممد  الءممت  أو ان عاحتممه أو نمموايا  مممن تعممالير الوجممهأ دحعتممماد علمم  نظمم  تفممني  مريبممة لى  

ولعله ما من ليةة أفض  من الفيَّ لتايميد التو م  الءممو  المب  تنومو  عليمه همب   ر(12 .بير
التعنولوجيمممماار وتءممممير تقمممما ير موروقممممة لى  أن حعومممممة الفمممميَّ تجمممممع لمممميَّ اسممممتتدا  تعنولوجيمممما 

اثما  عمن الويتمو  دون غميره  معتممد   التعرن عل  الوجمو  و.ماميراا اةراقبمة في جميمع أ مال البلمد 
ويبممدو  ر(13  في  لمما علمم  سمميننته  وتحممت تح ليمما ا تحر.ممال  لأغممرا  احستقفممال وال ينمم 

.بيرا  من التعنولوجيا ال  تيتتدمها ا عومة قد تنع مُليا  علم  يمد الءمر.اا اةملو.مة   أن جزلا  
  ر(14 للدولة والءر.اا ا اتة عل  حد سوال

__________ 

 Bill Marczak, John Scott-Railton and Ron Deibert, “NSO Group infrastructure linked toانظمر  (9 

targeting of Amnesty International and Saudi dissident” ر2018تموز/يوليه  31أ برتذ اةوا نأ 
 10) Andrei Soldatov and Irina Borogan, The Red Web: The Struggle Between Russia’s Digital 

Dictators and the New Online Revolutionaries (New York, PublicAffairs, 2015), pp. 190–191 ر 
ر والو قمممة اةقدممممة ممممن  مر.مممز 6(؛  ر Internet Lab   امنرنمممقانظمممرأ ممممث  أ الو قمممة اةقدممممة ممممن مر.مممز  برتمممذ  (11 

 ر 12 أ  ر امنرنق والمجتمع
(أ 2018 نيويمو كأ جامعمة نيويمو كأ  2018تقريمر اةعهمد لعما  أ (AI Now   معهد  المب.ال احتموناعو اان (12 

 ر 14-13الف ينتان 
 ,”Paul Mozur, “One month, 500,000 face scans: how China is using A.I. to profile a minority انظمر (13 

New York Times, 14 April 2019 ر 
أ A/HRC/39/29ر وانظر أيضما  الوريقمة 3و 2الو قة اةقدمة من منظمة  حقو  امنيان في الفيَّ أ الف ينتان  (14 

 ر 14ال قر  
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 الهاتف المحمول ) يينغراي(مةائد ردم اليعريف العاني للمشتركين في اتةاات   
تحممما.و مفمممائد  قممم  التعريممم  العممماةو للمءمممر.يَّ في اتفممماحا الهمممات  ا ممممول الألمممرالَ  -13

ا لويمممة المجمممماو   حعممممرا  احتفمممماحا وليمممما ا اةوقممممع المممم  تبثهمممما أجهممممز  احتفممممال الءتفمممميةر 
ا تيممتتدمها و.مماحا وتيممتتد  هممب  اةفممائد علمم  نومما  واسممع في جميممع أ ممال العممالمأ وغالبمما  ممم

لىن مما  القممانون واحسممتتبا اار ويمُمزع  أن يممر.ة طاتممة في اةملعممة اةتينممد  دعممق هممب  اةفممائد 
وغيرهمممما مممممن لممممرامي التايممممن ا اسممممو  لى  ال لبمممميَّأ ومءمممم  .ثمممميرون مممممن أن تُيممممتتد  هممممب  

قمق في تتبع متعا و اةتد اا و تده  في لى ا  حرو ا عومة عل  اةتد اا ال  ح الأدواا
 ر(1٥ انتقادا  واسعا  

 رزم الر ائل في اليفييش العميق   
تتممميح تقنيمممة الت تممميً العميمممق في  ز  البيممما ا لىمعانيمممة  تمممد حر.مممة ممممرو  البيممما ا عمممذ  -14

يبعاا احتفاحا وامنرنق وتحليلها ولىعاد  توجيههار ويمعن استتدامها أيضا  معاد  توجيمه 
ابيمماا طبيثممة ومممنعه  مممن الوتممول لى  مواقممع معينممةر وت يممد اةيممتتدميَّ لى  مواقممع ز عممق بهمما لر 

التقممممما ير  ن همممممب  الأجهمممممز   ُ.ةكبمممممق علممممم  يمممممبعة يمممممر.ة احتفممممماحا الر.يمممممة  تمممممرك تيليعمممممو  أ 
واسمممتتدمق في لىعممماد  توجيمممه اةيمممتتدميَّ في تر.يممما والجمهو يمممة العرليمممة اليمممو ية لتنزيممم  لربيممماا 

  ر(16 بيقاا لرابياا مءروعةالتاين ا اسو  لدك مُاولته  تنزي  تو

 اليعاون بين القطاعين العام والخاص  
ممممع القوممما  ا ممما  في سمممو  أدواا اةراقبمممة الرقميمممةر  وريقممما   تتعممماون ا عومممماا تعممماو    -1٥

فا عوماا لديها متولباا قد ح تملا لىدا الا وو.احلا القد   عل  تلبيتهار والءمر.اا ا اتمة 
ز وطذ  وموا د لتلبية تلا اححتياجاار وهما يلتقيان في اةعا   التاا ية لديها ما يلز  من حواف

 ر(17 العاةيممة وامقليميممة المم  يقفممد مممن و ائهمما جمعهممما معمما  .ممما هممو ا ممال في طممدماا اةواعممد 
وممممن تلمممما اللينظمممة يقممممر ان ممممما لى ا تحقمممق احنيمممماا  لينهممممار ومممممن غممممير اةعمممرون ممممما لى ا .انممممق 

 من العناية الواجبة في تقيي  سا  اةءرين في بال حقو  امنيانرالءر.اا تببل نوعا  
أن تيمتتد  اليملواا العاممة  وقد تعون نوايا البائع مءروعةر فر ا ترو  الءمر.اا حقما   -16
ممممما لأغممممرا  ال  مممممد أهممممدان مءمممممروعة   ن مممممن الجهممممماا   احعمممممرا  القممممانوني مُتولممممة منتاالك

القضممائية أو مممن جهمماا فاعلممة أطممرك ميمممتقلةر ولعممن ح سممبي  لى  التت.ممد مممن  لمما لأن .ممم  
ممن لمبل العنايمة الواجبمة واةبيعماا لى  تقمديم طمدماا المدع   -جانو من جوانمو همبا التعماون 

مُمدودر وقممد جُمعمق جميممع يتيم  عمماد    ما سمة الرقالممة والءم افية في نومما   -للميمتعم  النهممائو 
اةعلوماا اةتاحة للامهو  عن قوا  تناعة اةراقبمة ا ما  دحعتمماد علم  عمم  الأدلمة العدليمة 

__________ 

 ,”Sofia Tomacruz, “You think your data, communication devices are safe? Think againانظمر  (1٥ 

Rappler, 17 March 2018 ر 
أجهز  ساندفيَّ د.يق لوجيما اسمتُتدمق لنءمر لمرامي التايمن ا عوميمة في  تءاك و طرونأ انظرأ لي  ما   (16 

 ر 2018  ا /ما    9أ برتذ اةوا ن ؟ تر.يا ولىعاد  توجيه اةيتتدميَّ اةفرييَّ لى  امع  ا التالعة لها
 Patrick Howell O’Neill, “ISS World: the؛ وwww.issworldtraining.comانظممر علمم  سممبي  اةثممال  (17 

traveling spyware roadshow for dictatorships and democracies”, Cyberscoop, 20 June 2017 ر 

http://www.issworldtraining.com/


A/HRC/41/35 

GE.19-08652 8 

الممب  ا ممولعق لممه منظممماا غممير حعوميممة ومدسيمماا أ.اديميممةأ مثمم   برتممذ اةمموا ن  والتقمما ير 
  ر(18 احستقفائية

ر ويعممرن  سممو  نقمماط الضممع   وتعتنمم   ممبالية يممديد  سممير العممم  فيممما يولممق عليممه -17
عممن ا عوممماا والجهمماا ال اعلممة في القومما  ا مما  يممرا ها نقمماط الضممع  الأمنيممة اةوجممود  في 

اسمممتت ل نقممماط  ممممن البممماحثيَّ الأمنيممميَّ ممممن أجممم  اسمممتتدامها .مممتدا   الذبيممماا اةتاحمممة عمومممما  
مممما و  ر(19 زل لتممر  اح ممم   علممم  اتفمماحا الأفمممراد والوتممول لى  أجهممم  الضممع  دون انتظممما 

داممممق نقممماط الضمممع  غمممير معلوممممة دلنيمممبة للءمممر.ة الممم  تمممنعق الجهممماز أو الذبيمممااأ يمعمممن 
استتدامها .نقوة دطول للمراقبةر وحيَّ ح تعء  ا عوماا والءر.اا نقاط الضع  همب أ 
فإنهممما تعمممر  أممممن اةيمممتعمليَّ النهمممائييَّ للتومممرأ  ممما في  لممما ا عوممممة وعمممم ل القوممما  ا ممما  

مزةنممون ليمما ا حياسممة تتعلممق دلأمممو  اةاليممة أو الفممينية أو العممم  أو  ن مما  القممانون في  الممبين
قواعممد ليمما ا تجا يممةر ولم يمُتن ممق حمم  اانأ علمم  ميممتلة مممدك وجممود ميممدولية علمم  ا عوممماا 
والءر.اا تقتضو منها تقاس  ما لديها من معلومماا عمن نقماط الضمع أ وح مضمع ليمع نقماط 

لأ  تنظمي ر والواقمع أن همبا الو مع سمه  نءمول سمو  قينمة لنقماط الضمع  فضم   الضع  همب  
عمممن أنمممه جعممم  العديمممد ممممن ا عومممماا والءمممر.اا تحمممر  لءمممد  علممم  اححت ممماظ  ممما لمممديها ممممن 

 ر(20 معلوماا عن نقاط الضع  عل  أم  استتدامها لأغرا  هاومية
ا  ح ينتهممو عنممد ليممع اةنممتي ومممن الوا ممح أيضمما  أن التعمماون لمميَّ القومماعيَّ العمما  وا مم -18

ولى سممالهر فقممد أربتممق وثائممق ميممرلة أن يممر.اا اةراقبممة ا اتممة تمموفر طممدماا الممدع  لعممد البيممعر 
[ عقمممدا  وعقمممودا   ألرممممق  FinFisherممممث  أ قيممم  لىن الءمممر.ة اةفمممنعة ةنتاممماا  2014ف مممو عممما  

تحمديثاا وتحيميناا  ممع عمم ل ممن ا عومماا مدطمال  وسنوية[ لتقديم طدماا المدع  سنويا  
وهو تنظ  أيضا  تد يبا  عل  .ي يمة  ر(21 تقنية عل  اةنتااا وغير  لا من أيعال دع  العم ل

استتدا  لرابيالا ا بيثة  . ت تو   للإ را  دحتفاحا الرقمية وأجهمز  العمبيموتر ويمبعاا 
راقبَة

ُ
  ر(22 احتفال ال سلعو التالعة للأهدان اة

  الءممر.اا  والممتي وريقممة مممع اةءممرينأ تنيممي علمم  ن ممن اةنمموال  والممتي مممع ومثلممما تقممي -19
حعوممماا البلممدان المم  تقممي  فيهمما مقرهممار ويعممون لممبعإ الءممر.اا تمموا ميمممو  فيممما ممم  
أنظممة مراقبمة الفماد اا اةعتمممد  في للمدانها وقمد قو مق الجهممود الراميمة لى  تعزيمز همب  الأنظمممةر 

لأ أيمما ا ادعممالاا موروقممة لى  أن لعممإ أيممعال تعنولوجيمما علمم  سممبي  اةثمما 2016ف ممو عمما  
__________ 

تو مممح أطبممما  اةراقبمممة ا اتمممة أيضممما  تلممما الأهميمممة البالتمممة الممم  يعتيممميها دو  البينممموث ووسمممائتي امعممم   ا مممر   (18 
 Raphaelاةيمتقلةر فهممب  التينقيقمماا جعلممق ا ققمميَّ لممدو ه  عر ممة  ومر اةراقبممةر انظممر علمم  سممبي  اةثممالأ و 

Satter, “Undercover agents target cybersecurity watchdog”, Associated Press, 26 January 2019 ر 
 Privacy International, “Exploiting privacy: surveillance companies pushing zero-dayانظممر  (19 

exploits”, 7 February 2018 ر 
 Centre for European Policy؛ و4-2انظمر اةناقءمة الموا د  في الو قمة اةقدممة ممن سما   مما.ونأ الفم يناار  (20 

Studies, Software Vulnerability Disclosure in Europe: Technology, Policies and Legal Challenges 

(Brussels, June 2018)و ؛ Sven Herpig and Ari Schwartz, “The future of vulnerabilities equities 

processes around the world”, Lawfare, 4 January 2019 ر 
 Privacy International, “Six things we know from the latest FinFisher documents”, 15 Augustانظمر  (21 

 ر2014
 اةرجع ن يه  (22 

https://www.apnews.com/9f31fa2aa72946c694555a5074fc9f42.
https://www.apnews.com/9f31fa2aa72946c694555a5074fc9f42.
https://privacyinternational.org/blog/1245/exploiting-privacy-surveillance-companies-pushing-zero-day-exploits
https://privacyinternational.org/blog/1245/exploiting-privacy-surveillance-companies-pushing-zero-day-exploits
https://www.ceps.eu/system/files/CEPS%20TFRonSVD%20with%20cover_0.pdf
https://www.ceps.eu/system/files/CEPS%20TFRonSVD%20with%20cover_0.pdf
https://www.ceps.eu/system/files/CEPS%20TFRonSVD%20with%20cover_0.pdf
file:///C:/Users/dkaye/Documents/PSC%20Report/Herpig,%20Ari%20Schwartz,%20The%20Future%20of%20Vulnerabilities%20Equities%20Processes%20Around%20the%20World,%20Lawfare%20(4%20Jan%202019)
file:///C:/Users/dkaye/Documents/PSC%20Report/Herpig,%20Ari%20Schwartz,%20The%20Future%20of%20Vulnerabilities%20Equities%20Processes%20Around%20the%20World,%20Lawfare%20(4%20Jan%202019)
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اةراقبمممممة أزيلمممممق ممممممن قائممممممة ام مممممافاا الممممم  اقمممممراُ لىد اجهممممما في قائممممممة احتحممممماد الأو و  لليممممملع 
والتعنولوجيممماا  اا احسمممتتدا  اةمممزدول الممم   ضمممع ةراقبمممة الفممماد ااأ و لممما ليمممبو  مممتوط 

وطمم ل اة او مماا المم  جممرا  ر(23 الفممناعة ما سممتها جماعمماا الضممتتي المم  تمثمم  مفمما  قومما 
لءتن نظما  مراقبمة الفماد اا ا ما  دحتحماد الأو و أ زُعم  أن اةفما  التاا يمة .مان لهما  مدطرا  

أررٌ في قرا  ا د .ثيرا  من لىد ال  مما ا حقمو  امنيمان في التتيميراا التنظيميمة اةقرحمةأ علم  
  ر(24 الرغ  من احت ا  الواسع عل  اعتمادها في الذةان الأو و 

التقممما ير الأطممير  أن العديمممد ممممن الأيممتا  المممبين ا.تيممبوا ا مممذ  والتارلمممة في و .ممرا  -20
العم  احستتبا   ولىن ا  القانون يتنقلون من و ي ة لى  أطرك في القواعيَّ ا عومو وا ما ر 
وهممبا البمماو الممدوا  يمعممن أن يتمميح  ممذال حعممومييَّ سممالقيَّ تقممديم الممدع  للاهمماا ال اعلممة في 

وقد .ء ق و.الة  ويمرز  ر(2٥  قد تُيتتد  أدوالا في انتهاك حقو  امنيانالقوا  ا ا  ال 
عن انتقال عدد من اةو  يَّ اليالقيَّ في و.الة الأمن القومو في  2019في تقرير تاد  في عا  

لى  يممر.ة طاتممة لممدع  لممرامي جهمماز اسممتتبا اا اميمما   في امممما اا العرليممة  المموحياا اةتينممد 
ويمُمزع  أن اةممو  يَّ اةعنيمميَّ اسممتتدموا طممذل   ر(26  مءممرو   ي مميَّ سمم  الرمممز  اةتينممد  تحممق اح

في مراقبممممة اةعا  مممميَّ اليياسممممييَّ لليمممملواا في اممممممما اا العرليممممة اةتينممممد  واسممممتهدان مممممموا أ 
في قوا  اةراقبة ا ما   معي ا    الباو الدوا  الوحياا اةتيند ر ويبدو التنظي  ا عومو لظاهر  

 حوال ومنعدما  عل  الأ جح في العديد من النظ  القانونية لىن لم يعن أغلبهار في أحين الأ

 الإطار القانوني -ثالثاا  
 اليزامات الدول -ألف 

يتعر  الأيتا  اةيتهدفون دةراقبة للتدط  في حقه  في ا فوتمية وحقهم  في حريمة  -21
أن يعلم  الءمت   فلمين  مرو يا   ر(27 الرأ  والتعبير لتإ النظر عن نجاا أو لىط ما  جهمود الرتمد

اةيممتهدن لنامماا مُاولممة التو مم  أو لىط اقهمما لعممو يممت ن التممدط  في حقممه في ا فوتمميةر وتيممع  
ا عوممماا عموممما  لى  اقتنممال الأدواا المم  تتمميح التو مم  علمم  الءممت  اةيممتهدن لممدون أن يعلمم  

زلٌ ممن بهمود يمام  يرممو لى  لبلار ولعن من الأهمية  عان أن ينُظر لى  هبا التدط  عل  أنه ج

__________ 

 Reporters Without Borders, “International regulations: broken or blocked by lobbies”, 14نظمر  (23 

March 2017 ر 
 Daniel Moßbrucker, “Surveillance exports: how EU Member States are compromising newانظمر  (24 

human rights standards”, netzpolitik.org, 29 October 2018 ر 
 Privacy International, “Switching hats: why South Africa’s surveillance industry needsانظمر  (2٥ 

scrutiny”, 14 December 2016لتعنولوجيمما  مُممو يا   .يمم  أتممبينق لىسممرائي  مر.ممزا   وتقريممر ألمميعن .مميَّأ  ؛
 ر 2016تءرين الأول/أ.تولر  17أ The Interceptبلة   اةراقبة؟

ممنَ  يمماو انظممر تقريممر .رييممتوفر ليممني وجويمم   (26  يمميتمانأ  .مموالين فريممق اطممرا  لىلعممروني مممن الأمممريعييَّ تجين
 Robert Chesney, “Project Raven: what happens؛ و2019.مانون الثاني/ينماير   30اممما اا أ  ويمرزأ 

when U.S. personnel serve a foreign intelligence agency”, Lawfare, 11 February 2019والو قمة  ؛
 ر 8و 7اةقدمة من سا   ما.ونأ الف ينتان 

 ر6 الو قة اةقدمة من مر.ز العدالة العاةيةأ .لية ا قو  في جامعة نيويو كأ  ر (27 

https://rsf.org/en/reports/international-regulations-broken-or-blocked-lobbies
https://privacyinternational.org/feature/802/switching-hats-why-south-africas-surveillance-industry-needs-scrutiny
https://privacyinternational.org/feature/802/switching-hats-why-south-africas-surveillance-industry-needs-scrutiny
https://www.lawfareblog.com/project-raven-what-happens-when-us-personnel-serve-foreign-intelligence-agency
https://www.lawfareblog.com/project-raven-what-happens-when-us-personnel-serve-foreign-intelligence-agency
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 -وتممناح العمليممة  -أن تعممون لممه عواقممو علمم  الءممت  اةيممتهدنر وحمميَّ تن ممب مُاولممة اةراقبممة 
معاقبمة اةنتقمدين أو يديمو  لتينقيق أغرا  غمير مءمروعةأ فإنهما قمد تُيمتت  في تعممي  اةعا  ميَّ أو

وقمد ح ت مر  الجمزالاا علم   ر(28 لىعمدادها(معد  التقا ير اةيتقلة  واةفاد  ال  اسمتنُد لىليهما في 
الأيممتا  اةيممتهدفيَّ لمم  علمم  يممبعاا جهمماا احتفممال المم  لممديه ر وفي البيةمماا المم  تت ءمم  
فيهممما اةراقبمممة غمممير اةءمممروعةأ تعمممون الجماعممماا اةيمممتهدفة علممم  علممم  بهمممب  ا ممماوحا أو تءمممتبه في 

هما في حريمة التعبمير وتعموين الجمعيماا وجودهماأ وهمبا يرسم  لمدو   حمدود قمد لا علم  مما سمة حقوق
واةعتقد الديأ والثقافة ومما لى   لماأ وُّمدُّ ممن همب  القمد  ر وبمم  القمول لىن القفمد ممن التمدط  

 في ا فوتية من ط ل اةراقبة ا دد  الأهدان هو قمع مما سة ا ق في حرية التعبيرر
ةتعلقة اقو  امنيان ال  قدمق دل ع  وح  رو   لتعرا  ما و د في التقا ير العديد  ا -22

ممممن مقمممر ين طاتممميَّ سمممالقيَّ ومعل ممميَّ  طمممرين لممموحياا وممممن اة و مممة اليمممامية وبلمممن حقمممو  
امنيمان واللانممة اةعنيممة اقممو  امنيممان وغيرهمماأ وهمو تقمما ير سمملنووا فيهمما الضممول علمم  اليممماا 

 تعرُّ  للمراقبة ا دد  الأهدانر الرئييية للإ ا  القانوني  قو  امنيان الب  ُّمو من ال
ويءمما  أوح أ لى  أن العهممد الممدو  ا مما  د قممو  اةدنيممة واليياسممية وامعمم ن العمماةو  -23

 قممممو  امنيممممان ينفممممان علمممم  يايممممة حقممممو  .مممم  فممممرد في ا فوتممممية وحريممممة الممممرأ  والتعبمممميرر 
اا ال دون مضممايقةأ  في .مم  الفممعيَّ تممن ُّ علمم  يايممة حممق .مم  يممت  في اعتنمما  19 فاةمماد 

وفي التمممما  برتلممم   مممروو اةعلومممماا والأفعممما  وتلقيهممما ونقلهممما لى   طمممرين  يمممة وسممميلة ودونمممما 
مممن امعمم ن فتممنُ  علمم   12( مممن العهممد مما و د في اةمماد  1 17اعتبما  للينممدودر وتعممر  اةمماد  

فوتممياته أو ح لمموز تعممريإُ أ  يممت أ علمم   مو تعيمم و أو غممير قممانونيأ للتممدط  في ط أنمه 
 ر  يدون أسرته أو ليته أو مراس ته

وهنمماك تءممالاٌ لمميَّ ا فوتممية والتعبممير في العفممر الرقممموأ حيممى تعممد ا فوتممية علمم   -24
؛ A/HRC/29/32يمممممممممممبعة امنرنممممممممممممق ممممممممممممدط   لضمممممممممممممان مما سممممممممممممة حريمممممممممممة الممممممممممممرأ  والتعبممممممممممممير  

ا ممممممممق في  لىجممممممممرالاا التممممممممدط  في 17(ر وح تجيممممممممز اةمممممممماد  24أ ال قممممممممر  CAT/A/HRC/23/40و
ييمح بها القمانون ا لمو المب  ينبتمو أن يعمون متاحما  ودقيقما  ويتمايم   ا فوتية لىح لى ا .ان 

أ A/69/397   تيتوفي معايير الضرو   والتناسو و  لها هدن مءرو  أ و.ان  مع أحعا  العهد
همما في القممانون ر ريمما  يقتضممو أن تعممون القيممود منفوتمما  علي معيمما ا   19(ر وتبمميَّ اةمماد  30ال قممر  

وأن تعون  رو ية  ماية حقو  ااطرين أو هعته أ أو ياية الأمن القومو أو النظا  العا أ أو 
وأ.ممدا اللانممة اةعنيممة اقممو  امنيممان أن اةقفممود بهممب   ر(29 الفممينة العامممة أو ااداو العامممة

 اةبادئأ في ا د الأدنىأ هو ما يلو 
أن تعممون القيممود مُممدد  لممن  القانون/يممرعية  لممو أن تفمما  أ  قيممود لدقممة    أ( 

.افية لعو يتي  لل رد  بتي سلو.ه وفقا  لها ولو لىدحتها لعامة الجمهمو ر وح لموز أن تعمون 

__________ 

 انظر الو قة اةقدمة من مدسية حقو  امنيانر  (28 
في تعليممق لجنممة اةعنيممة اقممو  امنيممان العمما   قمم   19يممرد يممراٌ م فمم  للمعيمما  الث رممو اةنفممو  عليممه في اةمماد   (29 

 رA/HRC/38/35؛ والوريقة 36-22و 9-٥( لءتن حرية الرأ  وحرية التعبيرأ ال قراا 2011 34
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أ  قيممود ت ممر  مبهمممة أو واسممعة علمم   ممو م ممرط لى  حممد يمعممن أن يمممنح الأيممتا  اةيممدوليَّ 
 ؛(30 ولقةعن تن يبها سلوة تقديرية م

تممموطو الضمممرو   والتناسمممو  تتينمممم  الدولمممة عمممول لىربممماا وجمممود تممملة مبايمممر    و( 
ووا ينة ليَّ التعبير والتهديدأ ولىرباا أن القيود ال  تريد فر ها هو أق  الوسمائ  تو م   مقا نمة 

 ؛(31 لتيرها من الوسائ  ال  يمعن أن تحقق ن ن الو ي ة ا مائية
( حدودا  معينمة للمفما  الم  تمذ  فمر  القيمودر 3 19اةءروعية  تضع اةاد    ل( 

سميما اةراقبمة ا مدد  الأهممدانأ  وممن الءمائع أن تيمع  المدول لى  تذيمر القيممود الم  ت ر مهاأ وح
دحستناد لى  الأمن الو أأ ولعمن اةقمر  ا ما   أك أنمه ينبتمو أن يقتفمر التمب   بهمبا الأسما  

فيهما مفما  الأممة  سمرها علم  ا ماأ ولمبلا تُيمتبعد القيمود اةنوقو عل  ا احا الم  تعمون 
 (ر18أ ال قر  A/71/373ال   د  حفرا  مفلينة حعومة أو نظا  أو جماعة  فب   

وقمممد  بقمممق اللانمممة اةعنيمممة اقمممو  امنيمممان همممب  اةبمممادئ في اة حظممماا ا تاميمممة الممم   -2٥
ميواليممما  وجمممو العهمممد المممدو  ا ممما   لءمممتن التقريمممر المممدو   اليمماد  2017قممدمتها في عممما  

(ر وقضق  ن ا ق في ا فوتمية 36أ ال قر  CCPR/C/ITA/CO/6د قو  اةدنية واليياسية  
يتولمممو لى سمممال نظممم   قاليمممة مُعممممة وميمممتقلة فيمممما يتعلمممق  راقبمممة احتفممماحا واعرا مممها ومما سمممة 

قضمائية في تمرطي  همب  التمداليرأ احطرا  ا اسو أ و لا ليمب  منهما . المة لىيمراك اليملوة ال
في جميع ا احاأ وتوفير سب  انتفان فعالة للأيتا  اةتضر ين في حالة حدوث انتها.ااأ 
 مما يءممم  لىطومما ه  ححقمما أ حيثممما أمعممنأ  نهمم  و ممعوا تحممق اةراقبممة أو  ن ليمما ل  تعر ممق 

العامممممة همممب  اةبممممادئ في  (ر وقممممد .مممر ا الجمعيمممة37للقرتمممنة ا اسمممولية  اةرجممممع ن يمممهأ ال قمممر  
أ وأيممممما ا لى  أن مراقبمممممة احتفممممماحا الرقميمممممة لمممممو أن تعمممممون متيمممممقة ممممممع 73/179 قرا هممممما

احلتزاماا الدولية في بمال حقمو  امنيمانأ وأن تمت  دحسمتناد لى  لى ما  قمانوني يعمون دلضمرو   
 متاحا  للعمو  ووا ينا  ودقيقا  وميت يضا  وطاليا  من التمييزر 

بممق هممب  اةبممادئ في جميممع حمماحا اةراقبممة ا ممدد  الأهممدانأ غممير أنهمما تعتيممو قممو  وتنو -26
طاتة عندما يتعلق الأمر دلتعبير دفاعما  عمن مفملينة عاممةر فاةراقبمة ا مدد  الأهمدان تمدفع لى  
مما سممة الرقالممة الباتيممة وتقمموة  فممو ا  قممد   الفممين ييَّ واةممدافعيَّ عممن حقممو  امنيممان علمم  لىجممرال 

قمممممممماا ولىقامممممممممة ع قمممممممماا مممممممممع مفمممممممماد  اةعلوممممممممماا وا  مممممممماظ علمممممممم  هممممممممب  الع قمممممممماا التينقي
 A/HRC/38/35/Add.2  ر وقممممد يممممدندا اللانممممة علمممم  أنممممه ح لمممموز التممممب   مولقمممما  ٥3أ ال قممممر)

دلقيود لتذير .بح أية دعو  لى  لىقامة نظما  ديمقرا مو متعمدد الأحمزاو وتحقيمق مبمادئ الديمقرا يمة 
لوز تذير احعتدال عل  يت  ليمبو مما سمة حقمه في حريمة التعبمير وح  ر(32 وحقو  امنيان 

وليننق اللانة .بلا أهمية ياية الفين ييَّ والأيمتا  المبين  ر(33 (3 19دحستناد لى  اةاد  
يءا .ون في جمع اةعلوماا عن حالمة حقمو  امنيمان وتحليلهماأ والمبين ينءمرون التقما ير اةتفملة 

وتءم  هب  ا ماية سرية اةفاد  ال  يددا  ر(34   القضا  وا اموناقو  امنيانأ  ن فيه
__________ 

 ر2٥أ ال قر  34التعليق العا   ق   (30 
 ر3٥-34اةرجع ن يهأ ال قردن  (31 
 ر 23أ ال قر  34التعليق العا   ق   (32 
 اةرجع ن يه  (33 
 اةرجع ن يه  (34 
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 لياا حقو  امنيان الدوليمة وامقليميمة  في المنظ  الأفريقيمة والأو وليمة والأمريعيمة( علم   مرو   
 (ر٥أ ال قر  A/70/361يايتها  وجو القانون  

عمد  التمدط  في ا فوتمية  ودم افة لى  احلتزاماا الأساسية ال  تقتضو من المدول -27
 2وعد  تقييد حرية التعبيرأ فإن من واجبالا أيضا  ياية الأفراد من تمدط  التميرر وت مر  اةماد  

من العهد الدو  ا ا  د قو  اةدنية واليياسيةأ ال  تجيد الواجباا الأساسمية الواقعمة علم  
همدأ ولع المة همب  ا قمو  لجميمع الأفمراد الدولأ واجبا  يقضو دحرا  ا قو  اةعمرن بهما في الع

( مممن العهممد علمم  حممق .مم  2 17وتممن  اةمماد   ر(3٥ اةوجممودين في لىقليمهمما والممداطليَّ في وحيتهمما
يت  في أن ُّميه القانون من التدط  في حياته ا اتة علم   مو غمير قمانونير ولعمن ممن غمير 

املاليمة ممن اةراقبمة ا مدد  الأهمدانر  الوا ح ما لى ا .انق الدول تموفر عمومما  ا مايمة القانونيمة
وح يا أن هبا يفمد  علم  اةراقبمة عمذ ا مدود الو نيمةأ حم  عنمدما يتعمر  مموا ن دولمة ممن 

وفي حالمة تتعلمق لمو ود ادعمالاا تءمير لى  مما سمة اةراقبمة  ر(36 الدول للمراقبمة ممن .يما ا أجنبيمة
اةعمأ اريمة التعبممير في لجنمة البلمدان الأمريعيممة  ا مدد  الأهمدان في اةعيممياأ نظم  اةقمر  ا مما 

 قو  امنيان واةقر  ا ا  اةعأ لتعزيمز ويايمة ا مق في حريمة المرأ  والتعبمير لعثمة  مءمر.ة لى  
البلد وأثا ا هناك ميتلة استتدا  ا عومة لر مي ليتاسو  للتايمن ا اسمو ر وحثما ا عوممة 

في ادعمممالاا اسمممتتدا  لمممر مي التايمممن  مممد الفمممين ييَّ  علممم  اليمممماا  جمممرال تحقيمممق ميمممتق 
 A/HRC/38/35/Add.2 ر وحممممممممم  اانأ لم تيمممممممممم ر جهمممممممممود التينقيممممممممممق في ٥٥-٥2أ ال قمممممممممراا)

احدعممممالاا عممممن تو مممميح م ليمممماا هممممبا الأمممممر مممممع أن اةعهممممد الممممو أ للءمممم افية والوتممممول لى  
   بيعممة العقممود المم  اةعلوممماا ويايممة البيمما ا الءتفممية في اةعيمميا أوعممز للينعومممة لعءمم

 ر(37 ألرمتها حقتنال لر مي ليتاسو 
ويتضممح مممن اةبممادئ التوجيهيممة لءممتن الأعمممال التاا يممة وحقممو  امنيممان  تن يممب لى مما   -28

الممب  اعتمممد  بلممن حقممو  امنيممان في   الأممم  اةتينممد  اةعنممون  ا مايممة واححممرا  واحنتفممان
ماية يءم  واجو ا ا  طوواا مناسبة ةنع انتهماك أ أن واجو الدولة في توفير ا 2011عا  

أ رانٍ ثالثة  قو  امنيان والتينقيق في هب  احنتها.اا ومعاقبة مرتعبيهما ولىنفمان الضمينايا 
 A/HRC/17/31  ر وتحممى هممب  اةبممادئ التوجيهيمممة الممدول علمم  مما سممة الرقالمممة العافيممة مممن أجممم)

امنيمان عنمدما تتعاقمد ممع مدسيماا تجا يمة علم  تقمديم الوفال دلتزامالا الدولية في بال حقمو  
طممدماا قممد تممدرر علمم  التمتممع اقممو  امنيممانأ أو عنممدما تيممن تءممريعاا لهممبا التممر   اةرجممع 

 (ر10ن يهأ  ر 

__________ 

( لءممتن  بيعممة احلتممزا  القممانوني العمما  2004 31انظممر أيضمما  اللانممة اةعنيممة اقممو  امنيممانأ التعليممق العمما   قمم   (3٥ 
أ أدُ جمممق 31اة مممرو  علممم  المممدول الأ مممران في العهمممدر وتجمممد  اميممما   لى  أنمممه في لى ممما  التعليمممق العممما   قممم  

لتزاممماا لىلاليممة  ن تعممال الممدول الأ ممران أفعممال اةتعلقممة د فوتممية .مثممال ةمماد  تتنمماول ا 17تحديممدا أ اةمماد  
 ا وا  من الأفراد أو العيا ار 

 Nate Cardozo, “D.C. circuit court issues dangerous decision for cybersecurity: Ethiopia is freeانظر  (36 

to spy on Americans in their own homes”, Electronic Frontier Foundation, 14 March 2017 ر 
 Instituto Nacional de Transparencia, Acceso a la Información y Protección de Datosانظممر  (37 

Personales, “Fiscalía general de la República tiene oportunidad histórica para acabar con la 

impunidad en caso Pegasus: Salas Suárez”, 27 March 2019; and Juan Arvizu, “Ordena Inai a PGR 

abrir contrato de compra de Pegasus”, El Universal, 17 April 2018ر 

http://inicio.ifai.org.mx/Comunicados/Comunicado%20INAI-085-19.pdf
http://inicio.ifai.org.mx/Comunicados/Comunicado%20INAI-085-19.pdf
http://inicio.ifai.org.mx/Comunicados/Comunicado%20INAI-085-19.pdf
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 مسؤولية الشركات  -باء 
في  مممم  غوممممال اليممممرية الممممب  يلمممم  عممممم  الءممممر.اا في قومممما  اةراقبممممة ا مممما  ح يعلمممم   -29

ت علممه هممب  الءممر.اا ةراعمما  يرممير منتاالمما علمم  حقممو  امنيممانأ هممبا لىن   الجمهممو  يمميةا  عممما
.انق ت ع  ييةا  أت  ر ومن الفعو أن يتفو  اةرل أنها يطمب دل عم  همبا التمترير في حيمبانها 
نظممرا  لوبيعمممة همممبا القوممما  واسممتتدا  منتااتمممه علممم  نوممما  واسممع لأغمممرا  تتعممما   ممممع القمممانون 

ولعبمممما   أطممممركأ ح يمعممممن أن تعممممون الءممممر.اا جمممماد  في زعمهمممما أنهمممما  الممممدو   قممممو  امنيممممانر
تملا فعر   عن استتدا  أدوالا لأغرا  قمعية دلنظر لى  أن القمع المب  يما سمه العديمد ممن  ح

 عم ئها معرون عل  نوا  واسع ليَّ عامة النا ر 
بمة  قمو  اةتضمر ين ممن لتقيمي  ممدك احمرا  يمر.اا اةراق وتقد  اةبادئ التوجيهية لى ا ا   -30

منتاالمممما وا ممممدماا المممم  تقممممدمهار وينفمممموُّ الر.يممممز لوجممممه طمممما  في اةبممممادئ التوجيهيممممة علمممم  
احلتزامممماا اليياسممماتية دحمممرا  حقمممو  امنيمممان؛ وعمليممماا لمممبل العنايمممة الواجبمممة لتينديمممد  ثا  

 ريقمممة  نءممماط الءمممر.اا علممم  حقمممو  امنيمممان ومنمممع همممب  ااثا  والتت يممم  ممممن حمممدلا وليمممان
معالجتها؛ والتءاو  مع ال ةاا اةتضر  ؛ والتقيي  اةيتمر ةدك فعاليمة اليياسماا اةتنبعمة في بمال 

أ A/HRC/17/31حقممممو  امنيممممان؛ ولىدحممممة  ليمممماا تظلُّمممم  فعالممممة لأتمممميناو ا قممممو  اةتضممممر ين  
 (ر2٥-1٥ال قراا 

ا ا مممد الأدنى .تمممتي ويبمممدو أن الءمممر.اا تقفُمممرُأ لعممم  اةعممماييرأ عمممن الوفمممال حممم  بهمممب -31
أسا ر فالءر.اا القليلة ال  نءرا سياسة التعام  مع العم ل ال  تتبعهاأ تءير لىيا   مبهممة 

الممزدئن  مممث  أ  نهمما تيممتعر   Hacking Teamلى   ممرو   احممرا  حقممو  امنيممانر وت يممد يممر.ة 
معقولة ممن أن تُيمتتد  ا تمليَّ قب  البيع لتينديد ما لى ا .انق هناك أدلة مو وعية أو براون 

أ  للزلممون في تيممهي  انتها.مماا حقممو  امنيممان Hacking Teamالتعنولوجيمما المم  تقممدمها يممر.ة 
ولعنهممما ح تبممميَّ مممما ت علمممه لتلممما اةعلوممممااأ أو حممم  تحمممدد حقمممو  امنيمممان الممم  قمممد تممممن لمممه 

ة  ط قيماا أنها تعم  وفقما  لتوتمياا لجنمة معنيم NSOوتزع  بموعة ير.اا  ر(38 تعنولوجيالا
تضمممم  طممممذال طمممما جييَّ مممممن برتلمممم  التتففممممااأ  مممما في  لمممما القممممانون والع قمممماا  الأعمممممال 
وتممب.ر  ر(39 منتاالمما  أسممول اسممتتدا  أ وتقممول لىنممه قممد ُّممدث أن تلتممو عممم   ممما لى ا  ا ا جيممة

تحقممق في أ  ادعممال مورممو  يءممير لى  لىسممال  اسممتتدا   أنهمما سممون  علمم  موقعهمما الءممبعو أيضمما أ
  ر(40 أ ولعن لين هناك ما يبيَّ ما لى ا .ان  لا يءم  انتها.اا حقو  امنيان الامنتا
ودطتفمما أ لم ت فممح الءممر.اا عممن حمماحا ا ممبا فيهمما لىجممرالاا  اا معمم أ مثمم   -32

تن يب عملياا لبل العناية الواجبة ال  تتيح تحديد ااثا  الضا   لأنءموتها ا اتمة علم  حقمو  
__________ 

 أ سياسة التعام  مع العم لر Hacking Teamير.ة  (38 
ر متممممممممماا علممممممممم  المممممممممرالتي التممممممممما   2018أيلول/سمممممممممبتمذ  17اةمممممممممد    NSOوعمممممممممة يمممممممممر.اا انظمممممممممر لىفممممممممماد  بم (39 

https://citizenlab.ca/wp-content/uploads/2018/09/NSO-Statement-17-September-2018.pdf.مممممممممممممممما ر و
عن اللانة اةعنية  ط قيماا الأعممال تمُب.ةكر  ثمال  NSOلىفاداا بموعة ير.اا  نقُ  عن  برتذ اةوا ن  فإن 

ررر ييمتعر   ال  تحمدرق عمن فريمق طما جو ممن ا مذال التقنيميَّ واةيتءما ين القمانونييَّ Hacking Teamير.ة 
همممو معتمممو مُامممما  واحمممد لم تتبمممع يمممر.ة   ا ممما جو ال ريمممق عمليممماا البيمممع ا تملمممة ر ويبمممدو أن اةقفمممود بهمممبا 

Hacking Team   ر  لعبة التمةيضة  لي  ما .تزاك و طرينأ   توتياته دائما) 
 ر www.nsogroup.com/aboutانظر  (40 

https://citizenlab.ca/wp-content/uploads/2018/09/NSO-Statement-17-September-2018.pdf
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و في هممب  ااثا  أو اةيمماهمة فيهمماأ ومنممع ااثا  الضمما   اقممو  امنيممان امنيممانأ وتجنممو التيممب
المممممم  تممممممرتبتي ا تبا مممممما  مبايممممممرا  لعمليالمممممما أو منتاالمممممما أو طممممممدمالا في لى مممممما  ع قالمممممما التاا يممممممة 

 A/HRC/17/31 ر ولييمممممق هنممممماكأ علممممم  سمممممبي  اةثمممممالأ معلومممممماا عاممممممة 13أ اةرفمممممقأ اةبمممممدأ)
ةتعلقة اقو  امنيان تُجرك لءع  اعتيماد  في لى ما  لمبل العنايمة يُيتء  منها أن التقييماا ا

 اجينممما  لهمممب  التقييممممااأ وأن لىجمممرال  الواجبمممة طممم ل عمليممماا البيمممعأ وأن الءمممر.اا تعومممو وز   
التقييممماا ييممتمر  يلممة دو   حيمما  اةنممتي ومممد  أ  عقممد يممذ  لتمموفير طممدماا الممدع  لعممد البيممعر 

المممدو  ا مممو   المممب  يدديمممه همممبا القوممما  في تيمممهي  احنتها.ممماا  والواقمممع أن تزايمممد الأدلمممة علممم 
ممن  الجييمة  قو  امنيانأ لى  جانو امتنا  هبا القوا  عن تو يح  مما تهأ ح يمدعا م مرا  

 استنتال عق  هبا التنظي  الباتير 
ا  ويممذز التوجيممه الفمماد  عممن اة و ممية الأو وليممة لءممتن تن يممب اةبممادئ التوجيهيممة في قومم -33

وفي  ر(41  مراعمما  حقممو  امنيممان في عمليممة التفمممي  تعنولوجيمما اةعلوممماا واحتفمماحا أهميممة 
 ممول وجمممود طوممر هائممم  مممن أن ييمممال اسممتتدا  اةنتاممماا دةراقبممةأ لمممد  دلءممر.اا أن تتوقمممع 

غمممير مءمممرو  وتءمممر  في هندسمممة ا لمممول ال زممممة ةعالجمممة ااثا   لذبيالممما أن تُيمممتتد  اسمممتتداما  
اليلبية ا تميةر وقمد أقمدمق حعوممة اةملعمة اةتينمد  علم  طومو  واعمد أ دلءمرا.ة ممع لىحمدك 
جمعياا قوا  تناعة التعنولوجيماأ تتمثم  في لىعمداد بموعمة ممن اةبمادئ التوجيهيمة لقوما  الأممن 

عممن  تمما ر اةرتبوممة اقممو  امنيممان والتت يمم  مممن حممدلا اليمميبيراني تءممدد علمم  أهميممة منممع اة
 في اةراح  الأو  من تووير اةنتير    ريق لىدطال التعدي ا اةناسبة عل  التفمي 

 مرادبة الةادرات على الةعيدين الدولي والمحلي -جيم 
ةتما ر في سيا  الجهود الراميمة لى  تقلمي  ا مهما   تعد الضوالتي عل  الفاد اا عنفرا   -34

ر ليمد أن فعاليمة همب  الضموالتي قمعيما   ال  ييببها قوا  اةراقبمة ا ما  واسمتعمال أدواتمه اسمتعماح  
ترتيممممو وهمممو  -لى  أن النظممما  المممدو  ةراقبمممة الفممماد اا    الفممملة  مُمممدود ر ويعمممزك  لممما أوح  

اةزدوجمممة لءمممتن  ممموالتي تفمممدير الأسممملينة التقليديمممة واليممملع والتعنولوجيممماا غمممير اةلمممز  فاسمممنا  
مفمممة  للينممد مممن التهديممداا علمم  الأمممن امقليمممو  -دولممة  42أ الممب  تءمما ك فيممه احسممتتدا 

فمممإن ام ممما  اةفممماحو غمممير مناسمممو ةواجهمممة  و مممرو يا   والمممدو ر ولى ا .مممان همممبا الهمممدن مُممممودا  
 التهديمممداا الممم  تثيرهممما اةراقبمممة ا مممدند  الهمممدن علممم  حقمممو  امنيمممان؛ ودل عممم أ فهمممو ي تقمممر لى 
مبادئ توجيهية أو تدالير تعزيزية . يلة دلتفد  مباير  حنتها.اا حقو  امنيان ال  تيمببها 

لى  أن الر.يممز علمم  الفمماد اا طيمما  قاتممر ةعالجممة اةءممعلة اةر.زيممة  أدواا اةراقبممةر وتعممزك ثانيمما  
لمممم   اةتمثلممممة في اسممممتتدا  هممممب  التعنولوجيمممماا حسممممتهدان أيممممعال التعبممممير واحطممممت ن وام

 اةءروعة وغيرها من أيعال مما سة حقو  امنيانر
الءمم افية  علم  أن ترتيممو فاسمنا  ييممع  لى  تعزيمز أهممدان مهممة تنوممو  عليهما ميممتلة  -3٥

ر  أسممملينة تقليديمممة وسممملع وتعنولوجيممماا مزدوجمممة احسمممتتدا وزياد  اةيمممدولية في عمليممماا نقممم  
وبةق  والتي التفدير علم  جميمع اةمواد الموا د  في واةتوقع من الدول اةءا .ة في هبا الرتيو أن ت

__________ 

دليمم  قومما  تعنولوجيمما اةعلوممماا واحتفمماحا لتن يممب مبممادئ الأممم  اةتينممد  التوجيهيممة انظممر اة و ممية الأو وليممةأ  (41 
 (ر 2013 لعيمذ أ  تن الأعمال التاا ية وحقو  امنيانلء
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 أو  وبهممب  الفمم ةأ يعممون ترتيممو فاسممنا  ر(42 اليمملع والتعنولوجيمماا اةزدوجممة احسممتتدا قائمممة 
ينبتممو أن يعممون( قممد أدُ ل في القمموانيَّ واليياسمماا ا ليممة مممن قبمم  الممدول اةءمما .ة والممدول غممير 
اةءممما .ة في الرتيمممو؛ لعمممن ح توجمممد للأسممم  أ   ليمممة تن يبيمممة تع ممم  تجيممميد همممبا الرتيمممو في 

 القوانيَّ ا لية أو تن يب  من قب  الو.احا ا لية اةعنيةر
ولمنُظ    الذابيماا التو ليمة  الدول اةءا .ة عناتر متعلقة ل أ أ افق2013وفي عا   -36

مزدوجمممة لى  قائممممة التعنولوجيممماا  امنرنمممقمراقبمممة احتفممماحا علممم  أسممما  يمممبعة لروتو.ممموحا 
مفمم   ‘لمر مي حاسمو  ‘لهب  القائممةأ فمإن المذ مي ا اسمو  التو لمو همو  ر ووفقا  احستتدا 

التممممدالير اةضمممماد  ‘أ أو ملوممممال ‘ دواا الرتممممد‘ان الأمممممر لت مممماد  انعءمممم أو معممممدةل طفيفمممما  
ميمما  التن يممب  أ وهممو لىممما يَيممتترل ليمما ا مممن حاسمموو أو جهمماز يممبعو ولىممما يتمميرة  ‘للينمايممة
 ر(43  لتن يب تعليماا مقدمة من ا ا ل لذ مي ما لليماا   اةعتاد
ة أن نظمما  الرقالممة علمم  الفمماد اا وتبمميَّة التقمما ير اة فةمملة عممن التامماوزاا اةتفمملة دةراقبمم -37

القمممممائ  علممممم  أسممممما  ترتيمممممو فاسمممممنا  لم يمممممدد حقممممما  لى  ا مممممد ممممممن انتءممممما  تعنولوجيممممماا اةراقبمممممة 
واسممتتدامها للأغممرا  القمعيممةر وتعثُّممر جهممود الذةممانييَّ الأو وليمميَّ لتعزيممز أيممعال يايممة حقممو  

لىنممما يعءمم  مممدك التينممدياا المم   امنيممان في القمموانيَّ واليياسمماا الأو وليممة اةتعلقممة دلتفممدير
و.انممممق جهمممموده  تيممممع  تممممراحة لى  توسمممميع قائمممممة اةممممواد مزدوجممممة  يواجهها ميع  امت ار

احممرا  حقممو  امنيممان في للممد اةقفممد  احسممتعمال و مموالتي الرقالممة الءمماملةأ ولى  أطممب ميممتلة 
أ عُمممر  همممبا 2018اير وفي .مممانون الثاني/ينممم ر(44 لتعنولوجيممماا اةراقبمممة لعممميَّ احعتبممما   النهمممائو

احقراا للقرال  الأو  في الذةان الأو و أ و.مان في الأتم  ُّظم  دلتتييمد معممال  موالتي أيمد 
علمم  أن احقممراا تعممر  فيممما لعممد حنتقمماداا مممن  ر(4٥ علمم  الفمماد اا  اا احسممتعمال اةممزدول

 ر(46 نيممان أ ممع تيممع دول أعضممال علمم  الأقمم أ موالبممة  ن تعممون أيممعال ا مايممة  قممو  ام
 ر(47 وقد دا ميتقب  هبا التءريع اان غير وا ح

وعل  الفعيد ا لموأ يت ماوا لىعممال الضموالتي علم  الفماد اا حم  لميَّ المدول اةءما .ة  -38
مممن  2013في ترتيممو فاسممنا ر فعلمم  سممبي  اةثممالأ لم تعتمممد المموحياا اةتينممد  لعممد لى ممافاا عمما  

اةتو ةلممممة ونظُمممم  مراقبممممة احتفمممماحا علمممم  أسمممما  يممممبعة لروتو.مممموحا  العناتممممر اةتعلقممممة دلذابيمممماا

__________ 

 ر وقائمة البطائر اليلع والتعنولوجياا اةزدوجة احستتدا قائمة  انظر ترتيو فاسنا أ  (42 
 ر221اةرجع ن يهأ الف ينة  (43 

 Proposal for a regulation of the European Parliament and of the Council“انظمر اة و مية الأو وليمةأ  (44 

setting up a Union regime for the control of exports, transfer, brokering, technical assistance and 

transit of dual-use items (recast)” ؛ و2016أيلول/سمبتمذ  28أLucie Krahulcova, “The European 

Parliament is fighting to strengthen the rules for surveillance trade”, Access Now, 8 December 2017ر 

 رEUR-Lex, Doc. 52016PC0616لأطب فعر  عامة عن التا يخ التءريعو ل ئينة اةقرحة اةب.و   أع  أ انظر  (4٥ 

حعتمممماد حئينمممة  وفمممود لىسمممتونيا ولىيرلنمممدا ولىيواليممما ولولنمممدا وتءممميعيا واليمممويد وفنلنمممدا وقمممذ  واةملعمممة اةتينمممد أ  (46 
ممنة  لءممتن مراقبممة الفمماد اا ومعمممال  مموالتي متعلقممة دةراقبممة احلعرونيممة  مما  428/2009احتحمماد الأو و  ا ين

(؛ 2018أيا /مممايو  WK 5755/2018 INIT  1٥أ  يعممزز حقممو  امنيممان والقممانون امنيمماني الممدو  عموممما  
احتحاد الأو و   دول تمدفع ممن أجم    يم  القواعمد اةتعلقمة لتفمدير تعنولوجيما اةراقبمة ةنتهعمو  وانظر اانأ 

 ر2018حزيران/يونيه  11أ  حقو  امنيان

 ,”Catherine Stupp, “Nine countries united against EU export controls on surveillance softwareانظر  (47 

Euractiv, 11 June 2018; and Moßbrucker, “Surveillance exports”ر 

http://trade.ec.europa.eu/doclib/docs/2016/september/tradoc_154976.pdf
http://trade.ec.europa.eu/doclib/docs/2016/september/tradoc_154976.pdf
http://trade.ec.europa.eu/doclib/docs/2016/september/tradoc_154976.pdf
https://www.accessnow.org/european-parliament-fighting-strengthen-rules-surveillance-trade/
https://www.accessnow.org/european-parliament-fighting-strengthen-rules-surveillance-trade/
https://eur-lex.europa.eu/legal-content/EN/HIS/?uri=CELEX:52016PC0616
https://www.euractiv.com/section/cybersecurity/news/nine-countries-unite-against-eu-export-controls-on-surveillance-software/
https://www.euractiv.com/section/cybersecurity/news/nine-countries-unite-against-eu-export-controls-on-surveillance-software/
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علمممم  أن وزا   التامممما   في المممموحياا اةتينممممد  تععمممم  علمممم  لىجممممرال اسممممتعرا  واسممممع  ر(48 امنرنممممق
للإ مممما  ا مممما  وُ.لة ممممق لو ممممع عمليممممة مءممممر.ة لمممميَّ الو.مممماحا لتينديممممد  مممموالتي جديممممد   مممم  

لءمممتن لىتممم ا  2018اليممموال في لى ممما  قمممانون عممما  علممم    الأساسمممية و  النايمممةة التعنولوجيممماا 
واعتمممدا لىسممرائي أ وهممو دولممة غممير مءمما .ةأ  مموالتي علمم  تفممدير  ر(49 الضمموالتي علمم  الفمماد اا

 ر(٥0 مواد مزدوجة احستتدا  مءمولة لرتيو فاسنا أ لعن لىعمالها هب  الضوالتي مُاط دلعتمان

 دفعدم وجود  بل انيةاف بخةوص الردابة المحددة اله -دال 
( أ( 3 2في لى ا  واجو الدولة احرا  حقو  امنيان و. الة التمتع بهاأ ت مر  اةماد   -39

لتمعممميَّ  مممينايا احنتها.ممماا ممممن  ممممن العهمممد المممدو  ا ممما  د قمممو  اةدنيمممة واليياسمممية التزامممما  
( أ( أن احدعمالاا دلتعمر  لهمب  احنتها.ماا 3 2التما  سمبي  انتفمان فعمالر وليةنمق اةماد  

و أن تبممق فيهمما سمملواا قضممائية أو لىدا يممة أو تءممريعية برتفممةأ أو أ  سمملوة برتفممة أطممرك لمم
نممم  عليهممما النظممما  القمممانوني للدولمممةر ويمممددا اللانمممة اةعنيمممة اقمممو  امنيمممان علممم  أنمممه ينبتمممو 
ليمملواا لىن مما  القممانون والنيالممة أن تحقممق في احدعممالاا لوقممو  انتها.مماا لفممو   سممريعة ويمماملة 

ق لىن واجممو تمموفير سممب  انتفممان فعالممة يقتضممو  ر(٥1 ريممق هيةمماا ميممتقلة ونزيهممةوفعالممة عممن  
احلتممزا  امايممة الأفممراد مممن أعمممال تقممو  بهمما .يمما ا مممن القومما  ا مما  تتيممبو في انتهمماك  أيضمما  

ا رمااأ و لا  ما سة ا ر  الواجمو ةنمع وقمو  الضمر  ليمبو أعممال تفمد  عمن أيمتا  
 ر(٥2 واةعاقبة عليها والتينقيق فيها وجذ من  قه  هبا الضر  أو .يا ا من القوا  ا ا 

ولم ُّال   ينايا اةراقبمة مُمدد  الهمدن العثمير ممن التوفيمق في جهموده  للينفمول علم   -40
امقرا  دلضر  الب   قه أ  هيا عن تمعينه  من سب  احنتفان جرال مما  قهم  ممن  مر ر 

عمممة الأو وليممة  قممو  امنيممان واة و ممية اليممامية  قممو  والأمممر .ممبلا  غمم  أنممهأ .ممما ليةنممق ا 
لعمد  وجمود سمبي  ل نتفمانأ  أ مقمر   امنيانأ بمرد التهديمد دةراقبمةأ حم  عنمدما يعمون سمريا  

 ر(٥3 في ا ق في ا فوتية يمعن أن يءع  تدط   
واةقا مما  دعتبا همما لىجممرال حلتممما  احنتفممان مممن يممر.اا اةراقبممة ا اتممة المم  تفممنةع  -41

وتبيممع هممب  الأدواا وا عوممماا المم  تيممتعملها غممير مد.ممد ر واحفتقمما  لى  حممق لىقامممة الممدعوك 
ولى  سممب  احنتفمممان يثمممير برممماون حقيقيمممة لىزال ممممدك لىمعانيمممة تحميممم  الءمممر.اا اةيمممدولية علممم  

امنيممانر وقممد ديممر  ممينايا مزعومممون لىجممرالاا التقا ممو أو يممعاوك  هيممة  انتها.مماا حقممو 
غمير أن العراقيم  أمما   ر(٥4  د ير.اا للمراقبة ا اتة أو حعوماا في قانية للمدان علم  الأقم 

__________ 

 ر٥الف ينة  أPrivacy Internationalاةنظمة الدولية  ماية ا فوتية  اةقدمة من الو قة (48 

 49) John S. McCain National Defense Authorization Act for Fiscal Year 2019, Public Law No 115–

 ر(2018) 232

 أد  ر  43ال قر   ر وانظر أيضا  Israel-U.S. export controls”, export.gov, 20 July 2018“ر انظ (٥0 

 ر1٥أ الف ينة 31التعليق العا   ق   (٥1 

 ر8اةرجع ن يهأ الف ينة  (٥2 

 Roman Zakharov v. Russia (application No. 47143/06), judgment ofا عمة الأو ولية  قو  امنيانأ  (٥3 

4 December 2015, para. 171؛ وA/HRC/27/37  ر20أ ال قر 

 Siena Anstis, “Litigation and other formal complaints concerning targeted digital surveillanceانظر  (٥4 

and the digital surveillance industry”, Citizen Lab, 12 December 2018ر 

https://www.congress.gov/bill/115th-congress/house-bill/5515
https://www.congress.gov/bill/115th-congress/house-bill/5515
https://www.export.gov/article?id=Israel-U-S-Export-Controls
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-159324%22]}
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-159324%22]}
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للمممو  لىجمممرالاا التقا مممو والءمممعاوك الرهيمممة همممب  ممممداها .بمممير  للتايمممةأ وممممن  لممما احفتقممما  لى  
 نتفان وحق لىقامة الدعوك وامن ا  واححت اظ دلبيا ار اميران القضائو وسب  اح

وفي لعممإ ا مماحاأ  لبممق منظممماا المجتمممع اةممدني  ن تحقممق ا عوممماا في عمليمماا  -42
اةنظممة مما تمُرفَإ همب  الولبماار ف مو اةملعمة اةتينمد أ قمدمق  اةراقبة غير القانونيةأ لعن غالبما  

الدوليمة لى  الو.المة الو نيمة  Gamma Groupيمة  مد يمر.ة يمعوك جنائ الدولية  ماية ا فوتمية
أ FinFisherاةعنيمممة دلجريممممةأ قائلمممة  لىن الءمممر.ة انتهعمممق قممموانيَّ مُليمممة متعمممدد  حممميَّ د  فرعهممماأ 

وقمدة  اةر.مز الأو و  للينقمو   ر(٥٥ تعنولوجيا متعلقة دةراقبة وقدة  اةياعد  لى  حعومة البينمرين
يعوك جنائية في ميونيخأ  ةانيماأ  أيضا   نظمة الدولية  ماية ا فوتيةاةالدستو ية وامنيانية و 

وحم   ر(٥6 دعيا فيها لى  التينقيمق ممع همب  الءمر.ةأ لعمن سملواا النيالمة العاممة  فضمق الولمو
في ا ممماحا الممم  فتينمممق فيهممما المممدول تحقيقممماا ةعرفمممة مممما لى ا .انمممق عمليممماا اةراقبمممة ا عوميمممة 

نيمان أو قموانيَّ دولأ فمإن همب  التينقيقماا يمعمن أن تعمون تعيم ية أو تنتها معايير حقو  ام
 برتلةة النظا ر

ويبممدو أن لممدائ  اللاممول لى  القضممالأ المم  تتمميح سممب  انتفممان متيممقة مممع القممانون الممدو   -43
 قممو  امنيممانأ غممير متاحممةر ومممن  لمما علمم  سممبي  اةثممال أن منظمممة الع ممو الدوليممةأ وعلمم  لىرممر 

أ Pegasusمءمممبوهة يمممدةع  أنهممما  اا تممملة لمممذ مي  WhatsApp  يهممما لرسمممالة اسمممتهدان أحمممد مو 
وجةهممممق  سممممالة لى  وزا   الممممدفا  امسممممرائيلية تولممممو منهمممما لىلتممممال  طفممممة التفممممدير اةمنوحممممة لءممممر.ة 

Group NSO
و دةا و.المممة مراقبمممة الفممماد اا الدفاعيمممة في همممبا البلمممد لرسمممالة  .مممرا فيهممما أنهممما  ر(٥7 

سياسممالا اةتعلقممة  ممنح تممراطي  التفممدير أو أ  معلوممماا عممن الراطممي  تقممد  معلوممماا عممن  ح
ولم تد.ةد الو.الة ولم تن  وجود الرطي  دلتفديرأ لعنهما ححظمق أن  تمراطي   ر(٥8 ا الية  الا

فيممممما يتعلممممق لزدئنهمممما مممممن ا عوممممماا  NSO Groupالتفممممدير المممم  منينتهمممما ووزا   الممممدفا [ لءممممر.ة 
ويتبمميَّ أن قممة عوائممق .بممير  تتمثمم  في عممد  مما سممة الضممتوط  ر(٥9  ا الدوليممةمنيممامة مممع احلتزاممما

 عل  الفعيدين امقليمو والدو  وانتهال سياساا مُا ة دليرية لدعوك الأمن القومور
يمعاوك لى  جهمة احتفمال المو أ في   أيضما   اةنظمة الدولية  مايمة ا فوتميةوقدمق  -44

  في لى ممما  منظممممة التعممماون والتنميمممة في اةيمممدان احقتفممماد   مممد .ممم  ممممن أةانيممما واةملعمممة اةتينمممد
عل  دو هما اةزعو  في أعمال اةراقبة ال  قاممق بهما حعوممة البينمرين  Trovicorو Gammaير.  

__________ 

 Criminal complaint to national cyber crime unit on behalf of“أ اةنظممة الدوليمة  مايمة ا فوتميةانظمر  (٥٥ 

Bahraini activists”, 13 October 2014دعاوك قضائية مرفوعة  د بموعة  رNSO    في لىسمرائي  وقمذsee 

David D. Kirkpatrick and Azam Ahmed, “Hacking a prince, an emir and a journalist to impress a 

client”, New York Times, 31 August 2018ر 
 FinFisher: no investigation into German-British“انظمر اةر.مز الأو و  للينقمو  الدسمتو ية وامنيمانيةأ  (٥6 

software company”, 12 December 2014ر 
 ر8و قة مقدمة من منظمة الع و الدوليةأ الف ينة  (٥7 
 اةرجع ن يهر (٥8 

 اةرجع ن يهر (٥9 

https://privacyinternational.org/feature/646/criminal-complaint-national-cyber-crime-unit-behalf-bahraini-activists
https://privacyinternational.org/feature/646/criminal-complaint-national-cyber-crime-unit-behalf-bahraini-activists
https://privacyinternational.org/feature/646/criminal-complaint-national-cyber-crime-unit-behalf-bahraini-activists
https://privacyinternational.org/feature/646/criminal-complaint-national-cyber-crime-unit-behalf-bahraini-activists
https://www.business-humanrights.org/sites/default/files/documents/PR_Gamma%20Investigation%20Denied%202014_12_12.pdf
https://www.business-humanrights.org/sites/default/files/documents/PR_Gamma%20Investigation%20Denied%202014_12_12.pdf
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ممن جهمة احتفمال الو نيمة  Trovicorو لبق الءعوك  د  ر(60 واستهدفق معا  يَّ سياسييَّ
اةبمادئ التوجيهيمة ةنظممة التعماون والتنميمة في اةيمدان التت.ةد لىن .انق الءر.ة انتهعمق  في أةانيا 

لتفممممديرها منتامممماا متعلقممممة دةراقبممممة لى   احقتفمممماد  اةتعلقممممة دةدسيمممماا اةتعممممدد  الجنيممممياا
البينممرينأ حيممى تيممتعم  اليمملواا هممب  اةنتامماا مرتعبممة انتها.مماا  قممو  امنيممانأ  مما في 

لعمن جهمة احتفمال  ر(61  عل  معا  يَّ ومنءقيَّ سياسييَّ واحتامازه  وتعمبيبه  لا القبإ 
في البينمرين غمير .ممانر وفي  Trovicorالو نيمة  فضمق الءمعوك لممدعوك أن المدلي  لوجمود يممر.ة 

أ Gammaقمُمدةمق لى  جهممة احتفممال الو نيممة دةملعممة اةتينممد   ممد يممر.ة  يممعوك ممارلممة تقريبمما  
وقبلممق جهممة احتفممال  ر(62 ع اةممدني ا تعمماو انتها.مماا ممارلممةادعممق عممد  منظممماا مممن المجتممم

تينيح أن .    .را فيه أنه   2013الو نية الءعوك وأتد ا تقييما  أوليا  في حزيران/يونيه 
البينمرين  عمدااأ لىح أن الأدلمة اةقدممة  Gammaلءتن تزويد يمر.ة  مبايرا   الورفيَّ لم يقد  دلي   

لءممر.ة قممد تعممون اسممتُعملق  ممد نءمموال اممرينييَّر واعتممذا وجهممة تءمير لى  أن منتامماا دلعممة ل
احتفمممممال الو نيمممممة[ أن  لممممما يثبمممممق اةيمممممائ  اةتعلقمممممة دلتزامممممماا الءمممممر.ة د ممممما  مممممما لمممممو ممممممن 

 ر(63  اححتيا اا اةناسبة وتدا ك ااثا  اةرتبة
ا تيممتند و غم  أن التقريممر النهمائو الفمماد  عمن جهممة احتفممال الو نيمة قممدة  عمدة  توتمميا -4٥

مممدا  Gammaلى  معمممايير حقمممو  امنيمممانأ ح يوجمممد دليممم  علممم  أن يمممر.ة  ن مممبلاأ وح همممو أ.ة
 ر(64 دلتقرير لىحا تها علما  

 الإطار لحماية الحقوق الأ ا ية من انرادبة المحددة الهدف -اا رابع 
اةراقبمة ا مدد  ح يع و القول لوجود نظا  يمام  وبُر تمٍَ  ةراقبمة واسمتعمال تعنولوجيماا  -46

مُممدد  علمم   ر ولى ا .ممان قممانون حقممو  امنيممان يضممع قيممودا  الهممدنر فهممو ح يعمماد يعممون موجممودا  
استعمال أدواا اةراقبةأ فإن الدول تقدك  عل  أعممال غمير مءمروعة في بمال اةراقبمة دون ا مون 

ا  القيمممود غمممير مممن التبعممماا القانونيمممةر فإ ممما  قممانون حقمممو  امنيمممان موجمممودأ لعممن ام ممما  من ممم
أ أن تحفممر الممدول اسممتتداماا هممب  التعنولوجيمماا علمم  موجممودر ومممن الضممرو  أ واةلممح أيضمما  

احستتداماا اةءروعة فقتيأ ولىطضاعها لأ.ثر أيعال اميران والرطي  ترامة أ وأن تجعم  
__________ 

هممممو زياد  فعاليممممة اةبممممادئ   .ممممرا اةنظمممممة علمممم  موقعهمممما الءممممبعو أن الممممدو  الرئييممممو لجهممممة احتفممممال الو نيممممة  (60 
التوجيهيممة دلقيمما   نءمموة دعائيممة وتنمماول التينممرياا واةيمماهمة في تيمموية اةيممائ  المم  قممد تنءممت مممن عممد  التقيةممد 

 ر اةزعو  دةبادئ التوجيهية في حاحا لعينها

 OECD complaint: Trovicor exporting surveillance“أ ممممة الدوليمممة  مايمممة ا فوتممميةاةنظانظمممر  (61 

technology to Bahrain”, 1 February 2013ر 

 German OECD NCP unwilling to investigate role of German“أ ةنظمة الدولية  مايمة ا فوتميةاانظر  (62 

company in human rights violations in Bahrain”, 20 December 2013ر 

 German OECD NCP unwilling to“اةملعممة اةتينممد أ مديريممة احلتعمما اا واةهمما اا في بممال الأعمممالأ  (63 

investigate role of German company in human rights violations in Bahrain”, 20 December 2013 
 ر2٥(أ ال قر  2013 لندنأ 

 Amitpal Singh, “OECD finds actions of Gamma International to be in violation of humanانظمر  (64 

rights”, Citizen Lab, 3 March 2015; and “UK National Contact Point for the OECD Guidelines for 

Multinational Enterprises – Privacy International and Gamma International UK Ltd: final 

statement after examination of complaint”, December 2014 ر 

https://privacyinternational.org/feature/1571/oecd-complaint-trovicor-exporting-surveillance-technology-bahrain
https://privacyinternational.org/feature/1571/oecd-complaint-trovicor-exporting-surveillance-technology-bahrain
https://citizenlab.ca/2015/03/oecd-finds-actions-gamma-international-violation-human-rights/
https://citizenlab.ca/2015/03/oecd-finds-actions-gamma-international-violation-human-rights/


A/HRC/41/35 

19 GE.19-08652 

ق لممدلا  مممن البينممى والتومموير لى  تيمموي -الممدول مءمما .ة القومما  ا مما  في سممو  أدواا اةراقبممة 
دلتممزا  ا ممر  الواجممو لىزال حقممو  امنيممان  مءممرو ا   -هممب  الأدواا وليعهمما ونقلهمما وتمميانتها 

 والتمتع ليا  يثبق امتثال معايير حقو  امنيانر
وقممممد يممممدةد اةعلةمممم  اليممممالق دلوحيممممة علمممم   ممممرو   ا مممما  الممممدول تممممدالير ةنممممع احتجمممما   -47

تلة جعمم  هممب  التعنولوجيمماا ممماد  للبينممى لتعنولوجيمماا اةراقبممةأ مممع لىيمم ل اهتممما  طمما  ةيمم
والتووير والتاا   والتفدير واحستتدا أ مراعية  قد لا عل  تيمهي  ا تعماو انتها.ماا منهايمة 

(ر وهممممبا النممممدال يظمممم  يعتيممممو أهميممممة في الوقممممق 96أ ال قممممر  A/HRC/23/40 قممممو  امنيممممان  
عناتر الرئييمية م ما  يايمة الأفمراد ا ا رر وفي هبا الجزل من التقريرأ ييتعر  اةقر  ا ا  ال

من استتداماا تعنولوجيا اةراقبة ال  تعو  تمتعه  اقو  امنيانر وا وواا اةقرحمة في همبا 
التقريممر تتولممو ا مما  وتن يممب لىجممرالاا  مممن قكبمم  الممدولأ لوتمم ها اةيممتتد  لهممب  التعنولوجيمماا 

ةبممادئ التوجيهيممة اةتعلقممة دلأعمممال د عممم   ولوتمم ها البلممدان اةفممد   لهمما؛ ومممن قكبمم  الءممر.ااأ 
مممع المجتمممع اةممدني؛ ومممن  ؛ ومممن قكبمم  الممدول والءممر.اا في عملهمما سممويا  التاا يممة وحقممو  امنيممان

 قكب  بلن حقو  امنيانر 

 اليزام ودف اخيياري ليةدير وا يخدام تكنولوجيات انرادبة المحددة الهدف -ألف 
فيمممما تقمممو   -تينداث ونقممم  وتممميانة تعنولوجيممماا اةراقبمممة تقمممو  الءمممر.اا ا اتمممة دسممم -48

لوممممر  مثممممير  للقلممممقر وقممممد ليةنممممق ادعممممالاا  اا مفممممداقية أن  -الممممدول لءممممرائها واسممممتتدامها 
الءممر.اا تبيممع أدوالمما للينعوممماا المم  تيممتتدمها حسممتهدان تممين ييَّ ونءمموال ويتفممياا 

ور ولعممإ هممب  الءممر.اا يعممر  معا  ممة وغمميره  ممممن يضممولع  دوا  حيويممة في بتمممع ديمقرا مم
علمم  هممب  احدعممالااأ قائلممة  نهمما ح تيمممح دسممتتدا  منتاالمما للأغممرا  غممير اةءممروعةأ وأنهمما 

أ وأنهمما تتقيةممد دلقمموانيَّ  تثمما  لءممتنه  مءمما.  تملمما  ليمماا لتقيممي  اةبيعمماا ةيممتتدميَّ نهممائييَّ 
لفمدد لمبل مُماوحا حقيقيمة  الو نية لءمتن مراقبمة الفماد اار وممن اةمعمن أن تعمون الءمر.اا

ةعالجة الته  دلتوا د في أعمال القمع والتاماوزاا اةيمتند  لى  أعممال اةراقبمةر ليمد أنمه ح يوجمد 
سممبو معمميَّ ُّملنمما علمم  تفممديق ممما تقولممه الءممر.اا ا اتممة دون لىطضمماعها لعمليمماا .ءمم  

ءم افية في ع قماا الءمر.اا اةعلوماا عل  اةلأ واةياللةر فتوو   احدعالاا يتولو التمزا  ال
 عن  ائ ة من ا وواا الأطرك ال  يرد يرحها أد  ر وعمليالاأ فض   

وسييمممتتر  تن يمممب ا ومممواا الممم  تمممرد في همممبا التقريمممر لعمممإ الوقمممقر وفي الأرنمممالأ يظممم   -49
عءممراا الفممينافييَّ والنءمموال واةممدافعيَّ عممن حقممو  امنيممان ومنتقممد  ا عوممماا تحممق  يممة 

ال  يءاعها عل   لما وجمود تءمعيلة متنوعمة ممن أدواا اةراقبمة يمديد  التو ةم  في  ا عوماا
متناولهمممار وعليمممهأ فممممن الضمممرو   أن تتوقممم  الءمممر.اا علممم  ال مممو  عمممن ليمممع ونقممم  ودعممم  همممب  
التعنولوجياا لى  حيَّ تقديمها أدلة مقنعة عل  اعتمادها تدالير .افيمة  علم  النينمو اةبميَّة أد  ( 

لتممممممزا  ا ممممممر  الواجممممممو والءمممممم افية واةيمممممماللة ةنممممممع أو   يمممممم  اسممممممتتدا  هممممممب  فيممممممما يتعلممممممق د
 أن ت ممر  وق مما   التعنولوجيمماا ح تعمماو انتها.مماا حقممو  امنيممانر وينبتممو للينعوممماا أيضمما  

عل  منح الراطي  لتفدير تعنولوجياا اةراقبةأ لى  أن توجد أدلة مقنعة عل  لىمعانية  اطتيا يا  
نولوجيمماا مممن الناحيممة التقنيممة علمم  الأغممرا  اةءممروعة اةنيممامة مممع حفممر اسممتتدا  هممب  التع

علمم  البلممدان المم  مضممع اسممتعمالها فيهمما  معممايير حقممو  امنيممانأ أو أن يعممون تفممديرها مقتفممرا  
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للإجممممرالاا اةرعيممممة وةعممممايير التممممزا  القممممانون  لرطممممي  تمنينممممه هيةممممة قضممممائية ميممممتقلة ونزيهممممة وفقمممما  
ن في الوقق ا ا رأ قة أدلة مرا.مة عل  أن أدواا اةراقبة اةووة   من والضرو   واةءروعيةر لع

القوا  ا ا  لر  استتدامها لأغرا  غير مءروعة عل   و تا  أ الأمر المب  تتميح حامة 
  قوية مقرا  وق  اطتيا   عل  هب  التعنولوجيار

 رادبةواجبات الحكومات بوصفها الجهات انسيخدمة ليكنولوجيات ان -باء 
تعزيز القوانين الوطنية بما يقةر الردابة علوى موا ييوافوق موع اليزاماووا بموجون القوانون الودولي  -1 

 لحقوق الإنسان
تعمن ا وو  الأو  دلنيبة للدول ال  تنءر أدواا اةراقبة في وجموو  ممان انيماا   -٥0

 يقتضميها القمانون المدو   قمو  عملها  لا مع ام ا  القانوني ا لو الب  ييمتوفي اةعمايير الم 
امنيانر وينبتو أن تعون اةراقبة مرطةفمة دلقمانون فقمتي للامرائ  الأ.ثمر طومو  ر وحمتثمال همب  

 اةعاييرأ لو عل  القوانيَّ الو نية 
أن تءممدد علمم  تمتممع .مم  فممرد د ممق في عممد  التعممر  للتممدط  غممير اةءممرو  أو   أ( 

اعتنممما    ال دون تمممدط  وفي التمممما  اةعلومممماا والأفعممما   التعيممم و في يمممتنه ا ممما  وا مممق في
 وتلقةيها ونقلها لى  ااطرين دون أ  اعتبا  لليندود عن  ريق أ  واسوة لىع مية؛

في قممموانيَّ مُممممدد   أن تءمممرط جعممم  أ  تءمممريع ُّعممم  ميممممتلة الرقالمممة متضممممنا    و( 
للامهممو  وأح يوُبنممق لى  عنممد الضممرو   و مما يتناسممو مممع تحقيممق أحممد الأهممدان اةءممروعة  ومتاحمما  

 ( من العهد الدو  ا ا  د قو  اةدنية واليياسية؛3 19اةقر   في اةاد  
أن تع مم  حفممول أ  عمليممة مراقبممة علممم  اةوافقممة حسممتتدامها  ممد يمممت    ل( 

 قمو  امنيمان وأن تحمددأ عنمد ممنح اةوافقمة ممن قكبم  لعينه فقمتي  ما ينيما  ممع القمانون المدو  
 هيةة قضائية بروةلة وميتقلة ونزيهةأ جميع القيود اةتعلقة  د  اةراقبة ومعانها ونواقها؛

أن تءمممرط طضمممو  اةيمممتتدكميَّ اةمممرطن  لهممم أ دلنظمممر لى  اةتممما ر الءمممديد    د( 
  الهمدنأ ةتولبماا لىميماك سما ا م فملة لوقو  تجاوزاا مرتبومة لتعنولوجيماا اةراقبمة ا مدد

لءتنه ر وينبتو أح يُيمح دةراقبة لىح لى ا .انق متوافقمة ممع العمليماا القانونيمة النظاميمة واةورةقمة 
ولعد تدو  الراطي  ال زمة بهبا احستعمالر وينبتو لىطوما  الجهماا اةيمتهدَفة دةراقبمة لقمرا  

  ر(6٥ دلتا   ا  ح يقوة  التر  من اةراقبة تقويضا  اليماا  راقبته  ما دا  هبا امطو
في حمممممال  وممممممن الءمممممائع أن يعمممممون سمممممق  احيمممممرا اا المممممب  ت ر مممممه المممممدول عاليممممما   -٥1

 (ر و.ثمميرا  24أ ال قممر  A/70/361التينقيقمماا الجنائيممة اليمماعية لى  الوتممول لى  عممم  الفممينافييَّ  
ون  دوا  .بممير  في النهممو  دلقمممي  ممما تيممتعم  تعنولوجيمماا اةراقبمممة حسممتهدان الممبين يضمممولع

حيمى ييمتتد   الديمقرا يةر وييلة  اةقر  ا ا   ن لعإ الدول قد تعتقد أن قة حاحا مث   
تمينافيون و ي مته  غوممال  ل  مراط في جممرائ  طومير ر ويمرك اةقممر  ا ما أ مممن واقمع طذتممهأ أن 

وفي أغلممممو الأحيممممانأ تيممممتتد   رفيهمممما دائممممما   هممممب  احدعممممالاا تعمممماد تعممممون طا ةممممة أو مبالتمممما  
ا عومممممماا همممممبا النمممممو  ممممممن احدعمممممالاا لتقمممممويإ   ال الفمممممينافييَّ واةتمممممال يَّ أو حسمممممتهدان 

__________ 

 Necessary and proportionate: International Principles on the Application of Human Rights to“انظر  (6٥ 

Communications Surveillance” (May 2014)ر 
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لتينقيممق جنمممائو مءمممرو أ وهممو مممما يمممدد  لى   الفممينافييَّ دةراقبمممة حممم  عنممدما ح يعونمممون همممدفا  
اةوقممم  التلقمممائو  ر وفي همممبا اليممميا أ ينبتمممو أن يعمممونم ر ممما   التمممترير علممم  الفمممينافة ا مممر  يرممميرا  

للقمممانون همممو حظمممر اسمممتتدا  أدواا اةراقبمممة الرقميمممة  مممد الأفمممراد في وسمممائتي امعممم  ر ولوبيعمممة 
ا مالأ ح يَممنح  لما للفمينافييَّ حفمانة ممن أيمعال أطمرك ممن امجمرالاا القانونيمة اةءمروعةأ 

ممممن   يمممرةوالت  ممما في  لممما اةراقبمممة غمممير الرقميمممةر والأممممر لبيممما ة همممو أن حمممدوث تجممماوزاا أو 
تمممين ية أطمممركأ في سممميا  تعنولوجيممماا  التينقيمممق الجنمممائو اةءمممرو  لى  بممماحا تءمممم  أعمممماح  

اةراقبمممة الرقميمممة اةتو لمممةأ لىمعانيمممة حقيقيمممة وممممن الفمممعوأ لىن لم يعمممن ممممن اةيمممتيني أ احتوا همممار 
ولىمعانيمة حممدوث  لما مممن يممتنه علم  الأ جممح أن يعمم  علمم   د  الفممينافييَّ عمن تنمماول أ.ثممر 

  عن لىحاا  اةفاد  واةبلةتيَّ عن اةتال اا عن تقديم معلوماار  يع حياسيةأ فض   اةوا

 إنشاء آليات عمومية للموافقة والإشراف على تكنولوجيات الردابة -2 
الرطي  القضائو حستتدا  ا عوماا تعنولوجياا اةراقبة  رو   لعنه غمير .مانر  -٥2

لعمليمماا اميممران والتءمماو  والرقالممة  أن يعممون طا ممعا   فاقتنممال هممب  التعنولوجيمماا ينبتممو أيضمما  
العامة المجديةر وفي الينواا الأطير أ حيى تزايمد اسمتتدا  تعنولوجيماا اةراقبمة ممن قكبم  هيةماا 
لىن ا  القوانيَّ في الموحياا اةتينمد أ عمَمدا عمد  سملواا مُليمة لى  لىنءمال بمالن مدنيمة للرقالمة 

  التعنولوجياار ومن  لا أن مدينمة أو. نمد في .الي و نيما علم  لتية تنظي  استتدا  واقتنال هب
يمن  علم  عمد  عناتمر متعلقمة لءمرال تعنولوجيما اةراقبمة يمعمن أن  سمبي  اةثمال اعتممدا مرسموما  

 وتءم  هب  العناتر ما يلو  ر(66 يطب بها وحياا أطرك
ا يبان التزاماا الدولة عملية ةنح اةوافقةأ تتوحها امدا اا اةعنيةأ يطب في   أ( 

 في بال حقو  امنيان؛
املمممممم   العمممممما  دةءممممممرياا في هممممممبا المجممممممال مممممممن طمممممم ل عمليمممممماا منتظمممممممة   و( 

ومءمماو اا عامممة تتنمماول ميممائ  مثمم  انععاسمماا هممب  اةءممرياا علمم  تممعيد حقممو  امنيممان 
 الية؛ومعرفة ما لى ا .انق التعنولوجياا مو و  ا ديى ستينقق غر ها اةنءود ل ع

 امل   العا  اةنتظ  لعملياا اةوافقة واةءرياا واحستتداماار  ل( 
مممن  قممد ا   ووينبتمموأ دلأطمم  في الممدول المم  تتمميح للأجهممز  الو نيممة علمم  اةيممتوك ا لمم -٥3

احسممتق لية في يممرال الأدواا اةيممتعملة في بممال لىن مما  القممانونأ التءممايع علمم  الرقالممة المجتمعيممة 
اةءممممرياا ولىن مممما  هممممبا الأمممممرر ودلنظممممر لى  احهتممممما  العمممما  الوا ممممح د  مممماظ علمممم  علمممم  هممممب  

أن تعممون  ليمماا اميممران  طفوتممية بموعممة .بممير  مممن الذبيمماا التاا يممة وأمنهمماأ ينبتممو أيضمما  
  العا  بروةلة لو ع سياساا لءتن ترا.  أوجه الضع  وتووير الذبياا  اا الفلةر

 دوات الجبر القانونية على الةعيد المحلي تمكين الضحايا من أ -3 
دلنظممممر لى  الأسممممباو اةبيةنممممة أعمممم  أ مممممن الفممممعو علمممم  مممممن يُيممممتهدَفون دةراقبممممة غممممير  -٥4

القانونيممة أو التعيمم ية تقممديم يممعاوك علمم  ا عوممماار ولعممإ العراقيمم  في هممبا الفممدد هيعلمموأ 
ميمممة في العديمممد ممممن المممنُظ  مثممم  عمممد  وجمممود لىمعانيمممة  فمممع يمممعوك علممم  الجهممماا ال اعلمممة ا عو 

__________ 

 American Civil Liberties Union of Northern California, “Oakland becomes latest municipality toانظمر  (66 

reclaim local control over surveillance technologies used by local law enforcement”, 2 May 2018ر 

https://www.aclunc.org/news/oakland-becomes-latest-municipality-reclaim-local-control-over-surveillance-technologies-used
https://www.aclunc.org/news/oakland-becomes-latest-municipality-reclaim-local-control-over-surveillance-technologies-used
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في لىعاقة هب  الءعاوك عندما  سببا   القانونيةر وقد يعون اةءرةعون وا ا.  عل  حد سوال أيضا  
يمنينون أفضلية م ر ة للمفا  اةتفوة   من حيى الأمن القومو ولىن ا  القانونر وقد يعمون ممن 

اا وجمممود اةراقبمممة أو في لعمممإ الءمممعاوك ليمممبو تمممعودا وتعمممالي  لىربممم الفمممعو اةضمممو قمممدما  
أو حممم  لو.ممماحا حعوميمممة مُمممدد  يمعمممن أن تُيمممتهدَن  -نيمممبتها لى  جهممماا فاعلمممة حعوميمممة 

لممدعوك قضمممائيةر والأفمممراد اةيمممتهدفون دةراقبمممة ح علممم  لهمم  في التالمممو لعمليمممة اةراقبمممة الممم  لمممر  
 ر(67 لتقممماد أوأ لىن .مممانوا علممم  علممم  بهممماأ قمممد تتاممماوز حمممدود تعويممم  قمممانون ا -تن يمممبها  مممده  

تاحو يعوك من .يمو دعموا  في سميا  المدعاوك  أن يتمعن ولعبا   أطركأ من الناد  جدا  
 القانونية ا لية النايةة عن اةراقبة غير اةءروعة اةزعومةر 

وينبتممو للممدول المم  يطممب احنتهمماك الممب  تتيممبو فيممه تعنولوجيمماا اةراقبممة علمم  مُممم   -٥٥
الأفمراد ممن تقمديم يمعاوك علم  الجهماا ال اعلمة ا عوميمة وغمير الجد أن تتتب طوواا لتمعيَّ 

ا عوميةر وسييتلز   لا دلضرو  أ دلنيمبة للعديمد ممن المدولأ التت.مد ممن أن القواعمد اةتعلقمة 
دحطتفممما  القضمممائو وامربممماا وسمممرعة الأدال وغمممير  لممما ممممن احيمممرا اا الأساسمممية موافقمممة 

ممن ا مما.  مممن قبممول  للتمر  في هممبا العفممر الرقمممور فينبتممو لهمما علمم  سمبي  اةثممال التت.ممد مممن تمعُّ
مممن الأدلممةر وينبتممو أن  تحليمم  الوممو الءممرعو الممب  يقممو  لممه طممذال فنيممون وتقييمممه دعتبمما   دلممي   

حمممق لىقاممممة المممدعوك  مممد الهيةممماا ا اتمممة المممب  يراعمممو التتممميراا  ينءمممئ التءمممريع المممو أ أيضممما  
مما تعقةممد  (أ الم  .ثميرا   التينموةحا أو   احنتقماحا دسم  ا اتملة في ملعيمة الءمر.اا  اةعمرون 

مراعما  أيمعال الجمذ البديلمةأ  وينبتمو أيضما   ر(68 جهود الضينايا الرامية لى  تحقيق اةيماللة والجمذ
مث  لجان لىقرا  ا قيقة ال  تمعةن  ينايا انتها.اا حقو  امنيان الجييمة ال  سمهةلق اةراقبمة 
 الرقمية وقوعها من امدحل دلءهاد  وال  تدقق في مدك توا د الءر.اا في هب  احنتها.اار

ر فعنممدما تتامماوز دائممما     لىقليميمما  وفي الوقممق ن يممهأ لييممق اةراقبممة مُممدد  الهممدن مُفممو   -٥6
المممدول حمممدودها لتن يمممب عمليممماا مراقبمممة مُمممدد  الهمممدنأ قمممد يعمممون ممممن الفمممعو علممم  الأفمممراد 
اةيتهدفيَّ بهمب  اةراقبمة تقمديم يمعاوك علم  الدولمة اةتالك مةر وقمد تنومو  همب  ا ماحا .مبلا 

نوممو  عليهمما يممعاوك علمم  لعممإ الأعبممال مممن حيممى امربمماا وغيرهمما مممن الأعبممال ن يممها المم  ت
ميمتعد   اةءما  لىليهما أعم  أ Doeعمن  لماأ قمد ح تعمون ا ما. أ .مما في قضمية  مُليةر وفض   

لقبول النظر في دعاوك قضمائية  مد جهماا طا جيمة  اا سمياد ر ولى ا .انمق القواعمد لىزال همب  
مممر معمممايير حفمممانة الجهمممماا  اا اليمممياد   ممم ا يع مممم  المممدعاوك مت اوتمممةأ فينبتمممو للممممدول أن ت ية

  ا.مها لىمعانية قبول النظر في الدعاوك اةرفوعة عل  حعوماا طا جيةر 

 واجبات الحكومات التي ترخّص تةدير تكنولوجيا انرادبة -جيم 
ترتيممو فاسممنا  لممين هممو القممول ال فمم  في بممال مراقبممة تمماد اا تعنولوجيمماا اةراقبممة؛  -٥7

الممو أر ق لىن الرتيممو ح يقضممو  ءمما .ة جميممع  ولىعمممال قمموائ  اةراقبممة يتوقمم  علمم  مممدك التن يممب 
.مممذك البلمممدان اةفمممدة    فإسمممرائي أ وهمممو حعمممو .بمممير في سمممو  تعنولوجيممما اةراقبمممةأ تمممدةعو أنهممما 

__________ 

 ر ومان زطا ون  د  وسياانظر قضية  (67 

 ر8الف ينة  أAccess Nowو قة اةقدمة من  (68 
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عبا   عن  وهو أيضا   ر(69 لرتيو فاسنا أ ولىن .انق لم تفبح لعد دولة مءا .ة  ممتثلة دلعام  
اةتعلقممة دليممل  والأمممن امقليميمميَّ والممدولييَّأ علمم   لى مما  مُممدود لى  ح ينوممو أ  غمم  أهميممة أهدافممه

توجةه مراٍ   قو  امنيانر ومع  لاأ ينبتو للدول اةءا .ةأ دلنظر لى  أن هبا الرتيمو ينءمئ 
معممايير تحممم  علمم  توقممع وقممو  تن يممب وامتثممال واسممعيَّأ اسممتت ل هممبا ام مما  الثممميَّ ل ممر  قيممود 

 ةرحقوقية عل  نق  تعنولوجياا اةراقب
ولتيمممة تحيممميَّ دو  همممبا الرتيمممو في توممموير معمممايير عاةيمممة في بمممال التفمممديرأ ممممن يمممتن  -٥8

الممدول اةءمما .ة أن تيممت يد مممن لىنءمممال فريممق عاممم   قممو  امنيمممان يمعنممه اقممراا واممى معمممايير 
متعلقمممة دلفممماد اا يطمممب في احعتبممما  الءمممواغ  لىزال حقمممو  امنيمممان الممم  تثيرهممما عمليممماا نقممم  

جيار لعن يتعيَّ عليهاأ سوال اعتمدا مث  هبا ال ريمق العامم  أو أ   ليمة أطمركأ لىلماد التعنولو 
دستعرا  حالة حقو  امنيان عل  الفمعيد  لى ا  يعون فيه الرطي  لأ  تعنولوجيا مءرو ا  

أ علمم  اةبممادئ التوجيهيممة اةتعلقممة دلأعمممال التاا يممة وحقممو  امنيممانالممو أ وامتثممال الءممر.اا 
أ ينبتمو للمدول اةءما .ةأ اةنظممة الدوليمة  مايمة ا فوتميةبيَّة أد  ر ومثلما عذا عنه النينو اة

لأن  .بمممميرا    لى ا تبمممميَّة أن قممممة احتممممماح   و.ممممبلا ا عوممممماا الأطممممرك اةفممممدةك  أ  فممممإ الرطممممي  
تيممتتد  هممب  الفمماد اا حنتهمماك حقممو  امنيممانأ أو لى ا لم يوجممد في للممد الوكجهممة لى مما  قممانوني 

عممن الوفممال  اسممتتدا  مممواد اةراقبممةأ أو لى ا .ممان ام مما  القممانوني اةتعلممق دسممتتدامها قاتممرا  يممنظ  
ولضمان احمتثال في حماحا  فمإ  ر(70  دلقانون الدو   قو  امنيان أو اةعايير  اا الفلة

تراطي  التفدير عل  همبا الأسما أ ينبتمو لىد ال تعنولوجيماا اةراقبمة اةءممولة بهمبا المرفإ في 
  ر(71 نظُُ  العقودا اةعمول بها

ولى ا .انق هب  اةعايير ستمث  لى افة قيةمة لرتيو فاسنا أ فإن قمد   الجمهمو  العما  أو  -٥9
ع اةدني عل   تمد تن يمبها سميتوق  علم  فمر  التزامماا أ.ثمر تمرامة منظماا مُدد  في المجتم

في بمممال الءممم افية علممم  الفمممعيدين المممو أ والمممدو ر وينبتمممو لهمممبا الرتيمممو  اتمممه أن يءممماع علممم  
الءم افية و لمما لتينديممد مبممادئ توجيهيممة وا ممينة وقاللمة للإن مما  لتبممادل اةعلوممماا علمم  الفممعيد 

للامهو  العا  لءتن معايير الرطي أ وقمرا اا ممنح اةوافقمة  ا عومو الدو  و.ء  اةعلوماا
أو تعممممممدي  أو  فممممممإ الرطممممممي أ وا مممممموادث أو نمممممممتي لىسممممممال  اسممممممتعمال تعنولوجيمممممماا اةراقبممممممةأ 
وانتها.مماا حقممو  امنيممان  اا الفمملةأ والتعاممم  مممع أوجممه القفممو  الرقميممةر وينبتممو أن تتمميح 

ةوا د   تح ولىدحة اليا ا العاممة فيمما يتعلمق قوانيَّ التفدير الو نية  في  ما يع و من ا
لقممرا اا تممرطي  التفممديرأ وتعليمم  الو.مماحا ا عوميممة اةعنيممة لممدعو  الجمهممو  العمما  لى  تقممديم 
م حظماا ولىجمرال مءمماو اا  يمراك جهماا متعممدد   اا مفملينة عنمد قيامهمما  عالجمة  لبمماا 

تينداث لىع مممالاا للبينممموث في المجمممال اسممم تمممرطي  الفممماد اار وفي الأطممميرأ ينبتمممو للمممدول أيضممما  
  ر(72 الأمأ ولىع ال مواد التء ير من قيود مراقبة الفاد اا

__________ 

 Wassenaar Arrangement, “IL – Israel cybersecurity export control policy” (PowerPointانظمر  (69 

presentation), June 2016ر 

 ر 8أ الف ينة اةنظمة الدولية  ماية ا فوتيةو قة من  (70 

 ر4و 3اةرجع ن يهأ الف ينتان  (71 
 ر٥اةرجع ن يهأ الف ينة  (72 
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موون دلبوول  انبووادا اليوجيهيووة انيعلقووة بالأعمووال اليقاريووة وحقوووق الإنسووانتنفيووذ  -دال 
 الشركات

أن  دلنظر لى  اححتمال العبير القائ  لتيبو تعنولوجياا اةراقبة في انتها.مااأ ينبتمو -60
 وجممو القممانون ا لممو لىح لى ا أربتممق الءممر.ة دنتظمما  أنهمما  يعممون مممنح تممراطي  التفممدير مُظممو ا  

أوفممق لدقممة دلتزامالمما  وجممو اةبممادئ التوجيهيممة فيممما ممم  تفمممي  هممب  التعنولوجيمماا وليعهمما 
ميممبقة  ونقلهمما ودعمهممار ومممن يممتن  لمما دل عمم  أن لعمم  مممن هممب  اةبممادئ التوجيهيممة يممرو ا  

يتعيَّ عل  الءر.اا الوفال بها للمءا .ة في سو  تعنولوجيما اةراقبمةر وقمد لميَّة اةقمر  ا ما أ في 
تقا ير سالقةأ العي ية ال  ينبتو أن ي و بها قوا  تعنولوجيا اةعلومماا واحتفماحا  يمدولياته 

ة (ر ولعمممممو يتيممممم  لءمممممر.اا اةراقبممممم7٥-4٥أ ال قمممممراا A/HRC/35/22 زال حقمممممو  امنيمممممان  
 (73 ا اتة الوفال بهب  اةيدوليااأ لو عليها استينداث ما يلو 

سياساا طدمة الزدئن ال  تد.د لفمو   ح لمبن فيهما ميمدولية الءمر.اا عمن   أ( 
احمممرا  حريمممة التعبمممير وا فوتمممية وحقمممو  امنيمممان  اا الفممملة في جميمممع عمليالممماأ وأن امتثمممال 

 ط مقرا  ولىتما  البيع أو نق  البضاعة أو عقد الدع ؛الزدئن القانون الدو   قو  امنيان ير 
عملياا توطو اةراعا  الواجبة  زال حقو  امنيان  مث  عملياا تقيي  الأرمر   و( 

من حيى حقو  امنيان( ال  يلُات لىليها عند ا مراط الءمر.اا في أنءموة  اا أرمر علم  حريمة 
 راقبة وليعها ونقلها وطدمتها؛التعبير وا فوتيةأ مث  تفمي  منتااا وطدماا اة

سياساا داطلية وأحعا  تعاقدية معيا يمة ينءمت عنهما أيمعال وا مينة ومُمدد    ل( 
من حظر عملياا التعيي  أو احستهدان أو ا دممة أو اةيماعد  فيمما يتعلمق  نتاماا تنتهما 

 القانون الدو   قو  امنيان؛
تمممممدمي  مممممما ا حقمممممو   عمليممممماا داطليمممممة تع ممممم  تفممممممي  وللمممممو   طيممممما اا  د( 

امنيممانأ مثمم  نظُمم  اميممعا  المم  تعءمم  عممن حمماحا سممول اسممتتدا  وم مماتيح اميقممان المم  
 تءتن  في حال سول احستتدا ؛

لممرامي منتظمممة للمراجعممة وعمليمماا تممدقيق لءممتن حقممو  امنيممان للتت.ممد مممن   ه( 
يمانأ  مما في  لمما احلتممزا  امتثمال اسممتتدا  هممب  اةنتامماا وا مدماا القممانون الممدو   قممو  امن

 دمع ن عل  اةلأ عن احستنتاجاا الرئييية لهب  اةراجعاا وعملياا التدقيق؛
عمليممماا لىيمممعا  للإلممم   علممم  ال مممو  عمممن حممماحا سمممول احسمممتتدا  لأدوالممما   و( 

موجهمة لهيةماا اميممران ا عوميمة اةعنيممة  مثم  اةدسيمماا الو نيمة  قممو  امنيمان( أو الهيةمماا 
 عومية الدولية  مث   لياا الءعوك في لى ا  امجرالاا ا اتة(؛ا 

تقمما ير الءمم افية المم  تعءمم  عممن احسممتتداماا والقممد اا اةمعنممة ةنتاالمما   ز( 
وأتممنان الممدع  اةقمممد  لعممد البيمممعأ وحمموادث سممول احسمممتعمال والبيمما ا اةتعلقمممة  عممداد وأنممموا  

 با اا وغيرها من الو.احا ا عومية أو و. ئها؛اةبيعاا لو.احا لىن ا  القانون واحستت

__________ 

العديممد مممن هممب  اةعممايير ميممتمد  مممن اةيمماهماا اةقدمممة مممن المجتمممع اةممدني والمم  يمعممن العثممو  عليهمما في اةلينممق  (73 
 قرير وفي اةوقع الءبعو للمقر  ا ا ربهبا الت
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عمليمماا تءمماو  منتظمممة مممع أتمميناو ا قممو  اةتضممر ين وبموعمماا المجتمممع   ا( 
اةممدني ومنظممماا ا قممو  في اليمميا  الرقمممو تتنمماول ااثا  الواقعممة أو اةمعنممة ةنتاالمما وطممدمالا 

تت يم  منهماأ ممع الر.يمز لوجمه طما  و ما ا حقمو  امنيمان اةولولمة ةنمع همب  ااثا  أو ال
لى  عمليمماا اةراقبممةأ .الأقليمماا العرقيممة وامرنيممة  علمم  لىيممراك اةعرن مميَّ للتمييممز أو القمممع اسممتنادا  

 ؛والمجموعاا اةهمةءة د ميا  
 لياا التظلة  الم  تمعةمن الأفمراد ممن تقمديم يمعاوك متعلقمة دنتها.ماا حقمو    ط( 

 ميممتق    منتامماا وطممدماا الءممر.ااأ وتتمميح تقيممي  هممب  الءممعاوك تقييممما  امنيممان الناجمممة عممن 
 ومتالعتها متالعة بدية؛

 ليماا احنتفمان الم  تتميح لأتميناو الءمعاوك التمما  التعمويإ واحعتممبا     ( 
وغممير  لمما مممن أيممعال الجممذأ ايممو مقتضمم  ا ممالأ في حمماحا التممدقيق في الءممعاوك لفممو   

  ميتقلةر

 الينظيمية على أ اس انشاركة اتانبادر  -هاء 
قد تعون النمُّهُي ال  تتبعها الدول والءر.ااأ .ما همو مبميَّ في همبا التقريمرأ غمير .افيمة  -61

للتفممد  للمءمممعلة العاةيممة اةتمثلمممة في اةراقبمممة ا ممدد  الهمممدنر وهمممو ت تقممر أيضممما  لى  لىسمممهاماا 
لمجتمع اةدنيأ سوال .انوا نءوال أو لىسهاماا الأ ران ال اعلة في ا -مهمة من جهاا متعدد  

تقنييَّ في المجال التعنولوجو أو أ.اديمييَّ أو  ينايا أو من ينتمون لى  أ.ثر من واحد  من هب  
ال ةممماار فمممامدا   التنظيميمممة علممم  أسممما  اةءممما .ة الممم  تتينقمممق فيهممما مءممما .ة بديمممة ممممن جانمممو 

ةمممدني قمممد تتممميح توجيهممماا للعمممم  الأ مممران ال اعلمممة ممممن المممدول ومدسيممماا الأعممممال والمجتممممع ا
محقا  اةياللة لىزال حقو  امنيان في قوا  اةراقبمة ا اتمةر ولعم  ممن اة يمد النظمر علم  وجمه 

التنظيميممة علممم  أسممما  اةءمما .ة الممم  و مممعق في القومما  الأممممأ ا ممما   ا فممو  في اةبممماد اا
اقبة ا اتةأ تمرتبتي اةتما ر للينى عل  اةياللة واميران في الءر.اار وعل  غرا  ير.اا اةر 

المم  تتينملهمما الءممر.اا الأمنيممة ا اتممة د را همما اةتتتةمم  في و ممائ  الممدولأ ح سمميما في بممال 
الأممن القممومور لمبا فممإن التنظممي  التءما .و للءممر.اا الأمنيمة ا اتممة يتولممو لمبل جهممود لتثقيمم  

ة جهمممماا متعممممدد   اا الءممممر.اا لءممممتن الءممممواغ  لىزال حقممممو  امنيممممان ويولةممممد حمممموافز ةءمممما .
لى  عمليماا اةراجعمة والرتمد الءماملة للماتممع اةمدني(أ وهمو مما  مفملينة  يمهاد  لىقمرا  اسمتنادا  

  يمعن أن ينتق  لفو   جيد  لى  قوا  اةراقبة ا اتةر
وقمممة جانبمممان ممممن البيةمممة التنظيميمممة للءمممر.اا الأمنيمممة ا اتمممة جمممديرين دلنظمممر فيهمممما في  -62

وريقمممة ممممونرو لءمممتن احلتزامممماا القانونيمممة الدوليمممة واةما سممماا اةراقبمممة ا اتمممةر فسممميا  يمممر.اا 
تمو د  اليليمة للدول  اا الفلة لعملياا الءر.اا العيعرية والأمنية ا اتة أرنال النزا  اةيلح

ودلممرغ  مممن عممد  لىلزاميممة هممب   ر(74 توتممياا للمما سمماا الجيممد  للممدول في مثمم  هممب  الأو مما 
للءمممر.اا الأمنيمممة ا اتمممةأ و.مممبلا توتمممياا في  التزامممماا قانونيمممة دوليمممةهمممو تتضممممن الوريقمممةأ ف

يع  مما ساا جيد  للدول اةتعاقد  ودول امقلي  ودول اةنءتر واةبادئ الوا د  في هب  الوريقة 
__________ 

 The Montreux Document on“انظمر وزا   الءممدون ا ا جيممة اليوييممرية واللانممة الدوليممة للفممليو الأيممرأ  (74 

pertinent international legal obligations and good practices for States related to operations of 

private military and security companies during armed conflict”  ر2008 لرنأ) 

https://www.icrc.org/en/doc/assets/files/other/icrc_002_0996.pdf
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لءتن العء  العلأ والتزا  ا ر  الواجو ترجع لى  وقق سالق وتععن اةيدولياا اةوجود  
 التوجيهيةر في اةبادئ

 نمو جما   أيضما   ا اتة يةدماا الأمنا مدونة قواعد اليلوك الدولية لءر.اا وقد تعون  -63
ر فهممب  اةدونممة المم  و ممعق لممدع  مممن المجتمممع اةممدني والقومما  ا مما  وحعومممة سوييممراأ مناسممبا  

لومة اةعنيمة  دونمة الراتعد أحد النمُّهُي القليلة ال  تنوو  عل  مءا .ة الءر.اا الأمنية ا اتةر و 
عبما   عمن مبماد   متعمدد  الجهماا  اا  ا اتمة يةدماا الأمنا قواعد اليلوك الدولية لءر.اا 

اةفلينة تض  ممثليَّ عن الدول والءر.اا الأمنية ا اتة ومنظماا المجتمع اةدنير ولدن هب  
قممانون الممدو  الواقعممة علمم  اةدوةنممة غممير اةلزمممة لى  اسممتعمال الرتممد واميممرانأ وليممان التزاممماا ال

الءر.ااأ واستينداث الهيعلة م ا  اةياللة أما  الرالوةر وتتمتل  الرالومة ممن جمعيمة عما أ تمثنم  
يمثلممون المجموعمماا  اا  منتتبمما   عضمموا   12فيهمما المجموعمماا  اا اةفمملينةأ وبلممن لىدا  أ يضمم  

ل اةدونمةأ  ما في  لما يمهاد  اةفلينة الث ثر وعل  وجه ا فو أ ييتلز  قبول الءر.ة امتثا
 امقرا  ال  تفد ها الرالوة وعملياا اةراجعة والتدقيقر

ومثلمممما  ُ.مممر في النظممما  الأساسممموأ تتمثممم  ال عمممر  الرئييمممية للمدوةنمممة في التءمممايع علممم   -64
عن احرا  القانون الدو   قو  امنيانر  احستتدا  اةيدول للتدماا الأمنية ا اتةأ فض   

وتبمممميَّة اةدوةنممممة  المممما احلتزاممممماا العامممممة للممممدول والءممممر.اا الأمنيممممة ا اتممممة وغيرهمممما مممممن مقممممدمو 
ا ممدماا الأمنيممة ا مموا أ و.ممبلا مبممادئ مُممدد  لليمملوك في بمماحا تءممم   اسممتعمال القممو أ 

أتمنان العقماوأ والعنم  الجنيمانيأ واحعتقالأ والقبإ عل  الأيتا أ والتعمبيو وغمير  ممن 
  ر(7٥ واحتجا  دلبءرأ والرةك  والعم  الءا أ والتمييزأ وتحديد وتياي  مو  و الأمن ا ا 

 ااتجاهات في ديود الدول  -واو 
لقممد أنءممت بلممن حقممو  امنيممانأ ةفمملينة حقيقيممةأ عممدة  فممر  عممم  معل ممة لمموحياا  -6٥

اةعمممايير الدوليمممة  قمممو  امنيمممانر وقمممد ينظمممر المجلمممن أو  لتنممماول موا ممميع  ئييمممية متعلقمممة لتن يمممب
لىجرالاته ا اتة في استينداث  لية جديد  تو  ما يلز  من العناية  احا لعينها قد ح ييمتويع 
فرادك اةعل يَّ لوحياا تناولها وتقييمهمار فميمعن ل ريمق عامم  جديمد أو فرقمة عمم  يماملة لعمد  

ل دعممالاا  ن اةما سمماا  طاتمما   ويإ أن تممو  اهتماممما  وحياا أو طوممة عممم  يفممد  بهمما ت مم
ال  تمن دلعيديد من بماحا قمانون حقمو  امنيمان وممن ق دلعديمد  -الو نية في بال اةراقبة 

 اقو  امنيان الأساسيةر  تءع  لىط ح   -من الوحياا في لى ا  امجرالاا ا اتة 

 اليوصيات  -خامساا  
 الدول: توصيات موجهة إلى -66

بخةووووص تةووودير وبيوووع ونقووول  ينبغوووي للووودول إدووورار ودوووف اخييووواري فووووراا   أ( 
وا يعمال وخدمة أدوات انرادبة التي تطورها شركات خاصة إلى حوين وعوع نظوام عوما ت 

 يميثل حقوق الإنسان موعع الينفيذ؛

__________ 

 ر10اةعلوماا الوا د  من سا   ما.ةونأ الف ينة  انظر أيضا   (7٥ 
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الووووودول  ينبغووووي للوووودول الووووتي تقيووووني أو تسوووويعمل تكنولوجيووووات انرادبووووة ) )ب( 
 ( عمان عدم إجازة القوانين المحلية ا يعمال هذه اليكنولوجيات إا إذا كان ميوافقاا  انقينية

موع معووايير حقووق الإنسووان انيمثلووة في موافقوة الأهووداف للقووانون وكوروا عوورورية ومشووروعةا 
وإدامووة آليووات دانونيووة للقووبر منسووقمة مووع اليزاماوووا افحووة  ووبيل انيةوواف فعووال لضووحايا 

 لة بعمليات انرادبة؛اانيهاكات انية
ا وويحداآ آليووات تكفوول انوافقووة والإشووراف  ينبغووي للوودول انقينيووة أيضوواا  )ج( 

 والردابة العامة أو المجيمعية على شراء تكنولوجيات انرادبة؛
الوودول  ينبغووي للوودول الووتي تةوودلّر أو تسوومك بيةوودير تكنولوجيووات انرادبووة ) )د( 

لحكوميووة انعنيووة مسووامات عامووة وإجرائهووا مشوواورات انةوودلّرة( اليدكوود موون طلوون الوكوواات ا
ميعووددة الجهووات ذات انةوولحة عنوود معالجيهووا طلبووات توورخيص اليةووديرع وينبغووي  ووزين جميووع 
 انعلومات انيعلقة بترخيص اليةدير وجعلها مياحة علوى أو وع نطواق .كونع وينبغوي لهوا أيضواا 

 د اليشفير من ديود مرادبة الةادرات؛إدرار إعفاءات للبحوآ في المجال الأمني وإعفاء موا
ينبغووووي للوووودول انةوووودلّرة اانضوووومام إلى ترتيوووون فا وووونار واليقيوّووود بقواعووووده  )ه( 

 ومعاييره مادامت منسقمة مع القانون الدولي لحقوق الإنسان؛
ينبغووووي للوووودول انشووووارلكة في ترتيوووون فا وووونار ا وووويحداآ إطووووار يكووووون فيوووو   )و( 

با وويعراح حالووة حقوووق الإنسووان علووى الةووعيد الوووطني  الترخوويص لأي تكنولوجيووا مشووروطاا 
ع ويمكوون انبووادا اليوجيهيووة انيعلقووة بالأعمووال اليقاريووة وحقوووق الإنسووانواميثووال الشووركات 

لهوووذا  ا ووويحداآ مثووول هوووذا الإطوووار مووون خوووال فريوووق عامووول لحقووووق الإنسوووان ي قوووام خةيةووواا 
لة للإنفاذ بشدن الشوفافية عن ذلكا ينبغي لها تحديد توجيهات واعحة وداب الغرحع وفضاا 

وانسوواءلة ازاء دوورارات الترخوويصا وانيهاكووات حقوووق الإنسووان انرتبطووة بعمليووات انرادبووةا 
 واليعامل مع مواطن القةور الردمية؛ 

 توصيات موجّهة للشركات: -67
ينبغي لشركات انرادبة الخاصة أن تؤكّد عانيةا مسؤولييها عن احترام حرية  )أ( 

ةوصية وحقوق الإنسان ذات الةلةا والأخذ بميطلبوات اليوزام الحورص الواجون اليعبير والخ
في  ياق حقوق الإنسان من أولى مراحل تطوير الإنياج إلى بادي عملياواع وينبغي أن يكوون 

ادماجهووا حقوووق الإنسووانا وإجووراء مشوواورات منيظمووة مووع  تةووميم هووذه العمليووات مةووحوباا 
عوات انعرّعوة للمرادبوة(ا والإبواق الحقيقوي في إطوار الشوفافية المجيمع انودني )ا  ويما المجمو 

 عن أنشطة مؤ سات الأعمال التي تؤثر في حقوق الإنسان؛
أن تضوووع عوووما ت دويوووة موعوووع الينفيوووذ لضووومان  ينبغوووي للشوووركات أيضووواا  )ب( 

اميثال أي ا ويخدام ننيقاووا أو خودماوا معوايير حقووق الإنسوانع وتشومل هوذه الضوما ت 
ام اليعاددية التي تحظور عمليوات اليكييوف أو اا ويهداف أو الخدموة أو أي ا ويخدام الأحك

آخر ينيهك القانون الدولي لحقوق الإنسانا وخةائص اليةميم اليقني لإبوراز حواات  ووء 
 اا يخدام أو منعها أو اليخفيف منهاا وعمليات انراجعة واليدديق ازاء حقوق الإنسان؛ 

عند كشفها حاات  ووء ا ويخدام منيقاووا أو خودماوا  ينبغي للشركاتا )ج( 
لهيئات الإشراف المحلية أو الإدليميوة  ارتكاب انيهاكات لحقوق الإنسانا الإباق عنها فوراا 
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ا ووويحداآ آليوووات فعالوووة للووويظلّم واانيةووواف تكفووول  أو الدوليوووة انعنيوووةع وينبغوووي لهوووا أيضووواا 
 مليات انرادبة تقديم شكاوى واليماس الجبرع لضحايا انيهاكات حقوق الإنسان انرتبطة بع

ينبغوي للمنظموةا وبالأخوص مجلوس حقووق الإنسوانا  توصية موجّهة للأموم انيحودة: -68
إنشاء فريق عامل أو فردوة عاملوة شواملة لعودة وايات لرصود وتقوديم توصويات عون الحواات 

يووة إلى تسووهيل ودوعهووا الفرديووة انيهاكووات حقوووق الإنسووان الووتي أدت عمليووات انرادبووة الردم
  وعن ااتجاهات في مثل هذه اانيهاكاتع

توصية موجّهة لجميع الجهات ذات انةلحة: ينبغي للدول والقطاع الخاص والمجيمع  -69
اندني و ائر الجهات ذات انةلحة إيجاد مبادرات تنظيمية دائم على أ اس انشاركة كفيلة 

انرادبووة الخاصووة وإنفوواذ هووذه انعووايير عوون طريووق  بيطوووير معووايير  وولوي حقوديووة موجهووة لقطوواع
 عمليات مراجعة مسيقلة ومبادرات تعليمية وأخرى في مجال السيا ات العامةع

    


