Naciones Unidas A 741401

) Asamblea General Distr. general
25 de noviembre de 2019
Espafiol

N Original: inglés

R
%(L

Septuagésimo cuarto periodo de sesiones
Tema 107 del programa

Lucha contra la utilizacion de las tecnologias de la
informacion y las comunicaciones con fines delictivos

Informe de la Tercera Comision

Relator: Sr. Firas Hassan Jabbar (Iraq)

I. Introduccion

1. En su segunda sesion plenaria, celebrada el 20 de septiembre de 2019, la
Asamblea General, por recomendacion de la Mesa, decidio incluir en el programa de
su septuagésimo cuarto periodo de sesiones el tema titulado “Lucha contra la
utilizacion de las tecnologias de la informacidén y las comunicaciones con fines
delictivos” y asignarlo a la Tercera Comision.

2. La Tercera Comision celebré un debate general sobre el tema conjuntamente
con el tema 106, titulado “Prevencion del delito y justicia penal”, y el tema 108,
titulado “Fiscalizacion internacional de drogas”, en sus sesiones 5% y 6%, celebradas el
3 de octubre de 2019, y examind propuestas y adopté medidas en relacion con el tema
en sus sesiones 44* y 50%, celebradas los dias 7 y 18 de noviembre de 2019. La resefla
de las deliberaciones de la Comision figura en las actas resumidas correspondientes?.

3. Para su examen del tema, la Comisidén tuvo ante si el informe del Secretario
General sobre la lucha contra la utilizacion de las tecnologias de la informacién y las
comunicaciones con fines delictivos (A/74/130).

4. En su quinta sesion, celebrada el 3 de octubre, la Comisiéon escuchd una
declaracion introductoria del Director de la Division de Tratados de la Oficina de las
Naciones Unidas contra la Droga y el Delito.

5.  En la 447 sesion, celebrada el 7 de noviembre, la delegacion de los Estados
Unidos de América formuldé una declaracion con respecto a los proyectos de
resolucion que la Comision tenia ante si?.

1 Véase A/C.3/74/SR.5, A/C.3/74/SR.6, A/C.3/74/SR.44 y A/C.3/74/SR.50.
2 Véase A/C.3/74/SR.44.
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II. Examen de los proyectos de resolucion A/C.3/74/L.11

y A/C.3/74/L.11/Rev.1

6.  Enla 44 sesion, celebrada el 7 de noviembre, la delegacion de la Federacion de
Rusia, en nombre también de Belarus, Camboya, China, Myanmar, Nicaragua, la
Republica Popular Democratica de Corea y Venezuela (Republica Bolivariana de),
presentd un proyecto de resolucion titulado “Lucha contra la utilizaciéon de las
tecnologias de la informacion y las comunicaciones con fines delictivos”
(A/C.3/74/L.11).

7.  En su 50* sesion, celebrada el 18 de noviembre, la Comisiéon tuvo ante si un
proyecto de resolucion revisado (A/C.3/74/L.11/Rev.l), que presentaron los
patrocinadores del proyecto de resolucion A/C.3/74/L.11 y Angola, Argelia,
Azerbaiyan, Bolivia (Estado Plurinacional de), Burundi, Cuba, Egipto, Eritrea, Iran
(Republica Islamica del), Kazajstan, Libia, Madagascar, la Republica Arabe Siria, la
Republica Democratica Popular Lao, el Sudan, Suriname, Tayikistan, Uzbekistan y
Zimbabwe. Posteriormente se sumaron a los patrocinadores del proyecto de
resolucion Antigua y Barbuda, Armenia, Benin, el Camerun, el Congo, Eswatini,
Guinea, Guinea Ecuatorial, la India, Indonesia, Jamaica, Kirguistan, Nauru, el Niger,
la Republica Centroafricana, San Vicente y las Granadinas, Sudafrica, el Togo,
Turkmenistan y Uganda.

8. En la misma sesion, el Presidente sefialdo a la Comision una exposicion de las
consecuencias del proyecto de resolucion para el presupuesto por programas.

9. También en la misma sesion, formulé una declaracion la delegacion de la
Federacion de Rusia.

10. También en su 50* sesion, la Comision aprobd el proyecto de resolucion
A/C.3/74/L.11/Rev.1 en votacion registrada por 88 votos contra 58 y 34 abstenciones
(véase el parr. 13). El resultado de la votacion fue el siguiente®:

Votos a favor:

Angola, Antigua y Barbuda, Argelia, Armenia, Azerbaiyan, Belarus, Bhutan,
Bolivia (Estado Plurinacional de), Botswana, Brunei Darussalam, Burundi,
Cabo Verde, Camboya, CamerGn, Chad, China, Comoras, Cuba, Dominica,
Egipto, Emiratos Arabes Unidos, Eritrea, Eswatini, Etiopia, Federacion de
Rusia, Gabon, Gambia, Guinea, Guinea Ecuatorial, India, Indonesia, Irdn
(Republica Islamica del), Iraq, Islas Salomén, Jamaica, Jordania, Kazajstan,
Kenya, Kirguistan, Kuwait, Libano, Libia, Madagascar, Malasia, Malawi,
Maldivas, Mali, Mauritania, Mongolia, Mozambique, Myanmar, Namibia,
Nauru, Nepal, Nicaragua, Niger, Nigeria, Oman, Pakistdn, Qatar, Republica
Arabe Siria, Republica Democratica Popular Lao, Republica Popular
Democratica de Corea, Republica Unida de Tanzania, Rwanda, Saint Kitts y
Nevis, San Vicente y las Granadinas, Santa Lucia, Senegal, Serbia, Seychelles,
Singapur, Somalia, Sri Lanka, Sudafrica, Sudan, Suriname, Tailandia,
Tayikistan, Togo, Turkmenistan, Uganda, Uzbekistan, Vanuatu, Venezuela
(Republica Bolivariana de), Viet Nam, Yemen, Zimbabwe.

3 La delegacion de Benin indicé posteriormente que su intencién habfa sido votar a favor del
proyecto de resolucion.
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Votos en contra:

Albania, Alemania, Andorra, Australia, Austria, Bélgica, Belice, Bosnia y
Herzegovina, Bulgaria, Canad4, Chequia, Chile, Chipre, Colombia, Croacia,
Dinamarca, Eslovaquia, Eslovenia, Espafia, Estados Unidos de América,
Estonia, Finlandia, Francia, Georgia, Grecia, Honduras, Hungria, Irlanda,
Islandia, Islas Marshall, Israel, Italia, Japon, Kiribati, Letonia, Liechtenstein,
Lituania, Luxemburgo, Macedonia del Norte, Malta, Monaco, Montenegro,
Noruega, Nueva Zelandia, Paises Bajos, Panama, Paraguay, Polonia, Portugal,
Reino Unido de Gran Bretafia e Irlanda del Norte, Republica de Corea,
Republica Dominicana, Rumania, San Marino, Suecia, Suiza, Tonga, Ucrania.

Abstenciones:

11.

Arabia Saudita, Argentina, Bahamas, Bahrein, Bangladesh, Barbados, Brasil,
Costa Rica, Cote d’Ivoire, Djibouti, Ecuador, El Salvador, Fiji, Filipinas, Ghana,
Granada, Guatemala, Guyana, Haiti, Marruecos, Mauricio, M¢éxico, Palau,
Papua Nueva Guinea, Perti, Republica Democratica del Congo, Samoa, Timor-
Leste, Trinidad y Tabago, Tunez, Turquia, Tuvalu, Uruguay, Zambia.

Antes de la votacion, formularon sendas declaraciones las delegaciones de

Nicaragua, la Republica Bolivariana de Venezuela, China, Belartis e Indonesia.
Formularon declaraciones en explicacion de voto las delegaciones de los Estados
Unidos de América, Finlandia (en nombre de la Union Europea y sus Estados
miembros), el Canada (en nombre también de Australia, Islandia, Liechtenstein,
Noruega y Nueva Zelandia) y Australia.

12.

Después de la votacion, formularon declaraciones en explicacion de voto las

delegaciones de Costa Rica, el Japon, la Republica de Corea y el Perti. También
formuld una declaracion la delegacion de la Republica Islamica del Iran.
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I11.

Recomendacion de la Tercera Comision

13. La Tercera Comision recomienda a la Asamblea General que apruebe el
siguiente proyecto de resolucion:

Lucha contra la utilizacion de las tecnologias de la informacion
y las comunicaciones con fines delictivos

La Asamblea General,

Observando que las tecnologias de la informacién y las comunicaciones
encierran un enorme potencial para el desarrollo de los Estados, pero crean nuevas
oportunidades para los delincuentes y pueden contribuir a un aumento del nivel de
delincuencia y de la complejidad de los delitos,

Observando también el posible riesgo del uso indebido de las tecnologias
emergentes, como la inteligencia artificial, y reconociendo las posibilidades que
ofrecen para prevenir y combatir el uso de las tecnologias de la informacion y las
comunicaciones con fines delictivos,

Preocupada por el aumento de la tasa y la diversidad de los delitos cometidos
en el mundo digital y sus efectos en la estabilidad de la infraestructura esencial de los
Estados y las empresas y en el bienestar de las personas,

Reconociendo que diversos delincuentes, incluidos los que se dedican a la trata
de personas, se estan sirviendo de las tecnologias de la informacién y las
comunicaciones para llevar a cabo actividades delictivas,

Destacando la necesidad de mejorar la coordinacion y la cooperacion entre los
Estados en la lucha contra la utilizacion de las tecnologias de la informacion y las
comunicaciones con fines delictivos, entre otros medios prestando asistencia técnica
a los paises en desarrollo que lo soliciten para mejorar su legislaciéon y sus marcos
nacionales y reforzar la capacidad de sus autoridades nacionales para hacer frente a
ese fendmeno en todas sus formas por medios como su prevencion, su deteccidn, su
investigacion y su enjuiciamiento, y poniendo de relieve en este contexto la funcion
que desempefian las Naciones Unidas, en particular la Comision de Prevencion del
Delito y Justicia Penal,

Recordando la resolucion 22/8 de la Comision de Prevencion del Delito y
Justicia Penal, de 26 de abril de 20132, en que la Comisién acogidé con beneplacito los
esfuerzos desplegados por la Oficina de las Naciones Unidas contra la Droga y el
Delito a fin de cumplir su mandato de prestar asistencia técnica y crear capacidad
para combatir el delito cibernético,

Observando la labor llevada a cabo por la Comision de Prevencion del Delito y
Justicia Penal bajo los auspicios de un grupo intergubernamental de expertos de
composicion abierta establecido para realizar un estudio exhaustivo del problema de
la ciberdelincuencia y las respuestas de los Estados Miembros, la comunidad
internacional y el sector privado,

Recordando su resolucion 65/230, de 21 de diciembre de 2010, en la que hizo
suya la Declaracion de Salvador sobre Estrategias Amplias ante Problemas Globales:
los Sistemas de Prevencion del Delito y Justicia Penal y su Desarrollo en un Mundo
en Evolucion,

1 Véase Documentos Oficiales del Consejo Econdmico y Social, 2013, suplemento nim. 10
(E/2013/30), cap. I, secc. D.
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Recordando también la Declaracion de Doha sobre la Integracion de la
Prevencion del Delito y la Justicia Penal en el Marco Mas Amplio del Programa de
las Naciones Unidas para Abordar los Problemas Sociales y Econdmicos y Promover
el Estado de Derecho a Nivel Nacional e Internacional y la Participaciéon Publica?,
aprobada en el 13°F Congreso de las Naciones Unidas sobre Prevencion del Delito y
Justicia Penal, celebrado en Doha del 12 al 19 de abril de 2015,

Observando las deliberaciones celebradas en las reuniones primera a quinta del
grupo intergubernamental de expertos de composicion abierta, que tuvieron lugar en
Viena del 17 al 21 de enero de 2011, del 25 al 28 de febrero de 2013, del 10 al 13 de
abril de 2017, del 3 al 5 de abril de 2018 y del 27 al 29 de marzo de 2019, reafirmando
la importancia del estudio y la necesidad de intensificar a nivel internacional el debate
sobre la ciberdelincuencia y la cooperacion frente a ella,

Observando también la importancia de los instrumentos internacionales y
regionales en la lucha contra la ciberdelincuencia y los esfuerzos que se estan
realizando a fin de examinar opciones para fortalecer las respuestas juridicas o de otra
indole a nivel nacional e internacional con que ya se hace frente al uso de las
tecnologias de la informacion y las comunicaciones con fines delictivos y proponer
otras nuevas,

Recordando sus resoluciones 53/70, de 4 de diciembre de 1998, 54/49, de 1 de
diciembre de 1999, 55/28, de 20 de noviembre de 2000, 56/19, de 29 de noviembre
de 2001, 57/53, de 22 de noviembre de 2002, 58/32, de 8 de diciembre de 2003, 59/61,
de 3 de diciembre de 2004, 60/45, de 8 de diciembre de 2005, 61/54, de 6 de diciembre
de 2006, 62/17, de 5 de diciembre de 2007, 63/37, de 2 de diciembre de 2008, 64/25,
de 2 de diciembre de 2009, 65/41, de 8 de diciembre de 2010, 66/24, de 2 de diciembre
de 2011, 66/181, de 19 de diciembre de 2011, 67/27, de 3 de diciembre de 2012,
68/193, de 18 de diciembre de 2013, 68/243, de 27 de diciembre de 2013, 69/28, de
2 de diciembre de 2014, 70/237, de 23 de diciembre de 2015, 71/28, de 5 de diciembre
de 2016, 72/196, de 19 de diciembre de 2017, 73/27, de 5 de diciembre de 2018, y
73/187, de 17 de diciembre de 2018,

Recordando también los informes del Grupo de Expertos Gubernamentales
sobre los Avances en la Esfera de la Informacion y las Telecomunicaciones en el
Contexto de la Seguridad Internacional®, el cual opina que los Estados deberian
considerar la mejor manera de cooperar para enjuiciar la utilizacidon delictiva de las
tecnologias de la informacion y las comunicaciones,

Tomando nota de la resolucion 26/4 de la Comision de Prevencion del Delito y
Justicia Penal, de 26 de mayo de 20174, en la que la Comision expres6 aprecio por la
labor desempefiada por el Grupo de Expertos encargado de Realizar un Estudio
Exhaustivo sobre el Delito Cibernético y solicitd al Grupo de Expertos que continuara
con dicha labor, con miras a examinar opciones para fortalecer las respuestas actuales
y proponer nuevas respuestas juridicas o de otra indole a nivel nacional e
internacional frente al delito cibernético, y a este respecto reafirmar la funcién de la
Oficina de las Naciones Unidas contra la Droga y el Delito,

Tomando nota también de la resolucion 2019/19 del Consejo Econdémico y
Social, de 23 de julio de 2019, titulada “Fomento de la asistencia técnica y la creacion
de capacidad para fortalecer las medidas nacionales y la cooperacién internacional

2 Resolucién 70/174, anexo.

3 A/65/201, A/68/98 y A/70/174.

4 Véase Documentos Oficiales del Consejo Econémico y Social, 2017, suplemento ndm. 10
(E/2017/30), cap. I, secc. D.
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contra la ciberdelincuencia, incluido el intercambio de informacion”, aprobada por
recomendacion de la Comision de Prevencion del Delito y Justicia Penal,

Reconociendo que el Grupo de Expertos encargado de Realizar un Estudio
Exhaustivo sobre el Delito Cibernético, de caracter intergubernamental y de
composicion abierta, desempefia una importante funcién como plataforma para
intercambiar informacion sobre legislacion nacional, mejores practicas, asistencia
técnica y cooperacion internacional con miras a examinar opciones para fortalecer las
respuestas actuales y proponer nuevas respuestas juridicas o de otra indole al delito
cibernético a nivel nacional e internacional,

Reafirmando la importancia de que se respeten los derechos humanos y las
libertades fundamentales al utilizar las tecnologias de la informacion y las
comunicaciones,

1.  Toma nota del informe del Secretario General °, preparado en
cumplimiento de la resoluciéon 73/187;

2. Decide establecer un comité intergubernamental especial de expertos de
composicion abierta, representativo de todas las regiones, a fin de elaborar una
convencion internacional integral sobre la lucha contra la utilizacion de las
tecnologias de la informaciéon y las comunicaciones con fines delictivos, teniendo
plenamente en cuenta los instrumentos internacionales y las iniciativas existentes en
los planos nacional, regional e internacional para combatir la utilizacion de las
tecnologias de la informacion y las comunicaciones con fines delictivos, en particular,
la labor y los resultados del Grupo de Expertos encargado de Realizar un Estudio
Exhaustivo sobre el Delito Cibernético, de caracter intergubernamental y de
composicion abierta;

3.  Decide también que el comité especial celebre un periodo de sesiones de
organizacion de tres dias de duracidon en agosto de 2020 en Nueva York, a fin de
acordar el esbozo y las modalidades de sus actividades ulteriores, que se presentaran
a la Asamblea General en su septuagésimo quinto periodo de sesiones para su examen
y aprobacion;

4.  Solicita al Secretario General que asigne los recursos necesarios a fin de
organizar y apoyar la labor del comité especial con cargo al presupuesto por
programas de las Naciones Unidas;

5. Invita alos paises donantes a que presten asistencia a las Naciones Unidas
para asegurar la participacion activa de los paises en desarrollo en la labor del comité
especial, incluso sufragando los gastos de viaje y alojamiento;

6. Decide examinar la cuestidon en su septuagésimo quinto periodo de
sesiones en relacion con el tema titulado “Lucha contra la utilizacién de las
tecnologias de la informacion y las comunicaciones con fines delictivos”.

> A/74/130.
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