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Note du Président du Conseil de sécurité

Au paragraphe 2 de sa résolution 2464 (2019), le Conseil de sécurité a demandé
au Groupe d’experts créé en application de la résolution 1874 (2009) de lui présenter
un rapport contenant ses conclusions et recommandations.

Le Président communique donc ci-aprés le rapport émanant du Groupe d’experts
(voir annexe).
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Lettre datée du 26 février 2020, adressée au Président du Conseil
de sécurité par le Groupe d’experts créé en application
de la résolution 1874 (2009) du Conseil de sécurité

Le Groupe d’experts créé en application de la résolution 1874 (2009) a
I’honneur de communiquer ci-joint, conformément au paragraphe 2 de la résolution
2464 (2019), le rapport final sur ses travaux.

Ce rapport a été adressé le 7 février 2020 au Comité du Conseil de sécurité créé
par la résolution 1718 (2006), qui I’a examiné le 19 février 2020.

Le Groupe d’experts vous serait reconnaissant de bien vouloir porter le texte de
la présente lettre et du rapport a ’attention des membres du Conseil de sécurité et de
le publier comme document du Conseil.

Le Groupe d’experts créé en application de la résolution
1874 (2009) du Conseil de sécurité
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Lettre datée du 7 février 2020, adressée au Président du Comité
du Conseil de sécurité créé par la résolution 1718 (2006))

par le Groupe d’experts créé en application de la résolution
1874 (2009) du Conseil de sécurité

Le Groupe d’experts créé en application de la résolution 1874 (2009) du Conseil
de sécurité a I’honneur de communiquer ci-joint, conformément au paragraphe 2 de
la résolution 2464 (2019), le rapport final sur ses travaux.

Le Groupe d’experts vous serait reconnaissant de bien vouloir porter le texte de
la présente lettre et du rapport a 1’attention des membres du Comité du Conseil de
sécurité créé par la résolution 1718 (2006).

Le Groupe d’experts créé en application de la résolution
1874 (2009) du Conseil de sécurité
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Rapport du Groupe d’experts créé en application
de la résolution 1874 (2009)

Résumeé

4/270

En 2019, la République populaire démocratique de Corée n’a pas mis fin a ses
programmes d’armement nucléaire et de missiles balistiques illicites, qu’elle n’a
cessé de développer, en violation des résolutions du Conseil de sécurité. Elle a
continué d’assurer 1’entretien et la construction d’installations nucléaires, bien
qu’elle n’ait annoncé aucun essai nucléaire et n’ait procédé a aucun lancement de
missile balistique intercontinental. En 2019, elle a mené 13 autres essais de
lancement, lesquels se sont soldés par celui d’au moins 25 missiles, dont de nouveaux
types de missile balistique a courte portée et d’un nouveau missile balistique lancé
par sous-marin. Elle a continué de renforcer 1’infrastructure et les capacités de son
programme de missiles. A partir de février 2019, aucun progrés n’a été enregistré
dans le domaine diplomatique et, invoquant une telle situation, Pyongyang a annoncé
a la fin de I’année qu’a son avis, il n’y avait aucune raison de maintenir le moratoire
déclaré de sa propre volonté sur les lancements de missiles balistiques
intercontinentaux. Malgré ses capacités endogénes importantes, la République
populaire démocratique de Corée se procure illicitement a |’étranger certains
composants et de la technologie.

La République populaire démocratique de Corée enfreint les résolutions
applicables a I’importation illicite de produits pétroliers. Dans le domaine du pétrole
raffiné, cette importation s’est poursuivie en recourant au transbordement et a des
livraisons directes assurées par des navires battant pavillon étranger. Les achats du
pays se sont accrus, notamment du fait de I’augmentation du nombre de ces plus gros
pétroliers battant pavillon étranger, lesquels, a de multiples reprises, ont directement
livré leurs cargaisons a la République populaire démocratique de Corée qui, avec ces
navires et leurs propriétaires, a continué de mettre au point des pratiques de
contournement. Le Groupe d’experts créé en application de la résolution 1874 (2009)
du Conseil de sécurité a recu un rapport des Etats-Unis d’Amérique contenant des
images, des données et des calculs relatifs a la période du 1 janvier au 31 octobre
2019. Selon ces calculs estimatifs, le plafond fixé par le Conseil de sécurité pour
2019, qui limite a 500 000 barils la quantité maximale de pétrole raffiné, a été dépassé
de nombreuses fois. La Fédération de Russie et la Chine ont demandé des éléments
plus probants pour se prononcer sur cette question.

La République populaire démocratique de Corée a continué de passer outre aux
résolutions du Conseil de sécurité applicables aux exportations maritimes illicites de
produits de base, notamment le charbon et le sable. Ces ventes fournissent une source
de revenu qui a contribué de tout temps aux programmes nucléaires et de missiles
balistiques du pays. Le Groupe d’experts a recu des images et des informations d’un
Etat Membre attestant un grand nombre de livraisons directes et de transbordements
illicites de charbon et de sable effectués depuis la République populaire démocratique
de Corée jusqu’a un autre Etat Membre au moyen d’automoteurs maritimes (voir
sect. II). Des navires nord-coréens ont ¢galement procédé a des transbordements de
charbon sur des vraquiers plus importants qui ont ensuite effectué ces livraisons. Le
Groupe d’experts a constaté 1’achat d’un navire qui était destiné au transport de la
ferraille mais qui, en réalité, a été utilis¢é pour exporter du charbon depuis la
République populaire démocratique de Corée. Ce pays a par ailleurs continué de tirer
des revenus de la vente illicite de droits de péche.
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La République populaire démocratique de Corée a poursuivi 1’importation de
biens de luxe et autres articles visés par les sanctions, notamment des véhicules de
luxe, de I’alcool et des robots. Les entreprises commerciales nord-coréennes, souvent
placées sous I’autorité du Département de 1’industrie des munitions ou elles-mémes
des entités désignées, ont continué de participer aux foires commerciales dans le pays.
Celles-ci peuvent étre utilisées pour élargir les réseaux d’achat en matiére d’armes de
destruction massive et autres activités commerciales interdites.

La République populaire démocratique de Corée continue d’avoir acces au
systéme bancaire international en violation des sanctions des Nations Unies, en
recourant pour I’essentiel a des tierces parties servant d’intermédiaires. Elle a
continué d’acquérir illégalement des devises virtuelles et de mener des cyberattaques
contre des banques mondiales pour échapper aux sanctions financiéres. Des entités
désignées telles que le Bureau général de reconnaissance et le Département de
I’industrie des munitions s’emploient activement a obtenir des cryptoactifs et des
avoirs virtuels par des moyens illicites, les premiers par le piratage et les seconds par
le déploiement illicite d’informaticiens a 1’étranger.

Dans plusieurs résolutions successives, le Conseil de sécurité a posé des
restrictions sur la délivrance des permis de travail aux ressortissants nord-coréens
depuis 2017, avant finalement de les interdire, au motif que ces ressortissants
travaillent souvent a 1’étranger pour produire des recettes a [’exportation que le pays
utilise pour appuyer ses programmes nucléaires et de missiles balistiques interdits.
Au paragraphe 8 de la résolution 2397 (2017), le Conseil a fait obligation aux Etats
Membres de rapatrier vers la République populaire démocratique de Corée d’ici au
22 décembre 2019 tous les ressortissants de ce pays qui percevaient des revenus a
I’étranger. Le Groupe d’experts enquéte sur les ressortissants dudit pays, soupgonnés
de produire des recettes a 1’étranger, indépendamment de leur catégorie de visa ou de
la nature de leurs revenus ; il s’agit de personnes se livrant a certaines activités
professionnelles telles que celles pratiquées par les sportifs, les médecins et les
informaticiens, ainsi que les travailleurs manuels. Au moment de la rédaction du
présent document, le Comité du Conseil de sécurité créé par la résolution 1718 (2006)
et le Groupe d’experts ont regu des informations provisoires sur le rapatriement de
nationaux en provenance d’environ 50 Etats Membres. Tous les Etats membres sont
tenus de soumettre leur rapport final sur 1’application du paragraphe 8 de la résolution
2937 (2017) d’ici au 22 mars 2020.

Les résolutions relatives aux sanctions n’ont pas pour but d’avoir des
conséquences négatives pour la population civile ou de nuire aux opérations menées
par des organisations humanitaires en République populaire démocratique de Corée.
Il est permis de supposer que les sanctions des Nations Unies peuvent avoir certains
effets négatifs involontaires sur la population civile, méme s’il n’est pas possible d’en
mesurer avec précision 1’ampleur et d’en identifier aisément la spécificité par rapport
a d’autres facteurs, notamment les facteurs internes au pays. Certains effets négatifs
ont néanmoins été observés, notamment du fait de 1’absence persistante de systéme
bancaire. Le Groupe d’experts a pris note des progrés importants accomplis dans
I’accélération du traitement des demandes de dérogation pour raisons humanitaires
soumises au Comité.

Le Groupe d’experts recommande une série de désignations et de mesures
pratiques permettant au Conseil de sécurité, au Comité et aux Etats Membres de
disposer d’outils supplémentaires au moyen desquels venir a bout des difficultés
rencontrées dans [’application des résolutions pertinentes et combler les lacunes
existantes en la matiére.
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II.

Introduction

1. Auparagraphe 2 de sa résolution 2464 (2019), le Conseil de sécurité a demandé
au Groupe d’experts créé en application de la résolution 1874 (2009) de remettre au
Comité du Conseil de sécurité créé en application de la résolution 1718 (2006) un
rapport final contenant ses conclusions et recommandations. Le présent rapport
couvre la période du 3 aoit 2019 au 7 février 2020.

Sanctions sectorielles et maritimes

Livraisons par des pétroliers en République populaire démocratique de Corée
Livraisons directes et transbordements

2. D’aprés les informations communiquées par plusieurs Etats Membres et les
résultats des enquétes du Groupe d’experts, le volume des importations et
exportations par la République populaire démocratique de Corée de produits interdits
ou réglementés a augmenté. Le pays a continué d’importer du pétrole raffiné en
recourant & des transbordements illicites et a des livraisons directes illicites en
violation des résolutions. L’achat de produits pétroliers raffinés par des navires
battant pavillon étranger se rendant directement a Nampo (République populaire
démocratique de Corée) pour livrer leurs cargaisons (voir S/2019/691) a
considérablement augmenté la fréquence des livraisons et le nombre de navires
concernés. Le terminal d’importation du port de Nampo?! est le port principal auquel
les navires battant pavillon étranger livrent du pétrole raffiné. Le Groupe d’experts
continue d’observer 1’évolution des techniques de contournement adoptées par la
République populaire démocratique de Corée et les navires agissant pour son compte.

3. Le 8 novembre 2019, le Groupe d’experts a recu un rapport des Etats-Unis
d’Amérique contenant des données actualisées (couvrant la période allant du
1¢" janvier au 31 octobre 2019) sur les livraisons par pétroliers de produits pétroliers
raffinés a la République populaire démocratique de Corée. Certains mois, entre juin
et octobre 2019, le volume estimé des livraisons effectuées par des pétroliers battant
pavillon étranger a dépassé celui des livraisons opérées par des pétroliers de la
République populaire démocratique de Corée (voir fig. 1 et annexe 1).

! Selon un Etat Membre, les infrastructures du port de Nampo — qui est doté des installations
nécessaires au déchargement des pétroliers, pourvu d’espaces de stockage pour les produits
pétroliers raffinés et desservi par des lignes ferroviaires permettant le transit de ces derniers
jusqu’aux centres de demande en pétrole sur I’ensemble du territoire de la République populaire
démocratique de Corée — ont pour objet principal la réception des produits pétroliers raffinés.
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Figure 1
Tableau comparatif des livraisons effectuées par des pétroliers battant pavillon
nord-coréen et des pétroliers battant pavillon étranger (2019)
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Source : Etat Membre, Groupe d’experts.

4. Le rapport du 8 novembre 2019 met & jour le rapport précédent des Etats-Unis
sur les livraisons par pétroliers de produits pétroliers raffinés a la République
populaire démocratique de Corée — rapport en date du 11 juin 2019 et couvrant la
période du 1°" janvier au 23 avril 20192 Le présent rapport en date du 8 novembre
2019 a été établi sur la méme base que celle du rapport du 11 juin 2019. De I’avis des
Etats-Unis, au 31 octobre 2019, selon 1’hypothése admettant un chargement des
pétroliers au tiers de leur capacité, le volume de ces livraisons serait environ trois fois
supérieur au plafond total de 500 000 barils® fixé par le paragraphe de la résolution
2397 (2017). En cas de chargement a moitié¢ de leur capacité, ce volume serait plus
de quatre fois supérieur a ce plafond et, en cas de chargement au maximum de leur
capacité, il serait prés de huit fois supérieur audit plafond*.

N

Voir S/2019/691, par. 2 a 4, notes 1 a 3, et annexes | et 2.

Au paragraphe 5 de la résolution 2397 (2017), le Conseil de sécurité ne précise pas le ratio de
conversion a utiliser pour exprimer le baril en tonne métrique. Se fondant sur le ratio de
conversion tonne/baril indiqué au paragraphe 4 de la résolution concernant le pétrole brut (soit
7,61904762 barils par tonne), le Groupe d’experts estime que le total des montants cumulés
déclarés au Comité par la Chine et la Fédération de Russie équivaudrait a 408 757,756 barils. En
fonction de la densité réelle de ces produits pétroliers raffinés, laquelle n’a pas été enregistrée, le
nombre exact de barils pourrait étre supérieur ou inférieur a ce chiffre. L’ utilisation de ce taux de
conversion se traduit par un chiffre inférieur a celui obtenu par 1’application d’un facteur de
conversion de référence dans ce secteur, basé sur un panier de produits, de 8,0 barils par tonne
(BP, « Approximate conversion factors », in Statistical Review of World Energy, 2019). Les
facteurs de conversion approximatifs pour les produits pétroliers raffinés vont de 6,4 barils par
tonne pour le fioul résiduel a 8,4 barils par tonne pour ’essence. Certains experts n’ont pas
accepté la base retenue pour établir les taux de conversion et calculs précités.

Voir S/2019/691, par. 3. Le Groupe d’experts rappelle que dans la communication du 11 juin 2019,
adressée par les Etats-Unis d’Amérique et 25 autres cosignataires, ces derniers ont tous demandé
au Comité de notifier aux Etats Membres que, sur la base des calculs effectués par les Etats -Unis,

w
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5. En janvier 2020, en application du paragraphe 5 de la résolution 2397 (2017),
la Fédération de Russie avait déclaré au Comité avoir exporté vers la République
populaire démocratique de Corée un montant cumulé de 30 886,328 tonnes de pétrole
raffiné jusqu’a fin novembre 2019 — la Chine, elle, ayant déclaré avoir exporté un
montant cumulé de 22 739,24 tonnes pour I’année 2019.

6. Le Groupe d’experts a également re¢u une communication datée du 5 décembre
2019, adressée par le Directeur exécutif de 1’ Administration maritime de la Sierra
Leone au Président du Comité 1718, lui notifiant les livraisons de produits pétroliers
raffinés effectuées par des navires battant pavillon sierra-léonais a la République
populaire démocratique de Corée® (voir annexe 2).

Recommandations

7. Le Groupe d’experts recommande a nouveau que le Comité adopte un taux
de conversion tonne/baril unique pour les produits pétroliers raffinés et précise
la mesure par tonne a laquelle il est fait référence dans la résolution 2397 (2017)
du Conseil de sécurité.

8. Le Groupe d’experts recommande que le Comité publie les volumes des
livraisons de produits pétroliers raffinés convertis en barils dés réception d’une
notification de telles livraisons.

9.  Le Groupe d’experts recommande 4 nouveau que les Etats Membres soient
tenus d’informer le Comité en temps opportun de tout transfert de produits
pétroliers raffinés porté a leur connaissance, comme le prescrit la résolution
2397 (2017).

Livraisons directes effectuées par des navires battant pavillon étranger

10. Selon un Etat Membre, 1’ajout de plus grands pétroliers battant pavillon étranger
chargés d’effectuer des livraisons a la République populaire démocratique de Corée
a accru I’importation illicite de produits pétroliers raffinés. Cet Etat membre a calculé
qu’au cours des 10 premiers mois de 2019, les pétroliers battant pavillon étranger ont
assuré au total, a eux seuls, 64 livraisons, correspondant a un volume qui oscille entre
560 000 et 1,531 million de barils de produits pétroliers raffinés® (voir fig. 2 et
annexe I).

11. Les pétroliers battant pavillon étranger ont fait escale a plusieurs reprises pour
livrer leur cargaison, I’un d’eux étant retourné a son point de livraison jusqu’a 15 fois
en sept mois. On estime que de telles livraisons directes sont plus efficaces que les
transbordements effectués par des pétroliers de la République populaire démocratique
de Corée avec de plus petits navires avant de rejoindre leur port.

le plafond fixé pour les produits pétroliers raffinés avait été dépassé et d’exiger la cessation de
tous transferts ultérieurs de pétrole raffiné a la République populaire démocratique de Corée. La
Fédération de Russie a répondu qu’a ce stade, il était prématuré que le Comité prenne une
décision définitive en la matiére, et la Chine a noté qu’il fallait davantage de preuves et
d’informations pour se prononcer sur cette question.

Les expéditions effectuées par le Sen Lin 01, le Hokong, le Vifine, le Tianyou et I’Unica ont été
incluses dans la notification. Aucune de ces expéditions n’a été notifiée dans un délai de 30 jours.
D’autres expéditions vers la République populaire démocratique de Corée n’ayant pas été
notifiées ont été enregistrées pour tous ces navires, a 1’exception possible du Vifine (pour lequel la
date d’une expédition pourrait avoir été notifiée par erreur).

La plage de volumes de livraison mentionnée ci-dessus se fonde sur les volumes de livraison
connexes fournis par I’Etat Membre, selon I’hypothése d’un chargement des navires oscillant
entre 33 % et 90 % de leur capacité.

o
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12. D’apres les résultats de ses enquétes, le Groupe d’experts note que certains des
navires effectuant des livraisons directes a la République populaire démocratique de
Corée avaient changé de propriétaire quelques mois seulement avant de procéder a
ces livraisons. Dans plusieurs de ces cas, les compagnies inscrites en tant que
propriétaires de ces navires avaient été dissoutes ou radiées du registre des
compagnies. Tactique visant a brouiller les informations et a rendre plus difficile
I’identification de leur véritable propriétaire, certains des navires n’avaient pas mis a
jour leurs informations sur une base de données maritimes spécialisées’ au moment
ou ils avaient commencé a effectuer des livraisons a la République populaire
démocratique de Corée.

13. Certains des navires ayant procédé a des livraisons directes ont été inscrits
comme battant un faux pavillon selon les données historiques de 1’Organisation
maritime internationale (OMI)8. D’autres navires battant pavillon étranger, comme le
Wan Heng 11 (n° OMI 8791667, opérant actuellement sous le nom de Kum Jin
Gang 3)°, le New Regent (n° OMI 8312497) et le Tianyou (n° OMI 8817007), qui
avaient auparavant effectué des transbordements avec des pétroliers de la République
populaire démocratique de Corée, ont cessé d’opérer en tant que navires collecteurs
pour se convertir en navires-citernes de livraison. On trouvera a 1’annexe 3 des
précisions sur les similitudes entre navires suspects au regard de leurs propriétaires,
exploitants et gérants ainsi que de leurs profils.

10/270

" L’entreprise IHS Markit est la source d’origine du syst¢éme de numéros d’identification des
navires de I’Organisation maritime internationale (OMI) et la seule autorité ayant une compétence
pour P’attribution et la validation de ces numéros. C’est également la source d’origine du systéme
d’attribution d’un numéro OMI d’identification unique aux compagnies et propriétaires inscrits,
laquelle gére ce systéeme pour le compte de I’OMI.

8 Tel est le cas du Vifine (n° OMI 9045962) et du Subblic (n°® OMI 8126082).

% Le Wan Heng 11 (n° OMI 8791667), pétrolier ayant battu pavillon bélizien et désigné le 30 mars
2018 pour avoir procédé a un transbordement avec le pétrolier nord-coréen Rye Song Gang 1
(n° OMI 7389704), aurait effectué¢ deux autres transbordements avec des pétroliers de la
République populaire démocratique de Corée en janvier 2018.
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Figure 2

Exemples de livraisons directes 2 Nampo par des navires battant pavillon

étranger

Foreign-Flagged Tanker Vessel Arrives in North Korea
Nampo, North Korea
38:41:59 N 128:18:17 €

02 July 2019

Foreign-Flagged Tanker Vossel at Potroleum Buoy in North Korea
Nampo, North Korea
38:42:57 N 125:22:29 €

-
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Foreign-Flagged Tankor Vessel at Petroleum Buoy in North Korea
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OFKOREA 1) OFKOREA
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REP.OFKOREA
P

Source : Etat Membre ; carte : Groupe d’experts.

Note : voir annexe 1.

i) Sen Lin 01

14. Le Groupe d’experts note que le Sen Lin 01 (n® OMI 8910378), qui battait alors
pavillon sierra-1éonais'®, a continué d’effectuer des livraisons directes de pétrole

0 1e Sen Lin 01 a battu pavillon sierra-léonais de novembre 2018 a octobre 2019 (selon IHS Markit,

consultation le 28 novembre 2019).
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ii)

raffiné a Nampo, ou il a fait escale au moins a 15 reprises au total entre janvier et
juillet 2019%. Le Sen Lin 01 semble également recourir aux installations de la
République populaire démocratique de Corée [voir fig. 3 a)], dans lesquelles il a été
en cale séche. D’apreés une base de données maritimes spécialisées, le navire a disparu
du systéeme d’identification automatique pendant 10 mois, de décembre 2018 a
octobre 20192, Le 13 novembre 2019, la présence du Sen Lin 01 a été enregistrée en
République populaire démocratique de Corée [voir fig. 3 b)]*%.

Figure 3 a) Figure 3 b)
Le Sen Lin 01 2 Nampo Le Sen Lin 01 en République populaire
le 20 aotit 2019 démocratique de Corée le 13 novembre 2019

—~ ;‘;ﬁ.v ' ;

 E— ‘

Source : Etat Membre, carte : le Groupe d’experts.  Source : Windward.

15. La compagnie Deepika Shipping and Trading Ltd (ci-aprés « Deepika
Shipping ») a été inscrite comme son propriétaire, gérant et exploitant4 & partir
d’avril 2018 sur une base de données maritimes spécialisées. Cette compagnie a été
radiée en novembre 2019 du registre des Iles Marshall, ou elle avait été enregistrée.
L’adresse auparavant mentionnée pour Deepika Shipping était « aux bons soins de la
compagnie Circle Ocean International Shipping Limited »'5, inscrite en avril 2015 sur
un systéme d’information intégré®®. Le Groupe d’experts n’a pas encore recu de
réponse de la part de ces entreprises.

Tianyou

16. Le Tianyou (n° OMI 8817007), qui battait alors pavillon sierra-léonais'’, a fait
escale a Nampo au moins quatre fois, entre juillet et octobre 2019, et y a livré du
pétrole raffiné®®. 11 a été enregistré sur une base de données maritimes spécialisées
comme n’ayant pas transmis de signal du systéme d’identification automatique depuis
décembre 2018, hormis une bréve transmission intervenue le 11 avril 2019*°. Avant
ses livraisons directes, le navire a procédé le 2 janvier 2019 a des transbordements

1 Le Groupe d’experts a signalé auparavant que le Sen Lin 01 avait effectué dix livraisons 8 Nampo
(voir S/2019/691, par. 10).

2 Windward (consultation le 2 décembre 2019).

B Ibid.

14 THS Markit (consultation le 28 novembre 2019).

15 IHS Markit (consultation le 7 juin 2019).

16 A savoir, le systéme d’information intégré du registre des sociétés de Hong-Kong. Données
disponibles a 1’adresse : www.icris.cr.gov.hk (consultation le 27 novembre 2019).

1 Le Tianyou a battu pavillon sierra-léonais de mars a septembre 2018 (selon IHS Markit,
consultation le 28 novembre 2019).

18 Information d’un Etat membre.

¥ Windward (consultation le 28 novembre 2019).
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iii)

avec le pétrolier Ji Song 6 (n° OMI 8898740) battant pavillon nord-coréen et, le
31 mars 2019, avec un autre pétrolier battant pavillon nord-coréen, le Chon Ma San
(n° OMI 8660313). 1l est propriété de Tian You Shipping Limited?® (ci-aprés « Tian
You ») %, et son adresse est « aux bons soins » d’une compagnie domiciliée a
Singapour (ci-aprés « société de gestion-TY ») et inscrite sur des bases de données
maritimes spécialisées comme son gérant, exploitant et gestionnaire technique?.

17. Selon la société de gestion-TY, le Tianyou a été vendu le 10 mai 2019 a une
société enregistrée a Hong Kong (ci-aprés « acheteur-TY ») (voir annexe 4)%. Le
navire a commencé a effectuer des livraisons directes a Nampo deux mois aprés cette
vente. Etant donné la désactivation par le navire de son systéme d’identification
automatique en aolt 2018 et d’autres plaintes, la société de gestion-TY a déclaré avoir
« adressé une lettre au propriétaire pour lui demander de mettre fin a [ses] services
de gestion, en raison de I’attitude non coopérative dudit propriétaire ainsi que de
problémes de paiement... »?. La société de gestion-TY a également déclaré s’étre
« déchargée de [ses] responsabilités étant donné le fait que le propriétaire avait
manqué a ses engagements envers [elle]... ». Toutes les communications relatives au
navire ont été assurées par 1’intermédiaire du représentant du propriétaire, un certain
M. Jiang. Le Groupe d’experts note que, selon le systéme d’information intégré du
registre des sociétés (Hong-Kong), la compagnie vendeuse, Tian You, a été dissoute
le 22 novembre 2019 et I’acheteur-TY 1’a été le 22 novembre 2019%. La société de
gestion-TY a déclaré qu’elle n’avait pas eu « acces au contrat de fret, aux documents
de transport et aux itinéraires de navigation » et que, « par la suite, [elle n’avait pas
participé] a la phase d’achat et de vente et [n’avait] obtenu les documents aupres des
parties intéressées qu’aprés en avoir demandé copie ». Tian You n’a pas encore
répondu aux demandes de renseignements du Groupe d’experts. Les enquétes se
poursuivent.

Vifine

18. Le Vifine, également connu sous le nom de Tealway FV et qui battait alors
pavillon sierra-léonais (n°® OMI 9045962)%, a fait escale 4 Nampo au moins a cing
reprises entre mai et juillet 2019 et y a livré du pétrole raffiné?’. D aprés une base de
données maritimes spécialisées, le Vifine s’est mis a (re)transmettre un signal du
systéme d’identification automatique en juillet 2019, aprés une longue période sans
transmission depuis novembre 20162, La compagnie Hongxin International Ship
Management Co. Limited?® (ci-aprés « Hongxin ») est inscrite sur des bases de
données maritimes spécialisées comme son propriétaire ainsi que son gérant,

2 En chinois : KAGMIIER RA A .

2 Systéme d’information intégré du registre des sociétés (Hong-Kong). Données disponibles a
I’adresse suivante : www.icris.cr.gov.hk (consultation le 22 novembre 2019).

2 Données consultées le 28 novembre 2019.

2 Le Groupe d’experts a demandé des explications sur la différence entre le montant en chiffres et le
montant exprimé entre parenthése, « 200 000 dollars des Etats-Unis (un dollar des Etats-Unis) »,
telle qu’enregistrée dans ’acte de vente (voir annexe 4).

% Le Groupe d’experts attend la documentation demandée concernant la date de cessation des
services de gestion du navire fournis par la société de gestion-TY.

% Systéme d’information intégré du registre des sociétés (Hong-Kong). Données disponibles a
I’adresse www.icris.cr/gov/hk (consultation le 31 décembre 2019).

% Le Vifine a battu pavillon sierra-léonais de novembre 2018 a octobre 2019 (selon IHS Markit,
consultation le 28 novembre 2019).

2 Information d’un Etat Membre.

% Windward (consultation le 28 novembre 2019).

2 En chinois : #6515 BIBEAN AR E B E FR A &) . Enregistrement effectué le 18 mars 2019, selon le site
du systeme d’information intégré du registre des sociétés (Hong-Kong). Données disponibles a
I’adresse suivante www.icris.cr/gov/hk.
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exploitant et gestionnaire technique depuis mai 2019%, mois a partir duquel le navire
a commencé a livrer du pétrole raffiné a Nampo. Hongxin n’a pas encore répondu aux
demandes de renseignements du Groupe d’experts.

iv) Hokong

19. Le Hokong (n° OMI 9006758) qui battait alors pavillon sierra-léonais®, a fait
escale a Nampo au moins a six reprises entre mai et octobre 2019 et y a livré du
pétrole raffiné®. La compagnie All Sefety Ocean International Trading Co. Limited
(ci-apres « All Sefety ») est inscrite sur des bases de données maritimes spécialisées
comme son propriétaire ainsi que son gérant et exploitant a partir de février 20193,
le navire ayant effectué des livraisons directes a Nampo trois mois plus tot.
Enregistrée en avril 2018%%, la compagnie a également été inscrite comme la
propriétaire précédente du Vifine qui procédait a des livraisons directes de pétrole
raffiné a Nampo. All Sefety n’a pas encore répondu aux demandes de renseignements
du Groupe d’experts.

v)  Unica

20. L’Unica (n° OMI 8514306)%, qui battait alors pavillon sierra-léonais, a fait
escale a Nampo au moins a cinq reprises entre juillet et octobre 2019 et y a livré du
pétrole raffiné®’. Une compagnie enregistrée aux Iles Vierges britanniques (ci-aprés
« compagnie-U ») est inscrite sur des bases de données maritimes spécialis€es comme
son propriétaire, gérant, exploitant et gestionnaire technique®. La compagnie titulaire
de I’attestation de conformité du navire, Nuwanni International Ship Management
Co. Limited®® (ci-aprés « Nuwanni »), enregistrée en avril 2018 et dissoute en juillet
2019%, avait la méme adresse d’enregistrement qu’All Sefety. Les autorités des iles
Vierges britanniques ont confirmé 1’enregistrement de la compagnie-U en octobre
2018 et ont fourni des renseignements supplémentaires sur la propriété du navire. Les
enquétes se poursuivent.

vi) Diamond 8

21. Le Diamond 8 battant pavillon sierra-léonais (n° OMI 9132612)* a livré du
pétrole raffiné a Nampo le 27 octobre 20194 un mois aprés avoir été enregistré sous
ce pavillon et au nom d’un nouveau propriétaire. Une entreprise domiciliée en
Indonésie (ci-aprés « société de gestion-D8 ») est inscrite comme son gérant et
exploitant a compter de septembre 201943 et I’adresse mentionnée pour le propriétaire

% THS Markit (consultation le 28 novembre 2019).

8l Le Hokong a battu pavillon sierra-1éonais de février 2019 & octobre 2019 (selon IHS Markit,
consultation le 28 novembre 2019).

# Information d’un Etat Membre.

% En chinois : &G EBEE S HRAA.

3 IHS Markit (consultation le 28 novembre 2019).

% Systéme d’information intégré du registre des sociétés (Hong-Kong). Données disponibles a
I’adresse suivante www.icris.cr.gov.hk (consultation le 27 novembre 2019).

% L’>Unica a battu pavillon sierra-léonais d’octobre 2018 a octobre 2019 (selon IHS Markit,
consultation le 28 novembre 2019).

3 Information d’un Etat Membre.

% IHS Markit (consultation le 28 novembre 2019).

¥ En chinois : 4148 H BIFEARARE BLA R A &)

4 Systéme d’information intégré du registre des sociétés (Hong-Kong). Données disponibles a
I’adresse suivante www.icris.cr.gov.hk (consultation le 27 novembre 2019).

4 Le Diamond 8 bat pavillon sierra-léonais depuis septembre 2019 (selon la base de données d’IHS
Markit consultée le 28 novembre 2019).

2 Information d’un Etat Membre.

4 THS Markit (consultation le 28 novembre 2019).
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inscrit du Diamond 8 est « aux bons soins » de cette entreprise. L’Indonésie a répondu
au Groupe d’experts qu’elle menait actuellement une enquéte faisant intervenir
plusieurs organismes et qu’afin de fournir audit Groupe toutes informations
nécessaires, elle devait encore obtenir auprés des organismes concernés d’autres
confirmations et documents probants. Les résultats de son enquéte seront
communiqués en temps voulu.

vii) New Regent

22. Le Groupe d’experts a d’abord signalé en mars 20194 que le New Regent
(n® OMI 8312497) avait procédé a un transbordement avec un pétrolier nord-coréen.
Quand le New Regent a commencé a livrer directement du pétrole raffiné a Nampo®®,
il était déja dépavillonné et frappé d’interdiction mondiale d’entrée dans les ports*.
Depuis lors, le navire a continué a livrer sa cargaison au moins a deux reprises, entre
mai et juillet 201947

23. D’apreés un affidavit*® établi par M. Tan, courtier maritime domicilié a Singapour
pour le New Regent, le propriétaire précédent du navire, Mega Glory Holdings
Limited, 1’a vendu et livré a la compagnie Fullberg Trading Develop Limited*® (ci-
aprés « Fullberg »)%, a Kaohsiung en avril 2018 (voir par. 168 et annexe 5). Selon
M. Tan, le nouveau propriétaire n’a pas mis a jour I’enregistrement du navire et, aprés
la vente de ce dernier, n’a pas donné suite aux autres tentatives de prise de contact
faites par M. Tan et des propriétaires précédents, M. Tan précisant qu’il avait ensuite
perdu toutes coordonnées relatives aux acheteurs aprés avoir changé de téléphone
mobile fin 2018%. M. Tan a déclaré qu’il avait été contacté en tant que courtier par
un certain M. Yu, qui était intéressé par 1’achat du navire et qui lui était jusque-la
inconnu. Il a également déclaré qu’a sa connaissance, la compagnie Mega Glory
Holdings Limited n’avait entretenu aucune relation préalable avec Fullberg. Le
Groupe d’experts a demandé un complément d’explications et de documentation a
M. Tan et attend qu’il soit donné suite a cette demande. Les enquétes se poursuivent.

viii)  Subblic
24. Le Subblic (n° OMI 8126082)%2, qui battait auparavant pavillon togolais, a fait
escale au moins dix fois, entre juin et octobre 2019, dans des ports de la République
populaire démocratique de Corée et y a livré du pétrole raffiné®®. Le navire a été

enregistré sous pavillon inconnu deux mois avant de commencer ses livraisons
directes®®. Enregistré sous un nom différent et naviguant sous un pavillon différent,

4.8/2019/171, par. 15 a 17.

%.8/2019/69, par. 10.

% Le navire a été désigné par le Comité le 16 octobre 2018.

47 Information d’un Etat Membre.

4 Cet affidavit et la documentation y relative qui a été soumise sont en possession du Groupe
d’experts.

* En chinois : FH & 5 R AR A .

% Enregistrée dans le systéme d’information intégré du registre des sociétés (Hong-Kong).

51 M. Tan a déclaré dans son affidavit ce qui suit : « Aprés la vente, toutefois, I’acheteur a refusé de
communiquer avec moi sur cette question. J’ai changé de téléphone mobile fin 2018 a cause d’un
probléme technique et j’ai perdu tous les contacts et le contenu enregistré de toutes les
communications avec ’acheteur. Je ne suis plus en contact avec 1’acheteur et suis trés dégu par la
maniére dont la compagnie Fullberg Trading s’est comportée aprés étre devenue propriétaire du
New Regent. »

52 Le Subblic a battu pavillon togolais d’octobre 2018 a avril 2019 (selon IHS Markit, consultation le
28 novembre 2019).

8 Le Subblic a toujours livré son pétrole raffiné &8 Nampo a 1’exception du 24 aoiit 2019, date
laquelle il I’a livré a Hungnam (République populaire démocratique de Corée).

% Windward.
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le Subblic a transmis son dernier signal du systéme d’identification automatique deux
ans auparavant, en octobre 2017%°. Le navire a été immatriculé sous un faux pavillon
sur le registre maritime maldivien en décembre 2017%. La compagnie Milyan.R Trade
International Co. Limited®’ (ci-aprés « Milyan ») est inscrite en tant que propriétaire
du Subblic et comme son gérant et exploitant depuis octobre 2018%. A différents
stades, deux nationaux philippins ont occupé la fonction de directeur de Milyan®°.
Enregistrée le 26 mars 2018 et dissoute le 26 juillet 2019, la compagnie a partagé
avec All Sefety (le propriétaire inscrit du Hokong) la méme adresse, et la compagnie
titulaire de son attestation de conformité était la compagnie Nuwanni®, qui assurait
le méme service pour 1’ Unica.

25. Le Subblic, sous son nom précédent, a savoir le Xin Yuan 18, a été signalé par
un Etat Membre comme soupgonné d’avoir procédé a un transbordement avec le
pétrolier nord-coréen Chon Ma San le 24 février 201852, Le Xin Yuan 18 a été vendu
a Milyan. Les autorités philippines ont fourni au Groupe d’experts certaines
informations. Les enquétes se poursuivent.

Bonvoy 3

26. Le Bonvoy 3 (n°® OMI 8978784) a fait escale a Nampo au moins deux fois entre
aolt et septembre 2019, et y a livré du pétrole raffiné®. Le navire a été signalé comme
dépavillonné depuis avril 2017%, Bright Clear Global Ltd-HKG étant inscrit comme
son propriétaire, gérant et exploitant en derniére date®. Le Groupe d’experts a regu
des autorités du Honduras, dernier pays ou le navire avait été enregistré sous un
pavillon, certaines informations, notamment confirmant que la patente provisoire de
navigation délivrée au navire avait expiré le 1°" mars 2016 et que ledit navire n’avait
plus été autoris€¢ a naviguer sous pavillon hondurien a compter de cette date. Les
enquétes se poursuivent.

Yun Hong 8

27. Le Yun Hong 8 (numéro d’identité du service mobile maritime 413459380) qui
battait pavillon chinois®® a fait escale & Nampo au moins 10 fois entre février et

% Ibid.

% Le Gouvernement maldivien a confirmé que le navire, connu alors sous le nom de Xin Yuan 18,
avait fait ’objet d’une fausse déclaration d’enregistrement sous son pavillon (Mariyam Shaushath,
« Maldives assures MMSI number used by Xin Yuan 18 never registered » (« Les Maldives
assurent que le numéro MMSI utilisé par le Xin Yuan 18 n’a jamais été enregistré. »), Public
Service Media, 1" mars 2018).

" En chinois : BIRAL & &) BIEAH R A #].

% Inscrite en tant que son gérant et exploitant selon THS Markit (consultation le 28 novembre 2019).

% Systéme d’information intégré du registre des sociétés (Hong-Kong). Données disponibles a
I’adresse suivante www.icris.cr.gov.hk (consultation le 27 novembre 2019).

€ Ibid.

b1 Inscrite comme la compagnie titulaire de 1’attestation de conformité du Subblic d’octobre 2018 a
septembre 2019 (selon IHS Markit, consultation le 28 novembre 2019). Le Groupe d’experts note
que 1’adresse commune enregistrée est celle d’une entreprise fournissant des services
d’enregistrement de sociétés.

82 Japon, Ministére des affaires étrangéres, « Suspicion of illegal ship-to-ship transfers of goods by
Chon Ma San, North Korean-flagged tanker, and Xin Yuan 18, Maldivian-flagged tanker »
(« Soupgon de transbordements illégaux de marchandises par le Chon Ma San, un pétrolier battant
pavillon nord-coréen, et le Xin Yuan 18, pétrolier battant pavillon maldivien »), 24 février 2018.

8 Information d’un Etat Membre.

6 Le dernier pavillon connu du Bonvoy 3 était hondurien en avril 2017 (selon IHS Markit,
consultation le 28 novembre 2019).

% Cette compagnie n’est plus enregistrée dans le systéme d’information intégré du registre des
sociétés (Hong-Kong).

% Enregistré dans plusieurs bases de données maritimes (consultées le 13 novembre 2019) comme
battant pavillon chinois, le Yun Hong 8 a répondu a une demande d’inspection faite en chinois par
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octobre 2019, et y a livré du pétrole raffiné®’. Durant cette période, il a été également
constaté que le Yun Hong 8 avait obtenu d’autres navires battant pavillon étranger du
pétrole raffiné, en vue de sa livraison probable a la République populaire
démocratique de Corée selon un Etat Membre. Le Groupe d’experts note que le navire
a fait I’objet d’une annonce en vue de sa vente aux encheres en juin 2018, pour le
compte de Ningbo Ship Trading Market Co. Ltd®%. Le Groupe d’experts a demandé
de I’aide aux autorités chinoises par écrit. Dans leur réponse, ces dernicres ont fait
valoir que I’absence criante d’éléments précis et exploitables rendait leur enquéte trés
problématique et qu’il leur était particuliérement difficile de la mener plus avant a
I’appui des informations disponibles. La Chine comptait que le Groupe d’experts
pourrait mener ses travaux conformément aux résolutions du Conseil de sécurité et
aider fidélement les Etats Membres a appliquer les résolutions de maniére plus
efficace.

Navires battant pavillon étranger effectuant des transbordements sur d’autres
navires battant pavillon étranger aux fins de livraison a Nampo

28. Selon un Etat Membre, certains navires battant pavillon étranger qui ont livré
des produits pétroliers raffinés directement & Nampo ont eu également recours a des
transbordements pour se procurer de tel produits pour le compte de la République
populaire démocratique de Corée. Le Groupe d’experts note que les navires
fournisseurs intervenant dans ces transbordements peuvent ou non avoir des
informations sur la véritable destination prévue du navire receveur. Phénoméne
relativement nouveau, ces transbordements entre navires battant pavillon étranger
dans les eaux internationales, préalablement a la livraison de cargaisons illicites
directement & Nampo®, sont trés préoccupants. Cette autre maniére de dissimuler
1’état des choses renforce la nécessité de faire preuve d’une diligence raisonnable au
regard de la destination ultime de la cargaison du pétrolier fournisseur.

29. Un Etat Membre a recensé les cas suivants ou, aprés s’€tre procuré une cargaison
au moyen d’un transbordement, des navires receveurs avaient directement livré du
pétrole raffiné a la République populaire démocratique de Corée :

Le Yun Hong 8 et le navire fournisseur A

30. Outre le fait d’effectuer des livraisons directes a la République populaire
démocratique de Corée (voir par. 27), le Yun Hong 8 a été photographié par un Etat
Membre lors d’un transbordement a son bord effectué par un navire battant pavillon
de la République de Corée (ci-apres le « navire fournisseur A ») le 31 aout 2019, en
mer de Chine orientale (voir fig. 4). Le Yun Hong 8 a, par ailleurs, regu du pétrole
raffiné & au moins trois autres reprises, au moyen de transbordements opérés par le
navire fournisseur A de juillet a la mi-aotit 20197°. Le Groupe d’experts note que, sur
les quatre transbordements entre le navire fournisseur A et le Yun Hong 8, trois ont

un Etat Membre faisant état du transbordement ayant impliqué le Yun Hong 8 et un autre navire le
23 octobre 2019 (voir par. 31). Le Yun Hong 8 a déclaré que son port d’attache était Zhongshan,
dans la province de Zhejiang (Chine).

8 Information d’un Etat Membre.

% Voir www.shipbid.net.

% Toutes les livraisons enregistrées qui ont été effectuées par des pétroliers battant pavillon étranger
et sur lesquelles des renseignements ont été fournis par 1’Etat Membre ont été faites 8 Nampo,
hormis une livraison faite 8 Hungnam le 24 aolit 2019 par le Subblic battant encore pavillon
togolais.

™ Les trois transbordements avec le Yun Hong 8 ont été effectués les 26 et 27 juin et le 16 aotit 2019.
Les quatre transbordements du navire fournisseur A au Yun Hong 8, y compris celui du 31 aott
2019, ont représenté au total 4 731 tonnes de gazole marin.
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été réalisés quelques jours’™ avant les escales enregistrées de ce dernier 2 Nampo. Le
propriétaire inscrit du navire fournisseur A a prété son concours au Groupe d’experts
et lui a fourni toute la documentation requise’ (voir annexe 6). Les enquétes se
poursuivent.

Figure 4
Transbordement entre le Yun Hong 8 et le navire fournisseur A, le 31 aoiit 2019

Fig. 2. (V) Location of STS transfer (305N 124098)

Source : Etat Membre.

Le Yun Hong 8 et le navire fournisseur B

31. Le Yung Hong 8 a été photographi¢ par un Etat Membre lors d’un
transbordement a son bord effectué par un navire battant pavillon indien (ci-aprés le
« navire fournisseur B »), le 23 octobre 2019 en mer de Chine orientale (voir fig. 5).
Le navire fournisseur B était alors affrété a 1’entité CPC Corporation, domiciliée a
Doubai (Emirats arabes unis)”. De plus, le navire fournisseur B a livré du pétrole
raffiné au Yun Hong 8 a quatre autres reprises entre septembre et mi-novembre 201974
[voir annexe 7 a)]. Les transbordements sont intervenus quelques jours avant les
escales enregistrées du Yun Hong 8 3 Nampo’®. Le propriétaire inscrit du navire
fournisseur B a communiqué des documents au Groupe d’experts et aide ce dernier
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De juillet a la mi-aoft, les transbordements ont été effectués entre quatre a huit jours avant que le
Yun Hong 8 ne fasse escale a Nampo, et le transbordement du 31 aoit 2019 a été effectué environ
un mois avant son escale suivante 8 Nampo.

Le propriétaire a communiqué des documents et des photographies des pi¢ces suivantes, réunis a
des fins de diligence raisonnable et de précaution : accusés de réception de soutes signés et datés,
engagement et confirmation de destination finale par le navire receveur, confirmation de
I’enregistrement du navire, rapports de déchargement pour chaque transaction, confirmation du
certificat et de la nationalité du navire, photographies des débimétres et copies des relevés de
paiement.

Le navire fournisseur B était un navire affrété a long terme par 1’entité CPC Corporation Limited,
en vertu d’un contrat d’affrétement en date du 5 aofit 2019. Le propriétaire du navire fournisseur
B a informé le Groupe d’experts qu’il avait décidé qu’« il ne travaillerait plus a [’avenir avec le
méme affréteur ou toutes personnes liées a cet affréteur, a savoir CPCC, Ltd. ».

Les cinq transbordements sur le Yun Hong 8 ont été effectués le 28 septembre et les 5 et

23 octobre 2019, cycle qui s’est achevé par deux transbordements opérés le 11 novembre 2019.
Sur les cinq transbordements effectués entre le navire fournisseur B et le Yun Hong 8, trois 1’ont
été apres le 31 octobre 2019, au-dela de la période couverte par les informations communiquées
au Groupe d’experts par I’Etat Membre. Les trois transbordements ont été effectués entre deux et
six jours avant les escales faites a Nampo par le Yun Hong 8. Au total, 6 297, 29 tonnes de gasoil
avec une teneur en soufre de 500 parties par million ont été transbordées sur le Yun Hong 8 a
partir du navire fournisseur B.
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dans son travail’®. Le propriétaire a d’abord fait savoir que le transbordement du
23 octobre 2019 n’avait pas été effectué¢ avec le Yun Hong 8 mais avec le Yun
Hong 18" [voir annexe 7 b)]. Toutefois, il a ensuite donné des éclaircissements sur
’identité du Yun Hong 8, suite a une conversation avec le capitaine du navire’®. Selon
le propriétaire, le sous-affréteur a fourni les instructions de déchargement relatives a
la quantité de cargaison, ainsi que d’autres instructions communiquées par un certain
M. Looi, le représentant a bord de 1’affréteur. L affréteur n’a pas encore répondu aux
demandes de renseignements du Groupe d’experts. Les enquétes se poursuivent.

Figure 5
Transbordement entre le Yun Hong 8 et le navire fournisseur B,
le 23 octobre 2019

7§ 4 1V Db transier Setwene PELCAN #nd TUN HORG §

Source : Etat Membre.

iii) Le Vifine et le New Konk

32. Un Etat Membre a photographié le Vifine, qui naviguait alors sous pavillon
sierra-léonais, lors d’un transbordement avec le New Konk™ (n° OMI 9036387) en

K

o

Selon le propriétaire, « toutes les questions opérationnelles ont été réglées entre les affréteurs et
les propriétaires et entre ces derniers et le capitaine, les affréteurs PIC » (en tant que sous-
affréteurs) assurant la coordination au niveau local avec le capitaine du navire fournisseur B.

Le propriétaire a déclaré que le transbordement avait été effectué avec le Yun Hong 18 et non avec
le Yun Hong 8 comme indiqué dans une transaction par courriel et un accusé de réception de
soutes communiqué par 1’affréteur.

Selon le propriétaire, le capitaine, sous la pression du représentant a bord de 1’affréteur, a accepté
que « le navire porte le nom de Yun Hong 18 de maniére a pouvoir assurer a ses supérieurs
hiérarchiques qu’il ne s’agissait pas du Yun Hong 8 », et a ordonné que ce nom du navire soit
inscrit en conséquence dans tous les documents. D’autre part, les propriétaires ont déclaré ce qui
suit : « Le capitaine, vous le comprendrez, a fourni de quoi peindre le Yun Hong 8, de sorte qu’il a
pu ainsi agir contrairement a nos instructions en matiére de risque dommages... et il n’y a aucune
raison de croire que ses actes aient contribué a une éventuelle violation des sanctions. » Il a été
signalé que le Yun Hong 8 était entré en collision avec le navire fournisseur B lors d’un
transbordement, aprés quoi les propriétaires du navire avaient interdit tout autre transbordement
aux fins d’assurer 1’exploitation du navire en toute sécurité. La documentation relative a cette
collision a été fournie. Le Groupe d’experts note que, parallélement, le capitaine avait déja
déclaré, le 20 octobre 2019, que son navire avait bénéficié d "un gage de suivi par les Etats-Unis
puisqu’« [il] avait déja été inspecté deux fois ». Certains avertissements ultérieurs avaient été
diffusés a un intervalle de quelques heures, annongant que des sanctions avaient été mises en place
a I’encontre de la République populaire démocratique de Corée et que « toute activité
commerciale avec des navires violant ces sanctions [était] illégale ». D’autres transbordements ont
été effectués le 11 novembre 2019.

Le New Konk a navigué sous pavillon sierra-léonais d’avril a octobre 2019 (selon IHS Markit,
consultation le 28 novembre 2019).

77

78

79

20-02046 19/270



$/2020/151

mer de Chine orientale le 19 juin 2019 (voir fig. 6). Le Vifine a livré du pétrole raffiné
a Nampo a de multiples reprises (voir par. 18). Selon les enquétes menées par le
Groupe d’experts, le propriétaire inscrit du Vifine, Hongxin International Ship
Management Co. Limited, et celui du New Konk’s, New Konk Ocean International
Company Limited 8, sont domiciliés a la méme adresse 8. Les deux navires
partageaient aussi les mémes propriétaires, gérants et exploitants, a savoir All Sefety,
avant d’étre détenus par leurs nouveaux propriétaires respectifs en mai 2019. New
Konk Ocean International Co. Ltd. n’a pas encore répondu aux demandes de
renseignements du Groupe d’experts.

Figure 6
Transbordement entre le Vifine et le New Konk, 19 juin 2019

b
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Source : Etat Membre.

Transbordements impliquant des pétroliers de la République populaire
démocratique de Corée

33. Selon un Etat Membre, des navires nord-coréens ont fait escale dans des ports
de la République populaire démocratique de Corée au moins 157 fois pour y livrer
des produits pétroliers raffinés qu’ils avaient obtenus illégalement au moyen de
transbordements opérés au cours des 10 premiers mois de 1’année 2019 (voir
annexe 1). Ces transbordements sont en violation des résolutions du Consecil de
sécurité et permettent a ce pays d’échapper aux sanctions a grande échelle. Nombre
de ces transbordements ont été effectués par le biais de techniques de dissimulation
précédemment repérées par le Groupe d’experts, a savoir notamment la désactivation
du systéme d’identification automatique, les transbordements de nuit, I utilisation de
navires de taille réduite sans numéro OMI et le camouflage de navires.

34. La République populaire démocratique de Corée et les parties agissant pour son
compte continuent de faire évoluer, d’adapter et de mettre au point leurs techniques
de contournement pour échapper a la détection, a 1’identification et au suivi des
activités qui sont interdites par les résolutions. Une pratique relativement nouvelle
consiste a utiliser des navires qui s’efforcent de ne pas étre repérés en entrant dans
les eaux territoriales des Etats Membres, puisqu’ils ne peuvent plus y étre suivis. Les
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IHS Markit (consultation le 28 novembre 2019). Le Groupe d’experts note que cette domiciliation
commune pourrait correspondre a 1’adresse d’une entreprise fournissant des services
d’enregistrement de sociétés.
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navires observés par un Etat Membre et se livrant a une telle activité au cours de la
période allant du 1°" juillet au 30 septembre 2019 étaient notamment des navires nord-
coréens, des navires désignés et des navires battant pavillon étranger qui effectuaient
des livraisons directes a Nampo, ainsi que des navires battant pavillon étranger qui
procédaient a des transbordements avec d’autres navires de livraison directe battant
pavillon étranger ou avec des pétroliers de la République populaire démocratique de
Corée (voir annexe 8)%. Ces navires battant pavillon étranger pouvaient également se
servir de leur pavillon non nord-coréen pour obtenir des services de soutage et autres
services du méme ordre facilitant leurs opérations illicites.

35. On trouvera ci-dessous des exemples de transbordement impliquant des
pétroliers nord-coréens et ayant été documentés par plusieurs Etats Membres.

Le Rui Hong 916 et le Kum Un San

36. Le Rui Hong 916 (n° OMI 9058866)%%, qui naviguait alors sous pavillon sierra-
léonais, a effectué un transbordement avec le pétrolier nord-coréen Kum Un San
(n° OMI 8720436) le 28 mai 2019 en mer de Chine orientale. Ce navire était inscrit
sur une base de données maritimes spécialisées comme ayant été vendu en janvier
2019 4 une entité dont 1’identité n’a pas été divulguée®*. Peu aprés, en mars 2019, le
navire a été enregistré sous pavillon sierra-l1éonais, sous lequel il est resté durant trois
mois. Au moment du transbordement, le Rui Hong 916 avait cherché a dissimuler son
identité en recouvrant a la peinture le chiffre « 9 » de son nom sus sa coque et ne
transmettait plus de signal du systéme d’identification automatique. Il a effectué le
transbordement de nuit.

37. Le Groupe d’experts a remonté la trace de la propriété du Rui Hong 916 aprés
la vente du navire en janvier 2019 grice a son propriétaire précédent, qui a
communiqué audit Groupe certains documents. Ce dernier a pu ainsi remonter la trace
du navire, dont le nom était alors le Taiyo Maru n° 2 et qui avait été revendu en janvier
2019 a Toei Shipping Co. Ltd.% (ci-aprés « Toei »), le représentant japonais de Ruis
(HK) Marine Co. Limited®® (ci-aprés « Ruis »). Cette transaction a été menée par
I’intermédiaire du courtier du vendeur et du courtier de 1’acheteur. Dans les
documents fournis par le propriétaire précédent du navire, Toei est mentionné comme
représentant a la fois le vendeur® et ’acheteur®. Ruis, I’acheteur, a demandé au
propriétaire précédent du navire de déclarer que Toei était le représentant du
propriétaire précédent dans un mémorandum d’accord. Selon Toei®, a I’issue de
I’exportation du Taiyo Maru n° 2, le navire appartenait en réalité a Fujian Yihe
Shipbuilding Industry Co. Ltd., qui s’occupait des réparations et de I’entretien du
navire, aprés quoi ce dernier a été vendu a « ’acheteur final », un certain M. Wang
(voir annexe 9). Les enquétes se poursuivent.

Le Sea Prima et /e Saebyol

38. Le Sea Prima (n°® OMI 8617524), qui battait auparavant le pavillon de Saint-
Kitts-et-Nevis, a effectué¢ un transbordement avec le pétrolier nord-coréen Saebyol

8 Un nombre de navires plus important a été signalé, et le Groupe d’experts fait actuellement des
recherches en ce sens.

8 Le Rui Hong 916 a navigué sous pavillon sierra-léonais de mars a juin 2019 (selon IHS Markit,
consultation le 22 octobre 2019).

8 IHS Markit (consultation le 22 octobre 2019).

8 En japonais : AR MR R 4L

8 En chinois : Hi - (FHMH B R A H.

8 Un mémorandum d’accord en date du 24 octobre 2018 fait référence a Toei Shipping Co. Ltd.
agissant pour le compte du vendeur.

8 Un contrat de vente du navire en date du 25 octobre 2018 fait référence a Toei Shipping Co. Ltd.
en tant qu’acheteur agissant pour le compte de Ruis (HK) Marine Co. Limited.

8 Courriel de Toei daté du 5 novembre 2019.
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(n° OMI 8916293) le 25 septembre 2019, un mois aprés 1’enregistrement du navire
sous pavillon inconnu®. Ni le Saebyol ni le Sea Prima n’ont transmis de signaux du
systéme d’identification automatique, notamment lors du transbordement® . Une
entreprise domiciliée a Singapour (ci-apres la « société de gestion-SP ») est inscrite
comme la gérante et 1’exploitante du Sea Prima et c’est « aux bons soins » de cette
derniére qu’est mentionnée 1’adresse du propriétaire du navire, une compagnie
enregistrée aux Iles Vierges britanniques®. Les représentants de la société de gestion-
SP ont répondu que le navire avait été vendu en juillet 2019 a une compagnie
domiciliée a Xiamen (ci-apres « 1’acheteur-SP ») et livré au port de Kaohsiung (voir
annexe 10). Aprés quoi, la société de gestion-SP et son propriétaire inscrit « ont cessé
d’avoir par la suite a son endroit tout type de relation, de participation, de gestion ou
de controle ». Les enquétes se poursuivent®.

Figure 7 a)

Transbordements avec des pétroliers de l1a République populaire démocratique
de Corée : (a gauche), le Rui Hong 916 et le Kum Un San ; (a droite) le Sea Prima
et le Saebyol

otwpeonLEs
867 07 KOREA
e

azpusc
OFKOREA |

Source : Etats Membres ; carte : Groupe d’experts.

39. Le Groupe d’experts continue d’observer la tendance des pétroliers nord-
coréens a effectuer des transbordements illicites avec des navires non identifiés en
usant de subterfuges.

Le Bok Un 1/Myong Ru 1 et un navire non identifié

40. Le Bok Un 1, considéré par un Etat Membre comme étant probablement le
pétrolier nord-coréen Myong Ryu 1 (n°® OMI 8532413), a effectué un transbordement
avec un navire non identifié®, le Hua Shun 168 (2EJIT 168), le 27 octobre 2019 en
mer de Chine orientale [voir fig. 7 b)]. Les enquétes menées par le Groupe d’experts
ont mis en évidence, de maniére distincte, que le Hua Shun 168 avait effectué des
transbordements avec le navire fournisseur B%, dont les propriétaires ont fourni au
Groupe d’experts des informations sur ces transbordements, montrant qu’au moins un
certain nombre de personnes physiques et d’entités impliquées 1’étaient également
dans I’organisation des transbordements effectués avec le Yun Hong 8 (voir par. 31).

9
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92
9.

S

@

9
95

=

IHS Markit (consultation le 25 novembre 2019).

Ibid.

Ibid.

Faisant suite a d’autres demandes de renseignements du Groupe d’experts, les représentants de la
société de gestion-SP ont fourni un complément d’information sur le processus de transaction.
Non identifié car le navire n’a pas de numéro OMI.

Les transbordements ont été observés les 25, 26 et 28 octobre 2019. Le navire a été affrété par
CPC Corporation Limited, le sous-affréteur fournissant les instructions de déchargement au
capitaine et aux affréteurs, d’autres instructions étant fournies par un certain M. Looi, le
représentant a bord de I’affréteur.
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Le Groupe d’experts a précédemment recommandé la désignation du Myong Ryu 1
(voir S/2019/171, par. 50). Les enquétes se poursuivent.

Figure 7 b)
Le Hua Shun 168 photographié a diverses occasions

unidentified vessel [supplier) BOK UN 1 [receiver)

) |

g -

BOX UN ¢

Source : Etats Membres, Groupe d’experts.
41. On trouvera a I’annexe 11 des exemples d’autres transbordements de ce genre.

Transbordements entre pétroliers de la République populaire démocratique
de Corée

42. Les navires désignés de la République populaire démocratique de Corée que
sont le Chon Ma San (n° OMI 8660313) et le Kum Jin Gang 3 (n° OMI 8791667) ont
été photographiés le 23 septembre 2019 en train d’effectuer un transbordement (voir
fig. 8), preuve que tous les pétroliers du pays ne rentraient pas au port pour livrer leur
cargaison illicite.

Figure 8
Exemple de transbordement entre des pétroliers de 1a République populaire

démocratique de Corée

Tlom g 5 - M"'

S

3 ’
"W HOSES CONNECTED

CHON MA SAN KUM JIN Giﬁ !

“ZEHYOUNGYOU"

(KUM JIN GANG 3)

Source : Etat Membre.
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Mise a jour sur les navires impliqués dans le contournement des sanctions

43. Le Groupe d’experts a poursuivi ses enquétes concernant le Viet Tin 01 (n°® OMI
8508838) battant pavillon vietnamien, qui a déchargé du pétrole raffiné 8 Nampo fin
février 2019 (voir S/2019/691, par. 10 a 12), et le Shang Yuan Bao (n° OMI §126070),
navire désigné qui a navigué sous une fausse identité et effectué des transbordements
avec le Paek Ma (n° OMI 9066978) et le Myong Ryu 1 (n° OMI 8532413), des
pétroliers de la République populaire démocratique de Corée, le 18 mai et le 2 juin
2018 respectivement (voir S/2019/171, par. 16 et 17). On trouvera des informations
actualisées sur ces affaires a I’annexe 12.

Recommandations

Recommandations au Comité

44. Le Groupe d’experts recommande la désignation des navires suivants pour
violation du paragraphe 5 de la résolution 2397 (2017) :

— Le Bonvoy 3 (n®° OMI 8978784), sous pavillon inconnu ;

— Le Diamond 8 (n° OMI 9132612), battant pavillon sierra-léonais ;

—Le Hokong (n° OMI 9006758), battant anciennement pavillon sierra-
léonais ;

—Le Sen Lin 01 (n° OMI 8910378), battant anciennement pavillon sierra-
léonais ;

— Le Subblic (n® OMI 8126082), battant anciennement pavillon togolais ;

— Le Tianyou (n° OMI 8817007), battant anciennement pavillon sierra-
léonais ;

— Le Unica (n° OMI 8514306), battant anciennement pavillon sierra-léonais ;
— Le Viet Tin 01 (n® OMI 8508838), battant pavillon vietnamien ;

— Le Vifine également appelé le Tealway FV (n° OMI 9045962), battant
anciennement pavillon sierra-léonais ;

— Le Yun Hong 8 (numéro d’identité du service mobile maritime 413459380),
battant pavillon chinois.

45. Le Groupe d’experts recommande la désignation des navires suivants pour
avoir effectué des transbordements avec des navires de la République populaire
démocratique de Corée en violation du paragraphe 11 de la résolution
2375 (2017) :

— Le Rui Hong 916 (n° OMI 9058866), battant anciennement pavillon sierra-
léonais ;

— Le Sea Prima (n° OMI 8617524), battant anciennement pavillon de Saint-
Kitts-et-Nevis.

46. Le Groupe d’experts recommande a nouveau la désignation des navires de
la République populaire démocratique de Corée suivants pour violation du
paragraphe 11 de la résolution 2375 (2017) :

—Le Bok Un 1/Myong Ryu 1 (n° OMI 8532413), battant pavillon de la
République populaire démocratique de Corée ;

—Le Mu Bong I (n° OMI 8610461), battant pavillon de la République
populaire démocratique de Corée.
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Recommandations aux Etats Membres, en matiére de bonnes pratiques
concernant les activités de la République populaire démocratique de Corée

Partage d’information

47. Les Etats Membres, preuves a I’appui, devraient partager avec les autorités
compétentes des Ktats Membres la liste de navires soupconnés de livrer des
produits pétroliers a la République populaire démocratique de Corée afin que
ces autorités puissent effectuer leurs diligences raisonnables et dissuader les
navires qui facilitent les importations de pétrole raffiné en République populaire
démocratique de Corée.

48. Les Etats Membres devraient encourager les propriétaires, exploitants et
affréteurs de navires a tenir compte dans leurs pratiques de diligence
raisonnable des données disponibles fournies par certaines organisations
concernant notamment la position, ’immatriculation et le pavillon des navires,

ainsi que les renseignements disponibles auprés du Comité.

Promotion de la transparence

49. Les Etats Membres devraient exiger de leurs autorités compétentes qu’elles
communiquent des renseignements utiles sur la propriété des navires a toutes les
entités juridiques désireuses d’inscrire des navires dans leur registre
d’immatriculation. Les Etats Membres qui pratiquent la libre immatriculation
devraient s’efforcer de collecter les données d’identification et les coordonnées
de chaque individu propriétaire de 1’entité étrangére a laquelle chaque navire
appartient ou exercant un contrdle sur cette entité, soit en sa qualité
d’actionnaire, de financier de I’entreprise, de dirigeant ou de décideur.

50. Les KEtats Membres qui pratiquent la libre immatriculation devraient
s’efforcer de collecter les données d’identification et les coordonnées des
propriétaires de navires représentés par un national ayant les fonctions d’agent
résident, au cas ou il n’existerait pas d’entité juridique relevant de la compétence
de ’Etat Membre.

Exploitation de la technologie a [’appui de la mise en ceuvre effective des sanctions
maritimes

51. Afin d’éviter tout abus dans Dutilisation des systémes d’identification
automatique, les Etats du pavillon et le secteur maritime devraient envisager des
solutions techniques telles qu’un systéme d’utilisation temporaire propre a
assurer la transmission de données d’identification des navires valides et
accessible au moyen d’un code d’acceés strictement controlé.

52. Les Ktats du pavillon et le secteur maritime devraient envisager
I’élaboration et I’adoption de systémes de gestion électronique de documents
pour faciliter rapidement et sur place le contréle de leur authenticité, validité ou
annulation (en cas de sanctions), en utilisant une application de téléphonie ou en
ayant accés au site Web de I’Etat du pavillon.

Promotion des bonnes pratiques en matiere de certification de | 'utilisateur final

53. Les KEtats Membres devraient envisager I’adoption de mesures
d’orientation pour les négociants de marchandises, les fournisseurs et les sociétés
de courtage, mesures en vertu desquelles des certificats d’origine et de
destination sont exigés pour les marchandises en vente, afin d’appliquer les
mesures de diligence raisonnable faisant obligation de connaitre 1’identité des
clients.
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Commerce maritime des marchandises interdites en provenance
de la République populaire démocratique de Corée

54. La violation constante par la République populaire démocratique de Corée des
interdictions relatives a 1’exportation de marchandises n’enfreint pas seulement les
résolutions du Conseil de sécurité mais alimente un flux de revenus qui a contribué
depuis toujours aux programmes nucléaires et ou de missiles balistiques interdits du

pays.

55. Malgré I’embargo sur le charbon imposé par la résolution 2371 (2017), les
exportations illicites de charbon par la République populaire démocratique de Corée
ont augmenté en 2019. Selon un Etat Membre, la République populaire démocratique
de Corée a exporté 3,7 millions de tonnes de charbon entre janvier et aolt 2019, soit
une valeur estimée de 370 millions de dollars ®® (voir fig. 9). De mai a aoft
uniquement, le pays aurait exporté illégalement au moins 2,7 millions de tonnes de
charbon, soit une augmentation d’environ 191 % par rapport aux quatre premiers mois
de ’année, au cours desquels 928 000 tonnes ont été exportées. Selon ce méme Etat
Membre, la plupart des exportations de charbon de la République populaire
démocratique de Corée, soit quelque 2,8 millions de tonnes, ont été effectuées au
moyen de transbordements entre des navires battant pavillon nord-coréens et des

barges locales chinoises®’.

Figure 9
Exportations illicites de charbon par la République populaire démocratique
de Corée entre janvier et aoiit 2019
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Source : Etat Membre.
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% 1 °Ftat Membre qui a fourni ces informations a estimé la valeur du charbon sur la base de
100 dollars par tonne.
97 Certains experts considérent que cette information peut étre corroborée.
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56. Les recherches menées par le Groupe d’experts a partir des images satellite®®

des ports charbonniers de Nampo et Songnim (République populaire démocratique de
Corée) en novembre et décembre 2019 montrent que des transporteurs de charbon,
y compris ceux de plus grande taille, continuent de faire escale au terminal
charbonnier, preuve d’activités commerciales en cours dans le domaine des
exportations de charbon (voir annexe 13).

Méthodes de contournement des sanctions
Nouvelle évolution

57. Le Groupe d’experts a recensé de nouvelles méthodes de contournement des
sanctions : I’exportation de marchandises interdites transportées sur des automoteurs
longs de plus de 100 métres naviguant en haute mer ; 1’utilisation de vraquiers de plus
grande taille battant pavillon étranger pour livrer du charbon depuis des navires
battant pavillon de la République populaire démocratique de Corée au lieu du
transbordement de charbon sur des navires de livraison plus petits et plus légers ; et
I’achat présumé d’un vraquier, destiné au transport de la ferraille, mais utilisé pour
exporter du charbon de manicére illégale. De plus, les navires liés au transbordement
de marchandises interdites en provenance du pays ont fait escale dans un plus grand
nombre de ports de la cote chinoise, comme 1’a signalé un Etat Membre.

Changements d’itinéraire

58. Le Groupe d’experts continue également d’observer le recours aux tactiques de
contournement précédemment documentées, consistant notamment a suivre des
itinéraires indirects, a faire des détours, a s’attarder volontairement dans certaines
zones et a falsifier des documents lors du transport de marchandises en provenance
de la République populaire démocratique de Corée. Ces tactiques permettent de
brouiller les itinéraires réels, de dissimuler les escales faites et de donner a croire que
les ports de chargement des marchandises interdites se situent hors du pays. Le
recours a de telles tactiques souligne la nécessité de mettre plus largement en
application des mesures de diligence raisonnable aux fins de confirmer les ports
d’escale de destination et de vérifier la documentation utile concernant 1’origine des
marchandises. Le cas du Rui Jin (n° OMI 8919104) (voir par. 86 a 89) met en évidence
comment ces tactiques étaient employées et comment le registre d’immatriculation
dont il relevait alors, le registre international des navires des Palaos, a pris des
mesures pour localiser le navire et déterminer son implication dans des activités

visées par les sanctions.

Livraisons de marchandises interdites sur des automoteurs

59. Le Groupe d’experts note que I’exportation illicite de marchandises en
provenance de la République populaire démocratique de Corée est marquée par une
nouvelle évolution, a savoir 1’utilisation d’automoteurs destinés au transport, a partir
du pays, de millions de tonnes de marchandises interdites.

60. Selon un Etat Membre, les dimensions et la configuration des barges
correspondent & un certain type de navire connu sous le nom d’automoteur maritime®°.

kel

9

8

©

Les navires de charge ont été comptabilisés lorsqu’on a pu disposer d’images satellite grace a
Planet Labs et que la visibilité était assez bonne. Les calculs se sont fondés sur une estimation
particuliérement prudente.

L’Assemblée de I’OMI recommande dans sa résolution A.1117(30), la derniére résolution adoptée
par le systéme de numéros OMI d’identification des navires, que ce systéme soit appliqué a titre
volontaire aux navires, entre autres a ceux d’une jauge brute égale ou supérieure a 100, comme un
moyen de renforcer la sécurité maritime, de prévenir davantage la pollution des mers et de
favoriser la prévention de la fraude maritime.
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Ces automoteurs sont identifiables au profil bas de leur superstructure par rapport a
celui d’un vraquier classique, et a I’absence des panneaux de cales (voir fig. 10). La
République populaire démocratique de Corée n’est pas connue pour posséder de telles
barges dans sa flotte. Le Groupe d’experts note que ces barges ont des numéros
d’identité du service mobile maritime mais pas de numéros OMI*%,

Figure 10
Automoteurs transportant du charbon

Source : Etat Membre.

61. Un Etat Membre a signalé que, depuis mai 2019, des automoteurs'®* d’origine

chinoise chargent du charbon a Nampo et Taean (République populaire démocratique
de Corée). Ces barges ont livré directement leurs cargaisons dans trois ports de la baie
de Hangzhou (Chine). De mai a aout 2019, au moins 540 000 tonnes de charbon
provenant de la République populaire démocratique de Corée ont été livrées dans le
cadre de 47 expéditions. Au moins 37 barges différentes, toutes d’origine chinoise,
ont contribué a I’exportation de charbon provenant de la République populaire
démocratique de Corée de mai a septembre 2019. Selon le méme Etat Membre, bon
nombre des barges qui ont remonté le Yangzi Jiang (Chine) ont livré leurs cargaisons
dans des installations situées sur le fleuvel®.

Expéditions de charbon par automoteurs

62. On trouvera ci-apres des exemples de livraisons de charbon effectuées de juin a
novembre 20191,

Livraison par le Xin Da Hai de charbon en provenance de la République populaire
démocratique de Corée, de juin a aoit 2019

63. Le Xin Da Hai (numéro d’identité du service mobile maritime 413690886) a
chargé du charbon a Nampo le 18 juillet 2019, fait route sur le Yangzi Jiang le
29 juillet 2019 et a accosté a un quai charbonnier du fleuve aprés avoir déchargé sa
cargaison de charbon [voir fig. 11 a)]. Le Groupe d’experts note qu’avant son périple
de juillet 2019, I’automoteur avait également fait route jusqu’en République populaire
démocratique de Corée en juin 2019 par le méme itinéraire [voir fig. 11 b)], preuve
qu’au moins une livraison maritime a été effectuée de manicre réitérée. Aucune
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10 e numéro IMO d’un navire est unique et n’est jamais attribué a un autre navire. Le numéro

d’identité du service mobile maritime est attribué par le pays d’enregistrement ou 1’administration
du pavillon du navire.

101 1 *Btat Membre a estimé que ces barges sont presque certainement de propriété et d’exploitation

chinoises.

102 Certains experts sont d’avis que I’information fournie dans ce paragraphe peut étre corroborée.
103 1nformation d’un Etat Membre regue en novembre 2019.
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transmission du systéeme d’identification automatique n’a été regue du Xin Da Hai a
partir du 1° juillet 20191%,

Figure 11 a)
Le Xin Da Hai transportant du charbon en provenance de la République populaire démocratique de Corée,
de juillet a aodit 2019

Namgo Pon Facilty. North
384338 N 125244 €

Source : Etat Membre ; carte : Groupe d’experts.

Figure 11 b)
Itinéraire du Xin Da Hai jusqu’a Nampo, juin 2019

Source : Windward.

Captures d’écran d’automoteurs non identifiés livrant du charbon en provenance
de la République populaire démocratique de Corée, de juillet a octobre 2019%

64. Le jour ou I’automoteur A a chargé du charbon a Taean, le 19 juillet 2019,
I’automoteur B, transportant également un chargement de charbon, a été observé aux
environs du barrage-écluse de Nampo. Les automoteurs A et B ont ensuite pris la mer
pour faire route jusqu’au fleuve Yangzi Jiang et y ont mouillé avec leur cargaison de
charbon provenant de la République populaire démocratique de Corée le 3 aott 2019.
Le 1°" septembre, 1’automoteur C a chargé du charbon a Nampo. Il a été par la suite
observé avec un autre automoteur non identifié, 1’automoteur D, le 9 septembre 2019,
transportant du charbon au large du barrage-écluse. Les automoteurs C et D ont
déchargé leur cargaison de charbon au moyen d’un transbordement effectué sur le
fleuve Yangzi Jiang le 20 septembre 2019. Ayant procédé a un chargement de charbon

104 Windward (consultation le 17 novembre 2019).
105 1 e lettres A, B, C, D et E désignent les automoteurs non identifiés.
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a Taean le 3 octobre 2019, I’automoteur E a suivi le méme itinéraire et a déchargé sa
cargaison le 9 octobre 2019. La figure 12 illustre les exemples mentionnés aux
paragraphes 62 a 64 ; de telles exportations de charbon en provenance de la
République populaire démocratique de Corée ont lieu tous les mois.

Figure 12
Itinéraires des automoteurs transportant du charbon en provenance de la République,
de juillet a octobre 2019

Automoteurs Aet B
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Tavam Pt o Koren s = . L8 x ST TN 1T ORE
- N 265730

Worth
AP N 1253144 €
nseusec N
OFKOREA

‘Yangtze River, China
3202 14N 1204352 €

Automoteur E

DEM.PEOPLE'S Unidentified Chinese-Origin Self-Propelled Barge “E” Loaded with Coal
Taean, North Korea REP.OFKOREA Yangtze River, China
38:49:13N 125:31:44 E | A Prongyeng) 32:04:26 N 120:30:10 E

REPUBLIC
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Source : Etat Membre ; carte : Groupe d’experts.
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Livraison directe par [’automoteur alpha de charbon en provenance
de la République populaire démocratique de Corée, d octobre a novembre 20191

65. Les cales vides, I’automoteur alpha a pris la mer pour rejoindre le barrage-écluse
de Taedong le 22 octobre 2019 et, selon des observations, en est reparti avec du
charbon provenant de la République populaire démocratique de Corée, bien visible
dans ses cales une semaine plus tard prés de Nampo. L’itinéraire, 1’identité et la
cargaison de I’automoteur sont mis en évidence par des photographies prises en gros
plan (voir fig. 13).

Figure 13
Itinéraire de I’automoteur alpha transportant du charbon en provenance
de la République populaire démocratique de Corée, d’octobre a novembre 2019

Chinese-flagged Self-propelled Barge “Alpha” Comparison

‘Chinese-Origin Sell-Propelied Barge *Alpha™
from Lock Gate

Taecang Lock Gate, North Korwa.
38:41:20 N 124:50:31 €
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#67.0FKOREA
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ResusLE
FKOREA

Chinese-flagged Self-propelled Barge “Alpha” Transiting Yellow Sea Laden with North Korean Coal

NORTH
KOREA

3434N 122408 1 NOV 2019

Likely Vessel Track

Source : Etat Membre ; carte : Groupe d’experts.

Livraison directe par |’automoteur bravo de charbon en provenance de la
République populaire démocratique de Corée, novembre 2019

66. L’automoteur bravo a été observé transportant un chargement de charbon en
provenance de la République populaire démocratique de Corée a Taean le
1" novembre 2019. Le 4 novembre 2019, 1’automoteur a fait route en mer Jaune et a
été observé un jour plus tard naviguant sur le fleuve Yangzi Jiang (voir fig. 14).

108 Alpha désigne I’automoteur non identifié.
Y07 Bravo désigne 1’automoteur non identifié.
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Figure 14
Itinéraire de I’automoteur bravo transportant du charbon en provenance
de la République populaire démocratique de Corée, novembre 2019

Chinese-flagged Self-propelled Barge “Bravo” Transiting Yellow Sea Laden with North Korean Coal
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Likely Vessel Track V..

Source : Etat Membre ; carte : Groupe d’experts.

Autres sites de transbordement de charbon provenant de la République
populaire démocratique de Corée

67. Le nombre des transbordements effectués dans le golfe du Tonkin (voir
S/2019/691, par. 20) a diminué considérablement, au profit d’un accroissement des
livraisons aux zones portuaires de Ningbo-Zhoushan et de Lianyungang en Chine.
Cette augmentation oblige encore davantage les autorités portuaires et douaniéres a

renforcer le contrdle des navires et de leurs documents d’expédition, et & procéder a
la saisie de tout navire soupgonné de transporter des marchandises interdites.

68. Le fait que la République populaire démocratique de Corée utilise ces sites, qui
sont plus proches de ses ports que le golfe du Tonkin, réduit probablement le temps
de rotation des livraisons de charbon. Cette solution présente pour la République
populaire démocratique de Corée 1’avantage d’effectuer des livraisons plus rentables
et, pour les navires du pays, contribue probablement a une moindre exposition a des
contrdles. Le plus grand nombre de ces activités aux alentours des zones portuaires
concernées contraint d’autant plus les autorités compétentes a prendre des mesures
de diligence raisonnable et des contre-mesures concernant les cargaisons interdites
exportées depuis les ports de la République populaire démocratique de Corée.

Poursuite des transbordements avec des navires de la République populaire
démocratique de Corée pres de Ningbo-Zhoushan

69. Les navires nord-coréens ont continué de procéder a des transbordements dans
la zone de Ningbo-Zhoushan ou, selon un Etat Membre, un grand nombre de ces
navires ont été observés a un moment donné. La figure 15 montre de nombreux
navires de la République populaire démocratique de Corée ayant jeté 1’ancre pres de
la zone de Ningbo-Zhoushan le 10 octobre 2019.
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Figure 15
Navires de la République populaire démocratique de Corée
preés de Ningbo-Zhoushan
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Source : Etat Membre.

Transbordements avec des navires de la République populaire démocratique
de Corée pres de Lianyungang

70. La République populaire démocratique de Corée utilise également la zone de
mouillage de Lianyungang pour effectuer des transbordements de charbon. Le nombre
de navires nord-coréens ancrés prés de Lianyungang [voir fig. 16 a) témoigne du
nombre de transbordements de charbon & un moment donné. La figure 16 b) montre
également comment on utilise des grues flottantes pour faciliter ces transbordements
illicites de charbon.

Figure 16 a)
Navires de la République populaire démocratique de Corée
preés de Lianyungang
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Source: ©2019, DigitaiGiobe

Source : Etat Membre.
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Figure 16 b)
Utilisation de grues flottantes

20 AUGUST 2019 — 13 JULY 2019
n = Ve

=

Source : Etat Membre.

iii)  Transbordement avec des navires de la République populaire démocratique de Corée
dans le golfe du Tonkin

71. Le Groupe d’experts méne une enquéte sur un navire battant pavillon
vietnamien, le Phuong Linh 269 (numéro d’identité du service mobile maritime
574005969), soupgonné d’avoir livré du charbon provenant de la République
populaire démocratique de Corée au port de Qisha (Chine), a de multiples reprises.
Le navire était en activité de septembre 2018 a février 2019 alors qu’il n’avait pas de
numéro OMI valide et ne transmettait aucun signal du systéme d’identification
automatique'®. Les enquétes se poursuivent en la matiére (voir annexe 14).

Utilisation de vraquiers de plus grande taille

72. Letransbordement de charbon provenant de République populaire démocratique
de Corée qui est effectué entre des navires battant pavillon nord-coréen et des
vraquiers de plus grande taille et battant pavillon étranger a des fins de livraison — et
non plus sur des navires petits et légers comme il a été observé dans le rapport
précédent du Groupe d’experts — constitue un nouveau sujet de préoccupation.
L’utilisation de navires de plus grande taille, dont la capacité de transport est de deux
a trois supérieure aux navires de la République populaire démocratique de Corée,
laisse supposer que des quantités beaucoup plus importantes de charbon illicite sont
transbordables & chaque trajet. Selon les informations fournies par un Etat Membre,
le charbon a ¢été transbordé depuis des navires de la République populaire
démocratique de Corée et déchargé a Caofeidian (Chine) en septembre 2019 (voir
annexe 15).

Navire destiné au transport de la ferraille et acheté pour exporter du charbon
illicite
Le Fu Xing 12 (n° OMI 8605727 ; numéro d’identité du service mobile 413621000)

73. Le Groupe d’experts enquéte sur une affaire de contournement des sanctions
dans le cadre de I’achat d’un vraquier, le Fu Xing 12, qui était destiné au transport de
la ferraille mais qui a été utilisé pour exporter du charbon provenant de la République

108 Windward. Le Phuong Linh 269 a transmis un numéro OMI incorrect : 123456789.
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populaire démocratique de Corée. Un Etat Membre a estimé que le navire avait été
acheté par la République populaire démocratique de Corée dans 1’intention de mener
des activités commerciales illicites. Le navire est actuellement inscrit dans une base
de données maritimes spécialisées'® comme un navire de la République populaire
démocratique de Corée, le Su Ri Bong. Cette affaire est importante a plus d’un titre :
la manipulation des identifiants et les multiples changements d’identité tout au long
des trajets du navire ; I’achat d’un navire destiné au transport de la ferraille mais
remis en service pour transporter du charbon provenant de la République populaire
démocratique de Corée ; et le soupgon pesant sur la conversion du navire en un navire
nord-coréen. Il s’agit d’un des quelques cas ou le Groupe d’experts a repéré des
navires ayant été acquis par de nouveaux propriétaires avant de transporter des
marchandises soumises a des sanctions et provenant directement de la République
populaire démocratique de Corée.

Manipulation des identifiants du navire

74. Selon les bases de données du registre chinois des navires de commerce, le
Fu Xing 12 a été vendu en juin 2019 par Ningbo Shipping Co. Ltd., et a été acheté a
un prix disproportionné. Méme si le navire a été enregistré sur une base de données
maritimes comme brisé™?, il a continué d’étre utilisé et a changé d’identité a 1’issue
de sa vente. Apres avoir été mis en cale séche dans un chantier naval prés de Ningbo
en juillet 2019, le navire a pris la mer le 14 aofit ou aux alentours de cette date sous
le nom de Pu Zhou et sous pavillon sierra-1éonais a destination de la République
populaire démocratique de Corée (voir fig. 17).

Figure 17
Le Fu Xing 12 amarré a un chantier naval prés de Ningbo/le Fu Xing 12
a Nampo en octobre 2019

MV PU ZHOU at Anchor
Nampo, Nerth Korea
AT N 1251817 E DEM.PEOPLE'S
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OFKOREA

Source : Etat Membre ; carte : Groupe d’experts.

75. Selon une base de données maritimes spécialisées, le navire a changé d’identité
d’aolt a novembre 2019, ainsi que d’indicatif, de numéro d’identité du service mobile
et de nom a de multiples reprises. Durant cette période, le navire a été signalé comme
faisant route vers Sinchang (République populaire démocratique de Corée). On a
ensuite constaté sa présence a Nampo le 9 novembre 2019, alors qu’il transportait un
chargement de charbon provenant de la République populaire démocratique de Corée
et était identifié comme le Hua Hai battant pavillon chinois, tout en utilisant
cependant un numéro d’identité du service mobile, le 413621000, précédemment

109 Windward.
10 THS Markit (consultation le 12 novembre 2019).
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enregistré et appartenant au Su Tong Hai. Le navire est retourné a Ningbo pour livrer
du charbon sous cette identité le 13 novembre 2019. Au total, le navire a fait 1’objet
d’une manipulation de ses identifiants lorsqu’il est parti de Ningbo vers la République
populaire démocratique de Corée et lorsqu’il est retourné a Ningbo en utilisant deux
systémes d’identification automatique a bord, sous quatre noms différents — le
Fu Xing 12, le Puzhou, le Su Ri Bong et le Hua Hai/Su Tong Hai'*' — et en battant
trois pavillons différents (ceux de la Chine, de la République populaire démocratique
de Corée et de la Sierra Leone!*?), comme on le voit dans les figures 18 a) et b). Le
Groupe d’experts a demandé des renseignements et attend une réponse des
responsables des registres d’immatriculation de la Sierra Leone, sous le pavillon de
laquelle le navire aurait navigué. Les autorités des iles Vierges britanniques ont
confirmé que la compagnie Honour Sail Ltd. (inscrite comme la propriétaire,
I’exploitante et la gérante du navire sur une base de données maritimes**) a bien été
enregistrée en avril 2019. Les enquétes se poursuivent.

76. Meéme si la mention « brisé » figure dans une base de données maritimes a
propos de 1’état du Fu Xing 12''*, le fait que le navire demeure en activité laisse
supposer qu’on a exploité son statut d’inactivité tel qu’enregistré aux fins d’un
contournement des sanctions.

Figure 18 a)
Manipulation de I’identité du Fu Xing 12
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Source : Windward.
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Ci-apres, les références du Groupe d’experts au Fu Xing 12 renvoient de maniére interchangeable
a I’ensemble des diverses identités utilisées pour le navire depuis juin 2019.

Information d’un Etat Membre.

IHS Markit (consultation le 12 novembre 2019).

Ibid. Le Groupe d’experts note qu’IHS Markit a mis a jour les informations se rapportant a 1’état
du navire, lesquelles ne font plus mention du fait que le navire est brisé (base de données d’IHS
Markit consultée le 29 janvier 2020).
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Figure 18 b)
Itinéraire effectué par le Fu Xing 12 pour charger du charbon provenant
de la République populaire démocratique de Corée
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Source : Etat Membre. Source : Windward/Planet Labs.

Acquisition illicite du navire

77. En vertu des résolutions du Conseil de sécurité, il est interdit a la République
populaire démocratique de Corée d’acheter tous navires neufs ou d’occasion!®, Dans
une annonce relative a la vente aux enchéres publiques du Fu Xing 12, il est signalé
que le navire a été¢ vendu pour 17 millions de yuans (soit 2 474 167 dollars) en juin
20198, Le prix de vente affiché du navire était de 5,5 millions de yuans (soit 800 466
dollars). Le Groupe d’experts a recu des renseignements sur une société¢ domiciliée
dans la Province chinoise de Taiwan, laquelle pourrait avoir été affiliée aux nouveaux
propriétaires ou exploitants du navire a 1’issue de la vente. Les enquétes se
poursuivent. La Chine a répondu qu’elle coordonnait les activités des autorités
compétentes en vue d’enquéter sur ces affaires.

Autres expéditions de charbon provenant de la République populaire
démocratique de Corée

Enquétes sur les réseaux de la chaine d’approvisionnement

78. Le Groupe d’experts poursuit ses enquétes sur des cas nouvellement ou
précédemment signalés de transbordement de charbon provenant de la République
populaire démocratique de Corée, notamment de charbon transport¢ a bord du
DN5505, du Dong Thanh et de navires ayant été interdits d’accés a tout port national
par un Etat Membre en raison de cette activité. Les textes et figures qui suivent
expliquent en détail chaque type de contournement et de violation des sanctions.

i) Transport de charbon provenant de la République populaire démocratique de Corée
sur le DN5505

79. Le Groupe d’experts a inspecté un navire battant anciennement pavillon
togolais, le DN5505 (n° OMI 8630708) (voir fig. 19), qui est entré dans le port de
Pohang (République de Corée) le 4 février 2019, en provenance prétendument de

15 Résolution 2397 (2017), par. 14, et résolution 2321 (2016), par. 30.

116 Selon cette annonce, le navire a été vendu @ M™ Liu de Zhoushan.

7 Inscrit sous pavillon inconnu en juillet 2019 (base de données d’IHS Markit consultée le
7 novembre 2019).
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Nakhodka (Fédération de Russie), et a été ensuite immobilisé par les autorités de la
République de Corée en application du paragraphe 9 de la résolution 2397 (2017)48,
La Fédération de Russie a confirmé qu’il n’existait aucun document attestant 1’entrée
du navire dans des ports russes durant les périodes considérées dans le cadre de
I’enquéte menée sur 1’expédition de charbon. Les enquétes se poursuivent sur les
déplacements effectués par le navire en octobre 2018 et en février 2019, périodes
présumées d’exportation de charbon provenant de la République populaire
démocratique de Corée.

Figure 19
DN5505

A gauche : le DN5505; au milieu : traces de charbon sur le pont ; & droite : la cale a cargaison

f

Source : Groupe d’experts.

it)  Transport de charbon provenant de la République populaire démocratique de Corée

a partir du Wise Honest

80. Le Groupe d’experts poursuit ses enquétes sur la chaine d’approvisionnement
du charbon provenant de la République populaire démocratique de Corée, transporté
a bord du Wise Honest (n° OMI 8905490) et transbordé par le Dong Thanh (n° OMI
9180035) battant pavillon vietnamien (voir S/2019/691, par. 24 a 29). Au total, trois
certificats d’origine ont été fournis pour 1’expédition de charbon sur le Dong Thanh
(voir ibid., annexe 9). L’Indonésie a confirmé au Groupe d’experts qu’un certificat
d’origine ou il est fait mention de « charbon indonésien » a propos du charbon
transporté, lequel a été délivré par les acheteurs qui facilitaient le transbordement,
n’est pas authentique (voir annexe 16). Le Groupe d’experts poursuit son enquéte sur
les transactions financiéres relatives a la cargaison illicite de charbon.

81. Le Groupe d’experts avait retracé 1’itinéraire du transport du charbon a bord du
Dong Thanh et avait été en contact avec |’affréteur a temps du navire suite a
I’incapacité pour le navire d’entrer dans un port avec sa cargaison. Le Viet Nam a
informé le Groupe d’experts que les organismes vietnamiens compétents avaient
inspecté le navire et mené des enquétes pour établir 1’origine de la cargaison et sa
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18 Durant I’inspection, le Groupe d’experts a constaté que le navire avait continué d’étre utilisé pour

transporter du charbon et n’avait cessé de naviguer en octobre 2018
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iii)

destination. Le navire et la totalité de sa cargaison ont été saisis en attendant qu’une
décision définitive soit prise conformément aux dispositions pertinentes des lois

vietnamiennes applicables.

Enquétes sur [’exportation de charbon illicite dans des pays tiers

82. En octobre 2019, quatre individus et cing sociétés ont été jugés coupables par
le tribunal de district de Daegu (République de Corée) de participation a des

exportations interdites

de charbon effectuées par

le République populaire

démocratique de Corée dans le port de Kholmsk (Fédération de Russie), en 2017 (voir
S/2019/171, par.37). De plus, le Bureau du Procureur de district de Busan
(République de Corée) mene une enquéte concernant six individus et cinq sociétés
soupgonnés de s’étre livrés a des activités similaires entre décembre 2017 et juin
2018. La République de Corée a communiqué la liste des navires dont elle a interdit
I’entrée dans ses ports en raison de leur participation confirmée dans des activités
interdites par les résolutions pertinentes (voir tableau 1).

Tableau 1

Interdictions d’entrée dans les ports prononcées par la République populaire

démocratique de Corée depuis aoiit 2018

Date de [’interdiction
d’entrée dans un port

Nom du navire Numéro IMO Pavillon national

Hammer 9168441 Vanuatu 11 aofit 2018

(anciennement Sky Angel) (anciennement Panama)

Chen Yang 8649905 Sierra Leone 11 aodt 2018

(anciennement Rich Glory)

Ga Hong 9596923 Togo 11 aodt 2018

(anciennement Shinning (anciennement Belize)

Rich)

Jin Long 8730986 Belize 11 aodt 2018

Yu Yuan® 9358694 Togo 18 aofit 2018

An Quan Zhou 66 8742240 Inconnu 28 décembre 2018
(anciennement Panama)

Tai Xin 9088598 Inconnu 28 décembre 2018
(anciennement Togo)

Xin Yang 688 8657809 Chine 28 décembre 2018
(anciennement Belize)

Lucky Star 9015278 Inconnu 28 décembre 2018
(anciennement Togo)

East River 9109952 Panama 28 février 2019

Source : Etat Membre, Groupe d’experts.

“ Enregistré dans la base de données d’THS Markit comme brisé.
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Exportation de sable en provenance de la République populaire démocratique
de Corée

83. En décembre 2017, le Conseil de sécurité, dans sa résolution 2397 (2017), a
interdit 1’exportation de terre et de roche (code 25 du Systéme harmonisé de
désignation et de codification des marchandises), dont le sable est un composant, et
les exportations de sable sont, par conséquent, soumises a cette résolution. Le chapitre
25 du Systéme harmonisé précise a ce propos : « Sables naturels de toutes espéces,
méme colorés, a I’exclusion des sables métalliféres du chapitre 28.11° » Selon un Etat
Membre, une opération importante d’exportation de sable & partir de la République
populaire démocratique de Corée est menée depuis mai 2019, laquelle s’est soldée
par I’expédition de plus 100 cargaisons illicites de sable en provenance de ce pays.
Des navires battant pavillon chinois et d’autres sous pavillon étranger auraient chargé
du sable a ou pres de Haeju, dans la province de Hwanghae (République populaire
démocratique de Corée), et dans le district des travailleurs de Sinchang du comté de
Pukchong, province du Hamgyong du Sud (République populaire démocratique de
Corée). Selon cet Etat Membre, ces livraisons représentaient au moins un million de
tonnes de sable et une valeur d’au moins 22 millions de dollars'?®12 Le sable en
provenance de la République populaire démocratique de Corée, obtenu par dragage
fluvial, a été expédié dans des ports chinois'?,

Chargement de sable au port de Haeju (République populaire démocratique
de Coree)

84. Selon un Etat Membre, en mai 2019, des dragueurs de mer ont chargé du sable
sur plus de 92 automoteurs battant probablement pavillon chinois, dans la zone portuaire
de Haeju et avant que ces derniers ne fassent route vers des ports chinois'®. 1. La
localisation des coordonnées et de 1’itinéraire des automoteurs sur une plateforme
satellitaire commerciale (voir fig. 20) corrobore les informations communiquées. Le
nombre de navires ayant suivi cet itinéraire ainsi que le volume de sable exporté
depuis la République populaire démocratique de Corée témoigne de la nature
coordonnée et organisée des livraisons assurées.

40/270

19 Voir Organisation mondiale des douanes, « Salt ; sulphur ; earths and stone ; plastering materials,

lime and cement » (« Sel ; soufre ; terres et peirres ; platres, chaux et ciments »), in Harmonized
Commodty Description and Coding System, 2017.

120 1 *Etat Membre ayant fourni cette information a calculé la valeur du sable sur la base d ’un prix
estimé de 22 dollars la tonne.

121 plusieurs experts sont d’avis que cette information peut étre corroborée.

122 Certains experts sont d’avis que cette information peut étre corroborée.

128 Le Groupe d’experts a présenté une liste d’automoteurs avec leurs identifiants (nom et numéro
d’identité du service mobile) et le nombre de trajets ayant probablement donné lieu a des
exportations de sable depuis Heaju (République populaire démocratique de Corée) vers la Chine
entre avril et juin 2019, et a sollicité de 1’aide dans le cadre des enquétes menées.

124 Certains experts sont d’avis que cette information peut étre corroborée.
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Figure 20
Transport de sable en provenance de la République populaire démocratique
de Corée par automoteurs, effectué le 12 mai 2019
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Source : (en haut) Etat Membre, (en bas, a gauche et & droite) Planet ; carte : Groupe d’experts.

* Groupe principal d’automoteurs (37,84° de latitude nord, 125,71° de longitude est ; 37,84°
de latitude nord, 125,72° de longitude est ; 37,85° de latitude nord, 125,72° de longitude est ;
37,85° de latitude nord, 125,73° de longitude est).
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85. La Chine a répondu qu’elle attachait une grande importance aux indices fournis
par le Groupe d’experts sur le trafic de sable en provenance de la République
populaire démocratique de Corée. La partie chinoise, toutefois, n’a pas pu retracer
I’itinéraire des navires concernés et n’a pas été en mesure de confirmer que le sable
en question avait été transporté dans des ports chinois.

Transport de sable en provenance de Sinchang (Republique populaire démocratique
de Corée)

86. Le Groupe d’experts a mené une enquéte sur le Rui Jin (n° OMI 8919104),
soupconné d’avoir livré du sable provenant de la République populaire démocratique
de Corée a Ningbo a de multiples reprises, tout en naviguant sous pavillon des
Palaos'®. Aprés son périple non déclaré le plus récent vers la République populaire
démocratique de Corée a la mi-novembre 2019, le navire, a son retour, a été
immobilisé dans la zone de Ningbo le 3 décembre 2019, aprés la publication d’un avis
par le registre international des navires des Palaos. Le Rui Jin est resté au mouillage
hors du port de Ningbo a compter du 12 janvier 2020, dans 1’attente d’une inspection
par son Etat pavillon2.

87. Le propriétaire inscrit du Rui Jin, Optimum Peace Limited'?’, a acquis ce dernier
le 19 juin 2019, son gérant et exploitant étant la compagnie Basement Shipping
Co. Ltd.'?8, Depuis lors, le Rui Jin a effectué toute une série de trajets sur le méme
modéle. Aprés avoir quitté son port de départ en Chine, le navire a désactivé son
systéeme d’identification automatique a chaque trajet pendant une période assez
longue. Au cours d’une de ces périodes, il est attesté, grace a 1’imagerie satellitaire,
que le navire a fait route vers Sinchang pour y charger du sable fluvial. Une fois
revenu dans les eaux internationales, il a réactivé son systéme d’identification
automatique et s’est rendu en Chine pour y décharger sa cargaison'?®. Optimum Peace
Limited ¥ et Basement Shipping Co. Limited * n’ont pas encore répondu aux
demandes de renseignements du Groupe d’experts. Les enquétes se poursuivent.

88. Le 25 novembre 2019, les responsables du registre international des navires des
Palaos ont essayé de localiser le Rui Jin a compter de la désactivation le 18 novembre
2019 du systéme d’identification automatique du navire et de son systéme
d’identification et de suivi des navires a grande distance. Ils ont contacté les autorités
portuaires de Vladivostok (Fédération de Russie), derniére destination connue du
navire, et celles-ci leur ont indiqué que le navire n’était pas la-bas. Parallélement, les
responsables du registre sont entrés en relation avec les propriétaires et gérants du
Rui Jin, pour connaitre la localisation du navire ; ces derniers ont affirmé, quant a
eux, que le navire était bien au mouillage dans le port de Vladivostok et que son
systéme d’identification automatique et son systéme d’identification et de suivi des

125 Un Etat Membre a informé le Groupe d’experts que le Rui Jin était soupgonné d’avoir déchargé en
Chine du sable en provenance de la République populaire démocratique de Corée en juin, juillet et
octobre 2019. Certaines images des trajets et des activités de chargement et de déchargement de
sable en rapport avec la livraison effectuée par le navire en octobre ont été communiquées au
Groupe d’experts.

126 Information fournie par I’Etat du pavillon.

121 Optimum Peace Ltd., 5/F, Dah Sing Life Building, 99-105 Des Voeux Road, Central, Hong Kong
(Chine).

128 Basement Shipping Co. Ltd., Room 1302, 13/F Cheong K Building, 84-86 Des Voeux Road,
Central, Hong Kong (Chine), a été inscrite le 2 janvier 2019 (systéme d’information intégré du
registre des sociétés de Hong-Kong).

129 1 *Etat Membre ayant fourni cette information a estimé qu’a elle seule, une cargaison de sable
illicite en provenance de la République populaire démocratique de Corée était d’une valeur
approximative de 595 503 dollars.

180 En chinois : 175 A BR 2 &

BL En chinois : # B ARG H R A F.

42/270 20-02046



$/2020/151

navires étaient hors service. Cette information sur sa localisation a été démentie par
les autorités portuaires de Vladivostok (voir annexe 17). Le 2 décembre 2019, les
responsables du registre ont adressé un avis d’interdiction de navigation au Comité
du contréle des navires par I’Etat du port du Mémorandum d’entente de Tokyo sur le
controle des navires par 1’Etat du port dans la région Asie-Pacifique, une organisation
intergouvernementale de coopération. Le 3 décembre 2019, les responsables du
registre ont conclu que le Rui Jin était a Ningbo, ont émis un avis d’immobilisation a
’attention de I’Etat du pavillon et ont révoqué les certificats d’enregistrement du
navire a titre provisoire (voir fig. 21). Le 18 décembre 2019, ils ont informé les
propriétaires et gérants du Rui Jin qu’il leur fallait procéder a une inspection de
sécurité compte tenu du rapport faisant état du dysfonctionnement du systéme
d’identification automatique et du systéme d’identification et de suivi des navires a
grande distance, et s’assurer que le navire n’avait pas été impliqué dans une
quelconque activité illégale. Les responsables du registre ont demandé aux autorités
portuaires de Ningbo d’autoriser le navire a rejoindre le port de maniére a pouvoir
procéder a I’inspection®32,

89. Les Palaos ont communiqué au Groupe d’experts des informations actualisées
indiquant que, le 21 janvier 2020, les responsables du registre international des
navires des Palaos s’étaient réunis pour examiner la question des violations
présumées des sanctions par le Rui Jin et qu’au vu des €léments de preuve réunis et
compte tenu du silence des propriétaires du navire a cet égard et de leur non
comparution au tribunal, ils avaient annulé I’immatriculation dudit navire
conformément au paragraphe 12 de la résolution 2397 (2017), et ce avec effet
immédiat. Le nouveau propriétaire inscrit du navire, Xiang Rui Shipping Co. Ltd.*®,
sous le nom de MIR (voir annexe 18), avait essayé de faire enregistrer le Rui Jin sous
pavillon sierra-léonais. Aprés avoir été informée par les responsables du registre de
la désimmatriculation du navire, la Sierra Leone a confirmé que le navire n’était plus
inscrit sous son pavillon.

Figure 21
Images du Rui Jin a Sinchang et a Ningbo

Source : Etat Membre ; carte : Groupe d’experts.

Transfert de droits de péche

90. La République populaire démocratique de Corée a continué de procéder au
transfert de droits de péche en violation des sanctions applicables au cours de la

13:

R

Lettre du 18 décembre 2019 adressée par les responsables du registre international des navires des
Palaos au Ministre des infrastructures publiques, de 1’industrie et du commerce des Palaos, dont
une copie a été communiquée au Groupe d’experts.

188 En chinois : # Kt A AHIE #i 5 TR A &) .
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période considérée’®. Selon un Etat Membre, les recettes résultant de cette activité
ont été pour la République populaire démocratique de Corée de 120 millions de
dollars en 2018. Deux autres Etats Membres ont fourni au Groupe d’experts des
informations dans lesquelles figurent notamment des images de navires de péche
chinois affichant sur leur coque ou superstructure un numéro d’immatriculation de
péche de la République populaire démocratique de Corée ou bien avec des
documents'® ou des certificats provisoires du registre de la République populaire
démocratique de Corée (voir fig. 22), observés a la mi-2019*%,

Figure 22

Navires de péche avec leurs numéros de permis de péche (en haut),

un permis de péche (en bas, a gauche) et un certificat de registre provisoire
(en bas, a droite), documents photographiés pour un seul navire
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Source : Etats Membres.
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18 Voir S/2019/171, par. 47 a 49, et S/2019/691, par. 30 a 31.

1% Dont la période de validité court de mai a décembre 2019.

1% es navires de péche dont les membres d’équipage et les responsables des compagnies connexes
ont été interviewés, tels qu’il ressort des entretiens réalisés, sont les suivants : {f [ 8 59798, ¥
FE 9 75, BICmIE 138, TITIA 51006, A SE@N A w], = TWRHE K E A IR w1, S L e 2wl
and V53 K EE A BRA .
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91. Un Etat Membre a signalé que, lors d’un entretien, un membre de 1’équipage
avait indiqué que le prix d’un permis de péche pour une durée de validité de trois
mois était d’environ 400 000 yuans (soit approximativement 57.594 dollars)*®’. Aprés
examen des rapports et des images fournis par les Etats Membres, le Groupe d’experts
a constaté que les navires concernés avaient tenté de se soustraire aux patrouilles des
pays voisins de diverses maniéres, notamment en recouvrant a la peinture le nom du
navire et en le remplacant par un autre, et en obtenant des permis de péche dans la
zone de péche de la République populaire démocratique de Corée. Selon le méme Etat
Membre, les membres d’équipage de nombreux navires ont affirmé avoir informé les
autorités dont ils relevaient qu’ils faisaient route vers la zone de péche de la
République populaire démocratique de Corée. Faisant suite a la demande de
renseignements du Groupe d’experts, la Chine a répondu que plusieurs des navires
signalés par ledit Groupe présentaient alors un numéro d’immatriculation incomplet,
un navire chinois étant tenu d’afficher un numéro a cinq chiffres, outre son nom. Elle
n’en a pas moins mené une enquéte sur des navires, y compris peut-étre sur les navires
signalés par le Groupe d’experts. Elle a mis en évidence que certains n’opéraient que
dans les zones coti¢res de la Chine et que plusieurs autres n’étaient pas inscrits dans
le systétme d’immatriculation des navires de péche. De plus, certains navires
impliqués dans des activités interdites recouraient a une tactique de contournement
qui consistait a user d’une fausse d’identité ou a usurper une identité. Il était par
conséquent trés difficile de vérifier les informations communiquées par le Groupe
d’experts.

Recommandations

92. Le Groupe d’experts recommande que le Comité désigne le Rui Jin
(n° OMI 8919104) pour violation du paragraphe 6 de la résolution 2397 (2017).

93. Afin d’aider les Etats Membres, le Groupe d’experts préconise a2 nouveau
la création d’un mécanisme de coopération régionale permettant d’échanger des
informations en vue de déterminer si les navires faisant 1’objet d’une enquéte ont
bien accosté aux ports mentionnés dans leurs documents relatifs a 1’origine de
leur cargaison et s’ils y ont bien chargé du charbon. Les Etats Membres
devraient établir un point de contact a cette fin.

94. Le Groupe d’experts recommande que les Etats Membres prennent toutes
les mesures nécessaires, notamment en promulguant des textes législatifs
prévoyant une action appropriée contre tout navire reconnu coupable d’avoir
violé les sanctions.

95. Le Groupe d’experts recommande que les Etats Membres partagent entre
eux ainsi qu’avec le Comité et le Groupe d’experts la liste des navires dont
Pimplication a été confirmée dans des activités ou dans le transport de
marchandises interdites par les résolutions pertinentes.

Statistiques commerciales de l1a République populaire démocratique de Corée

96. Les statistiques commerciales publiquement accessibles ne reflétent pas la
totalité¢ du commerce extérieur de la République populaire démocratique de Corée ou
ne donnent pas nécessairement une indication exacte des hausses et des baisses
intervenant d’une année sur 1’autre. Le Groupe d’experts continue d’analyser les
exportations et les importations de la République populaire démocratique de Corée
qui sont en violation des résolutions pertinentes du Conseil de sécurité. En pareil cas,
le Groupe d’experts utilise les statistiques commerciales publiées qui s’appuient sur
les données douaniéres des Etats Membres, telles qu’elles sont communiquées au

187 Taux de change au 7 janvier 2020.
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Centre du commerce international (CCI) pour son outil Trade Map ou tirées des bases
de données commerciales sur les échanges mondiaux comme Global Trade Atlas®®.
D’une maniére générale, les exportations enregistrées de la République populaire
démocratique de Corée ont considérablement baissé en 2018, depuis la pleine entrée
en vigueur de quatre nouvelles résolutions adoptées en 2017.

Tableau 2
Echanges commerciaux de la République populaire démocratique de Corée,
2016-2018

(En milliers de dollars des Etats-Unis)

2016 2017 2018
Exportations 2903 099 1958 104 330 662
Importations 3137119 3431936 2.21818
Balance commerciale (234 020) (1473 832) (1991 156)

Source : Trade Map du CCI, consulté le 14 décembre 2019.

97. Lorsque les statistiques disponibles mettent en évidence le commerce de
marchandises interdites, le Groupe d’experts écrit aux Etats Membres afin d’obtenir
un complément d’information et de vérification. On trouvera les conclusions
détaillées des enquétes menées par le Groupe d’experts a I’annexe 19. Ces données
laissent entendre qu’entre avril 2018 et septembre 2019, la République populaire
démocratique de Corée a dégagé des dizaines de millions de dollars au moyen
d’exportations illégales, sans compter le volume bien plus important des échanges
non déclarés. Selon les enquétes du Groupe d’experts et les informations obtenues
auprés des Etats Membres, la République populaire démocratique de Corée continue
de procéder de maniére illicite a des exportations de marchandises telles que le
charbon, qui n’apparait pas dans la base de données sur le commerce international
(voir par. 54 a 56 et 78 a 82). De telles exportations pourraient expliquer comment
I’augmentation du déficit commercial enregistrée ces derniéres années a été
partiellement compensée.

Foire commerciale internationale de Pyongyang et activités des entités désignées

98. La République populaire démocratique de Corée a continué d’accueillir sa foire
commerciale internationale de Pyongyang comme tous les deux ans. Aprés que le
Groupe d’experts a recommandé la désignation de la Korea International Exhibition
Corporation, organisatrice de longue date de cet événement et entité affiliée au
Ministére du commerce extérieur de la République populaire démocratique de
Corée™®, une nouvelle organisation intitulée Korea External Economic Relations

13

&®

Pour la liste compléte des articles soumis a des sanctions sectorielles, voir annexe 4 du document
S/2018/171 (liste en partie modifiée par le document S/2018/171/Corr.1). Cette analyse ne tient
pas compte des exportations et des importations par la République populaire démocratique de
Corée d’articles interdits qui n’ont pas été détectés ou signalés par les Etats Membres ou bien dans
les bases de données mondiales ou le Comité, ou qui ont été signalés par erreur comme ayant fait
I’objet d’échanges commerciaux avec des pays tiers autres que la République populaire
démocratique de Corée.

Le Groupe d’experts a recommandé la désignation de la Korea International Exhibition
Corporation en 2017, étant donné 1’aide qu’elle a accordée a des entités désignées aux fins de
contourner les sanctions dans le cadre de la Foire commerciale internationale de Pyongyang et le
role de plateforme qu’elle a joué en vue du transfert, de la vente ou de la fourniture de
marchandises en provenance ou a destination de la République populaire démocratique de Corée
(voir S/2017/150, par. 204).

13
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Association aurait vu le jour depuis 2018 en tant que nouvel hote de cette
manifestation, alors que la Korea International Exhibition Corporation n’a pas cessé
d’y prendre part. Le nombre d’exposants est passé d’un peu plus de 200 en mai 2018
a plus de 401 en mai 2019. Au total, 360 entreprises ont participé a la foire
commerciale en septembre 201914,

99. Le Groupe d’experts note que les entités désignées de la République populaire
démocratique de Corée ont continué d’étre parties prenantes a la Foire commerciale
internationale de Pyongyang, s’accordant ainsi la possibilité de traiter avec des
exposants étrangers comme nationaux. D’aprés les informations obtenues aupres des
Etats Membres!, le Groupe d’experts estime que les entités désignées mentionnées
ci-aprés ont continué de participer a la totalité ou a une partie des quatre foires
commerciales internationales de Pyongyang tenues entre mai 2018 et septembre
2019 : Kangbong Trading Corporation (KPe.043), Pugang Trading Corporation
(préte-nom de KPe.038) et Kuryonggang Trading Corporation (préte-nom de
KPe.008). D’autres entités, telles que Mirae Trading Co., Peace Motors Corporation
et Sinhung IT Trading Co., qui ont été signalées au Groupe d’experts comme des
sociétés relevant du Département de 1’industrie des munitions, participent également
aux foires commerciales depuis au moins mai 2019%2,

100. La République populaire démocratique de Corée a organisé la Foire
commerciale internationale des produits de haute technologie du 2 au 6 septembre
2019. Le Groupe d’experts a mené une enquéte sur deux entreprises y ayant exposé,
respectivement, une imprimante tridimensionnelle® (code 84 du Systéme harmonisé)
et un drone (code 85 du Systéme harmonisé). Faisant suite & une demande de
renseignements du Groupe d’experts, Weistek, la société fabricante de 1’imprimante,
arépondu que, comme elle avait de nombreux « agents et négociants », elle ne pouvait
pas vérifier la maniére dont son produit était arrivé en République populaire
démocratique de Corée. Le Groupe d’experts n’a pas encore recu de réponse de
Guangdong Fexda, la société fabricante du drone.

101. Si la participation a une foire commerciale en République populaire
démocratique de Corée ne constitue pas en soi une violation des sanctions du Conseil
de sécurité sauf a étre assortie de mouvements transfrontaliers de marchandises
interdites, de transferts financiers ou de la participation d’individus ou d’entités
désignés, le Groupe d’experts tient a souligner cependant que les foires commerciales
peuvent étre utilisées pour développer les réseaux d’achat liés a des armes de
destruction massive. Le Groupe d’experts a constaté [’existence d’annonces
publicitaires concernant des produits a base de graphite!*, mises en place par deux

14

14

14

14

14
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EN

Chiffres tirés d’articles de NK Pro et de I’Agence centrale de presse coréenne entre mai 2018 et
septembre 2019.

Voir I’annexe 30 pour une liste actualisée des entreprises commerciales relevant du Département
de I’industrie des munitions (KPe.028) et de leurs préte-noms.

Les noms des entreprises commerciales en coréen cadrent avec les informations des Etats
membres.

L’imprimerie tridimensionnelle, également connue sous le nom de fabrication additive, a des
applications dans le domaine des armes de destruction massive.

Tous les produits a base de graphite ne sont pas soumis a des sanctions. Le graphite de pureté
nucléaire, toutefois, est répertorié dans les principes directeurs énoncés dans la Partie 1 du Groupe
des fournisseurs nucléaires (telle qu’amendée dans le document de 1’ Agence internationale de
I’énergie atomique INFCIRC/254/Rev.11/Part 1). En vertu du paragraphe 5 b) de la résolution
2087 (2013), les articles figurant dans ce document sont soumis aux dispositions du

paragraphe 8 a), b) et c¢) de la résolution 1718 (2006), ainsi que le sont les articles liés aux
missiles balistiques dans le rapport du Comité établi conformément au paragraphe 21 de la
résolution 2094 (2013) et a la déclaration de la Présidente du Conseil de sécurité figurant dans le
document S/PRST/2012/13 (voir S/2014/253, annexe). En conséquence, la fourniture, la vente ou
le transfert a la République populaire démocratique de Corée de graphite de pureté nucléaire sont
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II1.

entreprises lors d’une foire commerciale tenue en 2019 en République populaire
démocratique de Corée. Le Groupe d’experts n’a pas encore regu de réponse a ses
demandes de renseignements.

Embargos, entités et personnes désignées, et travailleurs
a I’étranger

Chine

102. Le Groupe d’experts a mené une enquéte concernant plusieurs annonces et
expositions artistiques du Mansudae Art Studio (ci-aprés « Mansudae »), une entité
désignée de la République populaire démocratique de Corée. Le Jinzhao Art Museum
a fait la promotion d’artistes du Mansudae'*® et de leurs ceuvres sur son site Web (voir
annexe 20). Ce musée n’a pas encore répondu a la demande de renseignements que
lui a adressée le Groupe d’experts. En décembre 2019, une galerie d’art, Tsi Ta
Chai®*®, a organisé une exposition des ceuvres d’art du Mansudae & Hong Kong (voir
annexe 21). Cette galerie d’art a répondu au Groupe d’experts ce qui suit : « Nous
n’avons acheté aucun tableau du collectionneur privé ou du Mansudae Art Studio ; et
aucune transaction n’était enregistrée. Tous les tableaux ont été rendus au
collectionneur privé a 1’issue de 1’exposition. Nous n’avons aucun contact avec le
Mansudae Art Studio ou la Corée du Nord. L accord relatif a I’exposition a été signé
avec une entreprise de la République populaire de Chine (dont le nom chinois est P9
LR EEEEBRAT]), propriété d’un collectionneur privé, M. Jin Songhu ».

103. Le Groupe d’experts a pris note d’un reportage, diffusé en novembre 2018, qui
indiquait qu’une salle d’exposition vendant des ceuvres d’art de Mansudae poursuivait
ses activités dans le cadre de I’Espace 798 (Pékin), sous le nom de Mansudae Art
Museum (FREfEB S E=AI{E+LEATEE), et que Ji Zhengtai, « propriétaire de la
Mansudae Art Gallery », tirait des revenus de la vente d’ceuvres d’art acquises aupres
du Mansudae Art Studio (voir annexe 21). La Chine avait précédemment signalé la
fermeture de ce musée en janvier 2018 (voir S/2018/171, par. 89). Faisant suite aux
derniéres demandes de renseignements du Groupe d’experts, la Chine a répondu ce
qui suit : « Beijing Yuan Mansudae est la société mére du Mansudae Art Museum, et
était une entreprise commune de la Chine et de la République populaire démocratique
de Corée. Elle est devenue une entreprise de propriété uniquement chinoise début
2018, conformément aux résolutions pertinentes du Conseil de sécurité, et a mis fin a
ses activités commerciales de coopération avec la partie nord-coréenne. [...] Etant
donné que Mansudae Art Museum existe depuis plus de dix ans et qu’elle jouit
désormais d’un certain prestige en Chine, elle n’a pas changé de signalétique
commerciale afin de conserver ses caractéristiques et de maintenir son activité. » (voir
annexe 22).

République démocratique du Congo

104. Le Groupe d’experts a poursuivi son enquéte sur 1’implication de la République
populaire démocratique de Corée dans des activités d’exploitation aurifére en
République démocratique du Congo, et sur 1’entrainement militaire de la Garde
présidentielle de la République démocratique du Congo assuré par ce méme pays,
ainsi que sur les armes vendues par ce dernier a ladite Garde (voir S/2019/171,

interdits, ainsi que la fourniture, la vente ou le transfert a ce pays de graphite a grains fins qui
pourrait étre utilisé pour les tuyéres de fusées et les nez de corps de rentrée. Le paragraphe 27 de
la résolution 2270 (2016) est également applicable.

145 Adresse : Batiment A, 128-5, Binjiang Middle Road, Dandong, province de Liaoning (Chine).
146 Adresse : Batiment Cosco, salle 4614, 183 Queen’s Road Central, Hong Kong (Chine).
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par. 68). Le Groupe d’experts a écrit & Fouad Dakhlallah, qui est soupgonné d’avoir
violé les résolutions du Conseil de sécurité en recrutant des citoyens de la République
populaire démocratique de Corée travaillant soit pour le compte d’entités désignées
par le Conseil de sécurité ou ayant été signalées comme impliquées dans des activités
liées a des armes interdites en Afrique et au Moyen Orient (voir S/2019/171, par. 67).
Le Groupe d’experts a demandé des renseignements a la République démocratique du
Congo au sujet des deux affaires qui viennent d’étre citées.

Erythrée

105. Le Groupe d’experts a poursuivi son enquéte sur les activités de coopération en
matiére d’armes entre la République populaire démocratique de Corée et 1’Erythrée.
Eritech Computer Assembly & Communication Technology PLC (entité également
connue sous le nom d’Eritech ou d’Etech), « agissant sous 1’autorité des Forces de
défense érythréennes » et domiciliée dans les installations du Centre technique
militaire d’Asha Golgol, a été identifiée comme un des acquéreurs d’armes et de
matériel connexe de Glocom, une entreprise de la République populaire démocratique
de Corée spécialisée dans la fourniture de matériel de transmission militaire (voir
S/2018, par. 91, et S/2019/171, par. 70). Le Groupe d’experts a également poursuivi
son enquéte sur Kim Kwang Rim, un citoyen de la République populaire
démocratique de Corée que ledit Groupe avait signalé comme le représentant de la
Green Pine Associated Corporation en Erythrée. Aucune information de fond n’a été
fournie par I’Erythrée pour faire suite aux demandes réitérées de renseignements du
Groupe d’experts (voir annexe 23).

République islamique d’Iran

106. Le Groupe d’experts a poursuivi son enquéte sur les bureaux de représentants
des entités désignées de la République populaire démocratique de Corée en
République islamique d’Iran, a savoir la Korea Mining Development Trading
Corporation (KOMID) et la Saeng Pil Trading Corporation (voir S/2019/691, par. 34).
Un Etat Membre a informé le Groupe d’experts que deux personnes liées a la KOMID,
Ha Won Ho et Kim Hak Chol, se trouvaient actuellement en République islamique
d’Iran (voir annexe 24). De plus, cet Etat Membre a noté que, depuis 2015, la KOMID
avait adopté un nouveau nom (« 221 General Bureau »), lequel avait remplacé celui
utilisé depuis le milieu des années 2000 (« Mining Development Guidance Bureau »).

107. Faisant suite aux demandes de renseignements du Groupe d’experts, la
République islamique d’Iran a répondu qu’« il n’y [avait] aucun citoyen de la
République populaire démocratique de Corée dont la résidence ait été enregistrée en
Iran, hormis dans le cas de ses diplomates » et que « la KOMID et Saeng Pil
n’[avaient] pas de bureaux ou de représentants en Iran. » La République islamique
d’Iran a ensuite déclaré qu’« elle [avait] veillé de prés a cette question » mais qu’elle
n’[avait] observé, jusque-la, aucune activité illicite. Les activités des diplomates
nord-coréens accrédités auprés de la République islamique d’Iran [avaient] été
conformes a la réglementation nationale iranienne ainsi qu’aux obligations
internationales de la République populaire démocratique de Corée. » (voir
annexe 25).

108. L’Etat Membre a en outre informé le Groupe d’experts des activités de
contrebande d’or et d’espéces (voir S/2019/171, par.72), auxquelles des
fonctionnaires de la République populaire démocratique de Corée se livraient
actuellement en République islamique d’Iran, entre 1’aéroport de Doubai et celui de
Téhéran, « par la voie diplomatique » et depuis au moins 2009. Selon cet Etat
Membre, deux nationaux de la République populaire démocratique de Corée, Pak Sin
Hyok et Ri kuk Myong, tous deux travaillant a la section économique et commerciale
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de 1’Ambassade de la République populaire démocratique de Corée a Téhéran,
participent a ces activités de contrebande. L’Etat membre a par ailleurs informé le
Groupe d’experts de I’implication actuelle ou passée dans ces activités de nombreux
nationaux de la République populaire démocratique de Corée, dont un ancien
diplomate (voir annexe 26). Le méme Etat Membre a identifié trois citoyens iraniens
des Emirats arabes unis, qui étaient soupgonnés d’avoir participé a ces activités de
contrebande. Ces trois personnes n’ont pas encore répondu aux demandes de
renseignements du Groupe d’experts.

109. Faisant suite aux demandes du Groupe d’experts relatives a son enquéte, la
République islamique d’Iran a répondu ce qui suit : « La lettre adressée ne donne pas
de précisions sur les liens entre les actes allégués [...] et les sanctions dont la
République populaire démocratique de Corée fait 1’objet. [....] Votre lettre ne fournit
pas suffisamment d’informations et de preuves pour justifier 1’ouverture d’une
enquéte par les autorités iraniennes en vue de 1’établissement des faits nécessaires. »
(voir annexe 25).

Myanmar

110. Le Groupe d’experts a renouvelé sa demande de documentation et
d’informations supplémentaires concernant les questions de coopération militaire
entre le Myanmar et la République populaire démocratique de Corée, notamment les
activités de coopération en matiére de missiles balistiques menées depuis 2006, ainsi
que de preuves attestant le retour des techniciens du Myanmar et de la République
populaire démocratique de Corée dans leurs pays respectifs (voir S/2019/171,
par. 78). Le Groupe d’experts n’a recu aucune réponse sur ces questions.

Suéde et Suisse

111. Le Groupe d’experts a examiné les photographies de trois robots blancs
fabriqués par la société ABB (Asea Brown Boveri Ltd., ci-aprés « ABB ») a I’usine
de traitement de poisson de Thongchon (République populaire démocratique de
Corée). D’abord publiés dans les médias d’Etat du pays le 19 novembre 2019, ces
clichés auraient été pris lors d’une visite guidée des installations effectuée par le
Président Kim Jong Un (voir fig. 23). Le Groupe d’experts a en outre noté que, selon
les médias d’Etat, cette usine avait été construite récemment par 1’Armée populaire
coréenne. La Suisse a répondu au Groupe d’experts que, « le modéle des bras
robotisés en question [était] [...] le modéle IRB 660, lequel avait di étre produit dans
leur usine de Shanghai (Chine), entre le 17 avril 2017 et novembre 2018 », précisant
que parmi les quelques centaines de machines de ce modéle produites dans cette
usine, la plupart avaient été « commandées par des parties chinoises ». De plus,
« ABB ne trouvait nulle trace de livraison d’un modéle IRB 660 a 1’usine de
traitement de poisson de Thongchon ou a quelque autre usine ou société basée en
République populaire démocratique de Corée. ABB notait, toutefois, qu’il existe un
marché secondaire important pour les robots (d’occasion) [...]. D’une maniére
générale, ABB n’intervenait pas dans les achats et les ventes opérés sur le marché
secondaire ». Les enquétes se poursuivent.
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Figure 23
Robotique ABB a I’usine de traitement de poisson de Thongchon, reportage
diffusé le 19 novembre 2019

Source : Agence centrale de presse coréenne.

République bolivarienne du Venezuela

112. Le Groupe d’experts méne une enquéte sur la coopération militaire et
technologique entre la République bolivarienne du Venezuela et la République
populaire démocratique de Corée. Selon un reportage dans les médias, le Président de
I’ Assemblée nationale constituante de la République bolivarienne du Venezuela a
signé une série d’accords par lesquels les parties s’engagent a mener des activités de
coopération militaire et technologique, lors d’une visite en République populaire
démocratique de Corée en septembre 2019, ce qui pourrait constituer une violation
des résolutions du Conseil de sécurité. Le Groupe d’experts a demandé des
informations a la République bolivarienne du Venezuela.

Yémen

113. Le Groupe d’experts a poursuivi son enquéte sur deux affaires liées au Yémen.
La premicére affaire concerne un projet de coopération yéménite avec le secteur de la
défense de la République populaire démocratique de Corée, dans le cadre duquel le
général de division Zakaria Yahya al-Shami a signé une lettre datée du 13 juillet 2016
en tant que chef d’état-major adjoint et adressée a une délégation du Ministére du
matériel militaire de la République populaire démocratique de Corée et de la Tosong
Trading Corporation, une entreprise nord-coréenne, pour inviter ses membres a une
réunion a Damas « en vue d’examiner la question du transfert de technologie et
d’autres questions d’intérét commun ». La seconde affaire concerne un projet négocié
notamment par Naif Ahmad al Qanis, lequel a signé & Damas un protocole avec un
courtier en armes syrien, Hussein al-Ali, portant sur la fourniture de matériel militaire
provenant de la République populaire démocratique de Corée. Le Groupe d’experts
n’a pas encore regu de réponse a la demande de renseignements qu’il avait adressée
au général de division Zakaria Yahya al-Shami et & Naif Ahmad al Qanis (voir
S/2019/171, par. 97). 11 a sollicité des informations aupres des autorités yéménites.
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Académie des sciences de la défense nationale

114. Le Groupe d’experts a obtenu des informations auprés d’un Etat membre, selon
lesquelles, en mai 2019, la société Zhongguo Shenyang Yueli Decoration Co. Ltd.
a récemment embauché cinq employés de la République populaire démocratique de
Corée, liés a la société Nam Dae Cheon Trade Co. Ltd. de ce pays, laquelle serait
contrélée par 1’Académie des sciences de la défense nationale, entité désignée
(KPe.021) de la République populaire démocratique de Corée. Ces deux entreprises
ont conclu un contrat en avril 2019 en vue d’organiser le recrutement des cing
nationaux de la République populaire démocratique de Corée. Trois d’entre eux sont
des concepteurs de logiciel et les deux autres des concepteurs de matériel, et ce contrat
a pour finalité de concevoir des produits d’intelligence artificielle, en matiére tant de
logiciel que de matériel. La société n’a pas encore répondu a la demande de
renseignements qui lui a adressée le Groupe d’experts.

Bureau général de reconnaissance

115. Le Groupe d’experts a poursuivi ses enquétes sur les méthodes de
contournement des sanctions par des moyens cybernétiques, adoptées par les
cyberacteurs de la République populaire démocratique de Corée!® sous le controle
du Bureau général de reconnaissance qui a été désigné®®. En septembre 2019,
I’Agence nationale de la sécurité des systémes d’information (France) a publié un
rapport public!® sur les activités malveillantes (hamegonnage ciblé) observées en
aout 2019 et visant cinq missions permanentes de « pays membres du Conseil de
sécurité de 1’Organisation des Nations Unies (Chine, France, Belgique, Pérou et
Afrique du Sud) », rapport dans lequel sont mis en lumiére les « liens techniques »
identifiés lors des enquétes menées par cette Agence « entre ’infrastructure utilisée
au cours de ces attaques et les éléments techniques attribués en source ouverte aux
modes opératoires d’attaquants suivants : Kimsuky et Group 123 ».

116. Un autre Etat Membre a informé le Groupe d’experts qu’« un cyberacteur de la
République populaire démocratique de Corée lié au groupe de cybermenaces
Kimsuky s’est fait passer pour le représentant d’un gouvernement étranger aupres des
Nations Unies afin d’obtenir par hameconnage 38 adresses électroniques d’autres
représentants de gouvernements étrangers auprés des Nations Unies », tout en
précisant que les cibles visées incluaient des représentants de gouvernements
étrangers aupres des Nations Unies qui étaient tous membres du Conseil de sécurité
au moment de 1’attaque®®’.

52/270

147

148

149

150

151

Zhongxin C5 Guoji Maoyi Tianci-jie 5 hao Hunnan-qu Shenyang-shi, province de Liaoning
(Chine).

Selon un Etat Membre, le Bureau général de reconnaissance contrdle presque tous les cyberacteurs
a I’intérieur de la République populaire démocratique de Corée, notamment le groupe Lazarus et
le groupe Kimsuky. Le groupe Lazarus (également connu sous le nom des Gardiens de la paix, du
Cobra caché, de I’équipe Whois, de Zinc, etc.) comprend au moins deux sous-groupes identifiés,
Bluenoroff et Andariel. Bluenoroff (également appelé APT38 et Stardust Chollima) privilégie la
génération de revenus illicites au moyen de cyberbraquages ainsi que le contournement des
sanctions des Nations Unies. Les cibles principales d’Andariel sont les entreprises étrangeres, les
entités gouvernementales et le secteur de la défense. Le groupe Kimsuky (également appelé Velvet
Chollima) est actif depuis au moins 2013 et est connu pour ses attaques contre des cibles de la
République de Corée, notamment Korea Hydro and Nuclear Power.

Voir annexe 27 pour la structure organisationnelle et de commandement du Bureau général de
reconnaissance.

France, Agence nationale de la sécurité des systéemes d’information, Campagne de récupération
d’identifiants de connexion. Infrastructure malveillante ciblant des institutions gouvernementales
et des entités stratégiques (2 septembre 2019).

Dans un cas, le 4 aout 2019, les cyberacteurs du groupe Kimsuky de la République populaire
démocratique de Corée ont envoyé a au moins huit adresses électroniques professionnelles et
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117. Cet Etat Membre a informé le Groupe d’experts qu’il considérait que les
cyberacteurs de la République populaire démocratique de Corée, membres
probablement du groupe Kimsuky, étaient « responsables de 1’opération
d’hameconnage lancée contre le Groupe d’experts du Comité du Conseil de sécurité
créé par la résolution 1718 », et avaient préparé et testé des techniques
d’hameconnage en vue de cibler le Comité en 2016 et 2017, préalablement a la
campagne d’octobre 2017 (voir S/2018/171, par. 5). Le Groupe d’experts réaffirme
que les attaques menées tant précédemment qu’actuellement contre des organes de
I’ONU comme le Groupe d’experts et le Comité, lesquels ont pour mandat de
contrdler la mise en application des sanctions des Nations Unies, équivalent a un
contournement des sanctions, étant donné le caractére persistant et extrémement
perturbateur de ces attaques.

118. Les activités malveillantes menées contre le Groupe d’experts n’ont pas cessé.
En janvier 2020, un Etat Membre a informé le Groupe d’experts qu’au moins trois
experts ont été ciblés par des cyberacteurs de la République populaire démocratique
de Corée. Les enquétes se poursuivent.

119. Le Groupe d’experts a pris note de rapports selon lesquels, en septembre et en
octobre 2019, I’Organisation de la recherche spatiale indienne et la centrale nucléaire
de Kudankulam (Inde) ont fait 1’objet de cyberattaques au moyen du logiciel
malveillant DTrack!®?, qui a été mis au point par le groupe Lazarus. Le Groupe
d’experts a mené une enquéte sur ces attaques, estimant qu’il pouvait s’agir de
violations des dispositions relatives a 1’embargo sur les armes par des moyens
cybernétiques.

Département de ’industrie des munitions et informaticiens de l1a République
populaire démocratique de Corée travaillant a I’étranger

120. Le Groupe d’experts a poursuivi son enquéte sur les activités illégales du
Département de I’industrie des munitions qui a été désigné (KPe.028), organisation
chargée des politiques et du contréle des programmes nucléaires et de missiles de la
République populaire démocratique de Corée. Comme 1’a constaté le Conseil de
sécurité dans ses résolutions 2270 (2016) et 2397 (2017), les nationaux nord-coréens
qui travaillent a 1’étranger, notamment les informaticiens, contribuent par leurs
revenus aux programmes d’armement nucléaire et de missiles balistiques du pays. La
plupart des informaticiens travaillant a 1’étranger sont employés par des entreprises
placées sous le controle du Département, contrairement a la plupart des cyberacteurs
malveillants du pays, qui sont placés, eux, sous le controle du Bureau général de
reconnaissance (KPe.031).

personnelles de membres actuels ou d’anciens membres de 1’Organisation des Nations Unies et du
Conseil de sécurité des courriels d’hamegonnage contenant un dossier relatif, apparemment, a une
séance d’information du Conseil de sécurité. La piéce jointe d ’hamegonnage se présentait sous la
forme d’une « note de cadrage » d’une séance d’information du Conseil, programmée au plus tard
pour aotit 2019, intitulée « Promotion et renforcement de 1’état de droit dans le cadre des activités
de maintien de la paix et de la sécurité internationales : le droit international humanitaire » (voir
annexe 28).

DTrack est une variante d’ATMDtrack, qui a été utilisée pour mener une cyberattaque du groupe
Lazarus contre la banque indienne Cosmos Bank en 2018 (voir Kaspersky, « DTrack: previously
unknown spy-tool by Lazarus hits financial institutions and research centers » [« DTrack : un outil
d’espionnage de Lazarus jusque-la inconnu frappe des institutions financiéres et des centres de
recherche »], 23 septembre 2019Error! Hyperlink reference not valid.). Un Etat Membre a
informé le Groupe d’experts qu’une communication a été établie quelque mois avant 1’attaque
entre une adresse de protocole Internet appartenant & Cosmos Bank et cinq adresses de protocole
Internet considérées comme des serveurs de commandement et de contréle pour un logiciel
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malveillant du groupe Lazarus.
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121. En novembre 2019, selon un Etat Membre, le Département de 1’industrie des
munitions a été soupgonné d’avoir déployé au moins 1 000 informaticiens a 1’étranger
a des fins de génération de recettes, souvent a 1’aide d’entités subordonnées ou de
sociétés écrans. En raison de leurs techniques de dissimulation, toutefois, le nombre
véritable d’informaticiens travaillant a 1’étranger et en République populaire
démocratique de Corée est incertain. Les travailleurs ont eu recours a plusieurs
méthodes pour obtenir un emploi d’informaticien comme indépendants sans avoir a
révéler leur identité, en ouvrant des comptes sur des plateformes de développement
indépendantes avec des clients de bonne foi au Canada, en Chine, aux Etats-Unis, en
Fédération de Russie, en Serbie et en Ukraine. Selon un Etat Membre, un
informaticien moyen travaillant a 1’étranger gagne environ 5 000 dollars par mois,
dont a peu prés un tiers est versé a la République populaire démocratique de Corée,
le reste étant utilisé pour couvrir les dépenses des informaticiens et de leurs activités.
Cela voudrait dire que le pays pergoit environ 1 700 dollars par mois de chaque
informaticien travaillant a 1’étranger, soit un montant de 20,4 millions de dollars
par an'®®,

122. Selon des informations obtenues auprés d’Etats Membres, il a été constaté
récemment que certaines des entreprises subordonnées au Département de 1’industrie
des munitions étaient des préte-noms d’entités désignées (voir annexe 30 et par. 99).

Centre de recherche informatique de Corée

123. Le Groupe d’experts a mené une enquéte sur deux sociétés qui sont
subordonnées au Département de 1’industrie des munitions et qui sont actives en
Chine. A Dandong (Chine), le Centre de recherche informatique de Corée'® a utilisé
le nom d’une société écran, Dandong Haotong Commercial Trade Co. Ltd. Le systéme
public chinois d’informations sur le crédit des entreprises nationales indique que la
société Dandong Haotong Commercial Trade Co. Ltd. a été enregistrée a Dandong en
2013 (voir annexe 31). Selon les informations du registre des sociétés, cette entreprise
est active dans le commerce de gros et de détail ainsi que I’importation et
I’exportation d’articles tels que les produits métalliques et chimiques, les machines,
les biens électroniques et les textiles.

124. Un autre Etat membre a informé le Groupe d’experts que le représentant déclaré
du Centre de recherche informatique de Corée a Yanbian (Chine) est Jong Song Hwa
(date de naissance : 5 février 1970 ; passeport n° 927220230 = 3}). Selon le
premier Etat Membre, M. Jong est le président-directeur général de Yanbian Silvestar
Network Technology Co. Ltd. (voir annexe 32), une entreprise créée par le
Département de 1’industrie des munitions.

125. Faisant suite a la demande de renseignements du Groupe d’experts concernant
la présence et les activités du Centre de recherche informatique en Chine, le réle de
M. Jong et les mesures prises a son encontre et a I’égard du Centre, la Chine a répondu
que le Groupe d’experts n’avait présenté aucun indice ou élément de preuve tangible
en la matiére et qu’elle ne pouvait ouvrir aucune enquéte ciblée sur 1’affaire a partir
des informations fragmentaires dudit Groupe. Néanmoins, la Chine continue de
travailler en coordination avec les autorités compétentes pour enquéter sur cette
affaire.
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Les informaticiens doivent également respecter certaines régles qui les poussent a maximiser leurs
revenus. Ainsi, les informaticiens qui ne gagnent pas au moins 3 000 dollars par mois pendant un
certain temps perdent leur poste (voir annexe 29).

Selon un autre Etat membre, le Centre de recherche informatique de Corée reléve du Bureau
général 313 du Département de 1’industrie des munitions qui a été désigné et se procure des
devises fortes en déployant des informaticiens dans de multiples endroits en Chine, notamment a
Dandong et a Yanbian. Le représentant du bureau de Yanbian du Centre est Jong Song Hwa.
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Informaticiens au Viet Nam

126. Selon un Etat Membre, le Département de 1’industrie des munitions déploie des
informaticiens au Viet Nam afin de générer des recettes, notamment au moyen
d’entités subordonnées telles que la Korea Sobaeksu Trading Corporation (é¢galement
connue sous le nom de la Korea Sobaeksu United Corporation), qui était aussi
impliquée dans des achats pour le programme nucléaire de la République populaire
démocratique de Corée (voir S/2019/691, par. 41 et 42).

127. D’aprés cet Etat Membre, une société vietnamienne, 1’Albatross Company
(également appelée Albatross Co. Ltd.)!*, emploie des concepteurs informatiques de
la République populaire démocratique de Corée qui, a-t-on estimé, travaillaient
encore au Viet Nam en novembre 2019. Les concepteurs informatiques avec lesquels
Albatross travaillait et auxquels cette société avait recours étaient issus d’au moins
deux entreprises nord-coréennes liées au Département de 1’industrie des munitions :
la Korea National Development Investment Company et la Korea Mangyongdae
Computer Technology Corporation (ci-aprés « Mangyongdae »). On estime que
Mangyongdae collabore avec d’autres entités de la République populaire
démocratique de Corée sur des projets informatiques, et également avec des
cyberacteurs nord-coréens relevant du Département de 1’industrie des munitions. De
plus, I’ Albatross Company faisait partie des 10 entreprises vietnamiennes entretenant
des relations commerciales officielles avec un citoyen de la République populaire
démocratique de Corée, Kim Yong Su'®, un agent d’expédition basé & Ho6 Chi Minh-
Ville depuis au moins 2014, lequel, selon I’Etat Membre, entretient des relations
importantes avec des entités de la République populaire démocratique de Corée qui
sont liées aux armes de destruction massive. Faisant suite a une demande de
renseignements, le Viet Nam a répondu que les autorités vietnamiennes n’avaient
trouvé aucune trace de travailleur ou d’informaticien de la République populaire
démocratique de Corée travaillant au sein de 1’Albatross Company, et, par ailleurs,
que M. Kim était entré au Viet Nam en 2017 et avait quitté le pays en juillet de la
méme année.

Informaticiens au Népal

128. Un Etat Membre a informé le Groupe d’experts qu’a la fin de 2018, la
République populaire démocratique de Corée avait envoyé neuf informaticiens
travailler au sein de la Yong Bong Chand IT Company®®’, ’une des neuf entreprises
exploitées par des nationaux nord-coréens au Népal. Le Groupe d’experts note qu’une
entrée de répertoire commercial a été directement publiée sur un site Web de
commerce en ligne pour la Yong Bong Chand IT Company le 3 novembre 2019 (voir
annexe 33). Malgré la participation présumée d’informaticiens de la République
populaire démocratique de Corée, 1’entrée ne fait aucune référence a la présence de
ce pays, et comme toutes les transactions commerciales connexes peuvent &tre
effectuées en ligne sans rencontre physique, il est possible que les clients ne se
rendent pas compte de cette présence. Selon le Groupe d’experts, il s’agit 1a d’un
exemple de la maniére dont les entités informatiques du pays dissimulent leur identité,
conduisant les clients a recourir, a leur insu, aux services d’informaticiens nord-
coréens. Le Népal a fourni au Groupe d’experts des informations sur sept citoyens de
la République populaire démocratique de Corée qui ont travaillé avec la Yong Bong
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Président-directeur général : Tuong Phi Bang; address: 131/6B Ton Dan, Ward 14, District 4,

Ho6 Chi Minh-Ville, Viet Nam ; numéro fiscal/numéro d’immatriculation : 0313900312.

Date de naissance : 9 février 1969 ; passeport n® 654435458 (date d’expiration : 26 novembre
2019) ; fonction: représentant en chef du Bureau du transport maritime de la République populaire
démocratique de Corée au Viet Nam.

House 16-A, Harmony Housing Colony, district de Tokha, Népal. Selon un Etat Membre, un
citoyen népalais est le copropriétaire de 1’entreprise.

55/270


https://undocs.org/fr/S/2019/691
https://undocs.org/fr/S/2019/691
https://undocs.org/fr/S/2019/691
https://undocs.org/fr/S/2019/691
https://undocs.org/fr/S/2019/691
https://undocs.org/fr/S/2019/691
https://undocs.org/fr/S/2019/691

$/2020/151

Chand IT Company et qui ont quitté le territoire népalais en juillet 20198 (voir
annexe 34).

Ressortissants de la République populaire démocratique de Corée travaillant
a I’étranger

129. Au cours de la période considérée, le Groupe d’experts a continué de surveiller
la situation des travailleurs a 1’étranger, notamment la mise en ceuvre de 1’obligation
qui est faite aux Etats Membres de procéder au rapatriement des ressortissants de la
République populaire démocratique de Corée au plus tard le 22 décembre 2019 en
application du paragraphe 8 de la résolution 2397 (2017), ainsi que I’interdiction pour
les Etats Membres de fournir des permis de travail en application du paragraphe 17
de la résolution 2375 (2017). Les principaux cas sont présentés ci-aprés aux
paragraphes 130 a 149.

130. Outre les travailleurs manuels, les nationaux de la République populaire
démocratique de Corée percoivent des revenus a 1’étranger, notamment comme
athlétes professionnels et travailleurs médicaux. Les ressortissants nord-coréens
percevant des revenus ainsi que les attachés préposés a la slireté et relevant du
Gouvernement de la République populaire démocratique de Corée'®® (ci-aprés les
« travailleurs ») ont également résidé a 1’étranger munis de visas autres que des visas
de travail. Trés souvent, les travailleurs n’ont pas été rapatriés en République
populaire démocratique de Corée mais sont partis dans un pays tiers. Le Groupe
d’experts note que (sauf exemptions particuliéres) 1’obligation de rapatriement en
République populaire démocratique de Corée s’applique a tous les nationaux du pays
percevant des revenus a 1’étranger (voir annexes 35 et 36)'%°, En outre, dans plusieurs
cas, les entreprises qui permettent d’obtenir un emploi a 1’étranger sont des
coentreprises ou des entités de coopération interdites.

131. En décembre 2019, environ 50 Etats Membres seulement avaient soumis les
rapports & mi-parcours attendus en mars de la méme année. Ces rapports n’étaient pas
tous assortis d’informations de fond telles que celles concernant le nombre réel de
travailleurs rapatriés®®! et les mesures prises par les Etats Membres.

Joueurs de football en Europe

132. Plusieurs ressortissants de la République populaire démocratique de Corée ont
joué dans des équipes de football en Europe. Ainsi, en Italie, Han Kwang Song a
rejoint les juniors de la Juventus Football Club en 20192, et Choe Son Hyok joue
dans les rangs de la Societa Sportiva Arezzo depuis 2018. Pak Kwang Ryong joue
dans le club autrichien Sportklub Niederdsterreich St. Polten depuis 2017. Tous ces
joueurs disposeraient de contrats expirant au-dela de la date a laquelle il leur est fait
obligation d’étre rapatriés. Alors que le Groupe d’experts attendait encore de I’Italie
une réponse a la demande de renseignements qu’il lui avait adressée en septembre
2019, I’équipe qatarienne al-Duhail a annoncé le 8 janvier 2020 que M. Han avait
récemment rejoint cette derniére aprés avoir quitté la Juventus. S’agissant de M. Pak,
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158 Le Népal a également informé le Groupe d’experts que trois informaticiens étaient liés a4 Himal

Chilbo IT (voir annexe 34).

189 Voir résolution 2397 (2017), par. 8.
180 Le Groupe d’experts méne une enquéte sur les ressortissants de la République populaire

démocratique de Corée soupgonnés de percevoir des revenus a 1’étranger, sans qu’il soit tenu
compte des catégories de visa dont ils relévent ou de la nature des revenus pergus.

181 Le Groupe d’experts a également noté que de nombreux pays ne déclaraient que la date

d’expiration des permis de travail et des visas au lieu de mentionner le nombre d e ressortissants
réellement rapatriés.
11 jouait pour deux autres équipes italiennes depuis 2015.
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I’ Autriche a répondu que ses autorités compétentes avaient engagé les procédures
nécessaires pour lui retirer son permis de s€jour et son permis de travail et pour rendre
une décision de retour sur la base de la législation pertinente. Le Groupe d’experts
n’a pas encore re¢u de réponse de 1’Italie ou du Qatar.

Travailleurs médicaux en Asie et en Afrique

133. Selon plusieurs Etats Membres, des travailleurs de la République populaire
démocratique de Corée, notamment environ 20 membres du personnel médical
employés dans le cadre d’un accord bilatéral de coopération médicale, se trouvaient
en Angola. Le Groupe d’experts n’a pas encore recu de réponse a sa demande de
renseignements.

134. Au Mozambique, selon un organe de presse, six médecins nord-coréens, qui
étaient en poste a 1’hopital provincial de Pemba dans le cadre d’une coopération
médicale, ont fait 1’objet de poursuites pour avoir créé un centre de soins privé illégal,
en utilisant apparemment du matériel du systéme national de santé du Mozambique?®,

135. Le Groupe d’experts a mené une enquéte sur des ressortissants de la République
populaire démocratique de Corée travaillant a 1’hopital Ne-Koryo au Népal, fermé en
2019. 11 a été rapporté que les autorités népalaises n’avaient pas renouvelé la licence
de I’hopital car 6 membres sur 10 de son personnel, dont des médecins, étaient entrés
sur le territoire avec des visas de touriste et y avaient travaillé sans autorisation
d’exercice. Le Népal a fourni des informations sur le rapatriement de sept travailleurs
nord-coréens de 1’hopital Ne-Koryo, auquel il avait procédé (voir annexe 34).

136. Le Groupe d’experts a récemment obtenu auprés d’un Etat Membre des
renseignements sur des travailleurs médicaux de la République populaire
démocratique de Corée au Nigéria, ce qui a été également rapporté dans les médias.
Le Groupe d’experts n’a pas encore recu de réponse a sa demande d’informations.

137. Le Groupe d’experts a mené une enquéte sur un réseau hospitalier lié¢ a la
République populaire démocratique de Corée en Tanzanie. Des ressortissants nord-
coréens ont été employés par la société Maibong Sukidar Medical Co. Ltd. (également
appelée Maibong Sukida Medical Co.) et devraient probablement y travailler encore
ainsi que dans six centres de soins connexes®®. De plus, selon 1’avis sur les permis
de travail publié sur le site Web du Cabinet du Premier Ministre chargé de la politique,
des affaires parlementaires, du travail, de 1’emploi, de la jeunesse et des personnes
handicapées, environ 40 permis de travail (y compris deux permis de travail
vraisemblablement copiés, dont les demandes avaient été soumises sous le méme nom
mais avec deux orthographes différentes) de travailleurs nord-coréens employés par
Maibong Sukidar Medical Co. Ltd. ont été délivrés ou renouvelés en 2019 (voir
annexe 37). Le Groupe d’experts n’a pas encore recu de réponse a sa demande de
renseignements.

138. Le Groupe d’experts méne une enquéte sur au moins deux médecins de la
République populaire démocratique de Corée travaillant en Ouganda depuis 2017,
Il n’a pas encore regu de réponse a sa demande de renseignements.

163 Club of Mozambique, « Mozambique: North Korean doctors arrested in Pemba on charges of

setting up clandestine clinic » [« Mozambique : des médecins nord-coréens arrétés a Pemba pour
avoir créé un centre de soins clandestin »], 14 novembre 2019.

164 Magomenni Upendo, Maibong Sukida Temeke Municipal Council, Maibong Sukida Kinondoni
Municipal Council, Maibong Sukida Ilemela Municipal Council (également appelé Maibong
Sukida General Dispensary), Star et Maibong Sukida Dispensary.

165 Song Ung Hong, au sein des Forces de défense du peuple ougandais, et Kim Yu Song, a
I’Université internationale-Hopital d’enseignement de Kampala.
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Restaurants de la République populaire démocratique de Corée

139. Le Groupe d’experts continue d’enquéter sur des ressortissants de la République
populaire démocratique de Corée travaillant a 1’étranger dans des restaurants de ce
pays. Il a demandé des informations au Cambodge sur certains restaurants de la
République populaire démocratique de Corée situés sur son territoire . Le
Cambodge a répondu que les restaurants avaient été fermés et que leurs licences
avaient été annulées (voir annexe 38). Il a par ailleurs déclaré qu’on avait enregistré
115 travailleurs nord-coréens a Phnom Penh et dans la province de Siem Reap. Il a
également déclaré que tous les travailleurs de la République populaire démocratique
de Corée avaient été rapatriés au 22 décembre 2019.

140. Le Groupe d’experts a mené une enquéte sur des travailleurs, des structures de
gestion commerciales et des transferts d’argent liés a plusieurs restaurants de la
République populaire démocratique de Corée au Népal'®’. Le Népal a informé le
Groupe d’experts que 23 ressortissants nord-coréens qui travaillaient dans des
restaurants du pays avaient quitté ce dernier en 2019 (voir annexe 34).

141. Le Groupe d’experts continue a enquéter sur des restaurants de la République
populaire démocratique de Corée en Thailande, notamment le Haemaji Restaurant et
le Mokran Korean Restaurant (voir S/2019/171, par. 154). 11 a été rapporté en
décembre 2019 que les autorités thailandaises avaient mené une enquéte sur les lieux
mémes du Haemaji Restaurant et arrété sept travailleurs de la République populaire
démocratique de Corée. Le Groupe d’experts n’a pas encore regu de réponse a sa
demande de renseignements.

Le Mansudae Overseas Project Group of Companies, la Korea General Corporation
for External Construction et autres entités liées a la République populaire
démocratique de Corée

142. Le Groupe d’experts a poursuivi son enquéte sur les activités de la Mansudae
New Tech Corporation Ltd. (ci-aprés « Mansudae New Tech ») et les travailleurs de
la République populaire démocratique de Corée qui lui étaient apparentés, notamment
ceux qui y occupaient la fonction de directeurs, au Cambodge!®. Cette entreprise a
participé a la construction et aux activités du grand musée « Angkor Panorama
Museum » de la province de Siem Reap (voir S/2019/171, par. 64). Le Cambodge a
répondu que I’Angkor Panorama Museum de la province de Siem Reap, créé par un
accord entre Mansudae New Tech et 1’Autorité pour la protection et la sauvegarde
d’Angkor et de la région d’Angkor, avait été fermé depuis le 4 décembre 2019, et que
les biens du musée, notamment le batiment, étaient désormais sous le contréle des
autorités compétentes. De plus, Mansudae New Tech a été radiée du registre du
commerce le 30 décembre 2019. Le Groupe d’experts a pris note également du
rapatriement par le Cambodge des travailleurs de la République populaire
démocratique de Corée (voir par. 139).

143. Le Groupe d’experts a demandé des informations au Nigéria sur 1’expulsion,
dont les médias se font fait 1’écho, de sept ressortissants nord-coréens®® en octobre
2019, lesquels étaient peut-étre liés a la Korea General Corporation of External
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166 Tels que le Pyongyang Restaurant (route nationale 6, Krong Siem Reap), Pyongyang (Koryo)

Restaurant (300 boulevard Preah Monivong (93), Phnom Penh), Pyongyang Ariang Restaurant
(215, 32 boulevard Jawaharlal Nehru (215), Phnom Penh), Pyongyang Unhasu Restaurant (10A,
rue 315, Sangkat Beung Kok I, Khan Toulkork, Phnom Penh).

167 Le restaurant et bar Botonggang, le restaurant Himalayan Soje, le restaurant et bar Minas, le

restaurant Pyongyang Ogryu-Gwan (Akugyan) au Népal et le restaurant Pyongyang Arirang.

168 Dont Kim Chol Song, Kim Sok Sam, Ri Chol et Ri Kyong Il.
189 Jo Sun Phil, Jang Sung Chol, Che Chun Hyok, Pak Yong Gon, Ri Yong II, Ri Hak Su et Ri Tong

Nam.
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Construction (KOGEN/GENCO) ou a d’autres organisations d’Etat. Le Groupe
d’experts n’a pas encore regu de réponse a sa demande de renseignements.

144. Le Groupe d’experts a poursuivi son enquéte sur les activités du « Mansudae
Overseas Project Group of Companies in Senegal-SUARL » (ci-aprés « MOP
Senegal »). MOP Senegal a participé a de multiples projets de construction au
Sénégal, dont un projet de chantiers publics et une usine pour une grande société agro-
alimentaire. Grace a des informations obtenues au cours de son enquéte, notamment
celles précédemment fournies par le Sénégal, le Groupe d’experts a identifié au moins
six nationaux de la République populaire démocratique de Corée qui travaillaient
comme représentants de MOP Senegal’®. MOP Senegal pourrait avoir pris pour nom
celui de « Corman Construction and Commerce Senegal Sural ». Environ
30 travailleurs nord-coréens qui étaient entrés au Sénégal en janvier et en février 2019
pourraient étre employés actuellement par cette entité. Le Groupe d’experts n’a pas
encore regu de réponse a sa demande de renseignements.

Catégories de visa

145. Le Groupe d’experts a regu un rapport d’un Etat Membre alléguant que 2 000
nationaux de la République populaire démocratique de Corée étaient entrés
récemment en Chine avec un visa de visiteur aux fins de percevoir des revenus.
Faisant suite a la demande de renseignements du Groupe d’experts, la Chine a
répondu qu’« elle ne pouvait pas vérifier si 2 000 ressortissants de la République
populaire démocratique de Corée étaient entrés en Chine avec un visa de visiteur aux
fins de percevoir des revenus, la participation a des activités visant a permettre a des
étrangers usant d’un visa de touriste de percevoir des revenus en Chine étant illégale.
Si quelque partie détient des éléments de preuve solides et fournit a la Chine des
informations en la matiére, elle agira en conséquence conformément a la loi ».

146. Selon des statistiques de la Fédération de Russie, on a enregistré une forte
augmentation du nombre des visas de touriste et d’étudiant accordés a des nationaux
de la République populaire démocratique de Corée (voir annexe 39). Faisant suite a
une demande de renseignements du Groupe d’experts, la Fédération de Russie a
déclaré que « son rapport final sera communiqué en temps opportun », conformément
au paragraphe 8 de la résolution 2397 (2017).

147. Un autre Etat Membre a signalé au Groupe d’experts qu’en 2019, Shandong
Guannuo Food Co. Ltd.'"™* avait signé un nouveau contrat de trois ans avec la Chosun
Pusong Company de la République populaire démocratique de Corée’’?, recrutant des
travailleurs nord-coréens a des fins de production et de coopération technique dans le
domaine agro-alimentaire, et qu’au début de novembre 2019, les attachés préposés a
la streté pour ce projet et relevant du Gouvernement de la République populaire
démocratique de Corée étaient arrivés sur le site de production. Selon cet Etat
Membre, aux termes du contrat ayant été conclu, le montant de la rémunération
mensuelle était de 5 000 yuans pour les administrateurs, de 3 500 yuans pour les
administrateurs adjoints et de 2 500 yuans pour les autres travailleurs. Ce contrat

10 36 Yong, Choe Song Chol, Sun Song, Kim Yong Su, Choe Song Il et Ri Won Chol. M. So,

M. Choe Song Chol et M. Sun sont les représentants de MOP Senegal dont le nom figure dans la
lettre du Sénégal datée du 21 février 2017. M. Kim est mentionné comme administrateur général
de MOP Senegal dans le contrat relatif a un projet de chantiers publics signé le 11 juillet 2013.
M. Choe Song Il est également cité dans le méme contrat, mais la fonction qu’il occupe n’est pas
précisée. M. Ri est mentionné comme vice-président de MOP Senegal dans le contrat relatif a la
construction d’une usine signé le 24 mai 2016.

i B i A PR F, Caoling gian village, Wentuanzhen, comté de Junan, Linyi, province de
Shandong (Chine).

172 Adresse : 2 Bulgung Streel, Botonggang guyeok, Pyongyang ; représentant : Park Young Wook.

17.

~
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comprend le colt des demandes réitérées de visa, étant donné que les travailleurs
quittent et regagnent régulierement le pays au lieu de s’employer a obtenir des visas
de travail officiels. L’entreprise n’a pas encore répondu a la demande de
renseignements que lui a adressée le Groupe d’experts.

Sortie vers un pays tiers

148. Selon les informations d’un Etat Membre et des comptes rendus de pressel™,

plusieurs centaines de travailleurs de la République populaire démocratique de Corée
ont quitté depuis 2018 la Fédération de Russie pour gagner 1’ Abkhazie, et ces départs
ont été facilités par certaines personnes et entités en Fédération de Russie. Faisant
suite a une demande de renseignements du Groupe d’experts, la Fédération de Russie
a répondu qu’elle ne disposait pas d’informations sur la question et que le Groupe
d’experts pouvait « approcher ses autorités directement ». Le Groupe d’experts n’a
pas encore regu de réponse de la Géorgie.

Universitaires invités

149. Le Groupe d’experts a constaté que plusieurs échanges universitaires avaient eu
lieu en 2019, notamment dans le cadre de programmes d’échange a long terme
accueillis par des instituts universitaires au Canada et en Chine. Il a enquété sur le
parrainage de ces programmes, en particulier sur les revenus pergus a 1’étranger par
des ressortissants de la République populaire démocratique de Corée durant lesdits
programmes. Faisant suite a une demande de renseignements du Groupe d’experts,
un institut canadien a répondu que les autorités canadiennes faisaient 1’objet d’une
consultation. La Chine, elle, a répondu que deux universitaires nord-coréens,
récemment invités dans un institut, étaient entrés sur son territoire dans le cadre d’un
échange universitaire et non pour le travail.

Recommandations

150. Les Etats Membres devraient faire preuve de vigilance dans I’examen de
toutes les catégories de demandes de visa soumises par les ressortissants de la
République populaire démocratique de Corée afin d’empécher ’entrée de
nationaux de ce pays qui ont I’intention de percevoir des revenus a I’étranger.

151. Conformément au paragraphe 8 de la résolution 2397 (2017), les Ktats
Membres devraient présenter en temps opportun des rapports contenant des
informations exhaustives sur le rapatriement en République populaire
démocratique de Corée de tous les ressortissants de ce pays qui percoivent des
revenus.

152. Pour renforcer I’efficacité de D’application par les Etats Membres des
procédures relatives a 1’établissement de rapports, le Comité devrait envisager
la publication de notices d’aide a cette application.

Application de I’interdiction relative aux articles de luxe

153. La République populaire démocratique de Corée continue de contourner
I’interdiction relative aux articles de luxe prévue au paragraphe 8 a) iii) de la
résolution 1718 (2006). Le Groupe d’experts note que les mesures visant a interdire
I’importation de tels articles pourrait revétir une importance plus grande que leur
valeur pécuniaire, dans la mesure ou cette interdiction touche les élites, qui sont
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17.

»

Washington Post, « In breakaway Abkhazia, a loophole for North Korean workers amid beaches
and Soviet relics » [« En pleine Abkhazie sécessionniste, une bréche ouverte pour les travailleurs
nord-coréens au beau milieu des plages et des vestiges soviétiques »], 13 octobre 2019 (article
consulté le 10 janvier 2020).
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responsables de I’émergence des problémes ayant conduit a I’imposition de sanctions.
Il continue de constater la livraison de nombreux articles qui peuvent étre considérés
comme des articles de luxe (par exemple, les montres de luxe) pour la République
populaire démocratique de Corée, notamment a des fins commerciales (voir fig. 24).
Il estime que de nombreuses entités, dont certaines ont été désignées, se livrent a des
importations illégales de ces articles.

Figure 24
Publicités pour des marques de montres de luxe visibles dans le grand magasin
Taesong a Pyongyang

) o
i A

Source : Agence centrale de presse coréenne.

154. Le Groupe d’experts a enquété sur plusieurs cas, en s’intéressant aux réseaux et
chaines d’approvisionnement. Ces exemples montrent la capacité du pays a se
procurer des articles de luxe, notamment des véhicules, malgré la plupart des
programmes de controle du respect des sanctions des fabricants ™ qui visent a
empécher toute activité commerciale avec la République populaire démocratique de
Corée.

Mercedes-Benz

155. Le Groupe d’experts a poursuivi son enquéte sur I’affaire de ’importation illégale
de deux limousines Mercedes-Benz de classe S-600 avec un niveau de protection VR9
(voir S/2019/691, par. 46) et a établi que ces véhicules avaient été expédiés depuis une
usine en Allemagne jusqu’a une société italienne de blindage, European Cars & More,
SRL, en février 2018, et immatriculée en Italie (voir annexe 40). Toutefois, en juin
2018, des voitures avec les mémes numéros d’immatriculation ont été expédiées par
une autre société italienne ayant eu des relations avec la République populaire
démocratique de Corée, LS Logistica & Spedizioni SRL (en recourant a plusieurs
transitaires et expéditeurs), depuis Rotterdam (Pays-Bas). La cargaison a d’abord été
expédiée a I’adresse d’une société a Dalian (Chine), puis ses destinataires ont ensuite

174 Notamment les programmes de contrdle du respect des sanctions des fabricants des automobiles
ayant fait ’objet d’une enquéte.
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changé a deux reprises, car le plan initial qui prévoyait le transport ultérieur des
véhicules sur un cargo classique n’a pas été approuvé par les autorités portuaires de
Dalian. En conséquence, les limousines ont d’abord été expédiées a Osaka (Japon), a
I’attention de Zuisyo Co. Ltd.'’®, puis, a la fin aott 2018, a Busan (République de
Corée). La-bas, elles ont été chargées sur le DN5505 (navire qui est propriété de Do
Young Shipping Co.), qui naviguait alors sous pavillon togolais (voir par. 81 et 82).
Le navire a quitté Busan le 1°" octobre avec pour destination déclarée Nakhodka mais,
peu aprés, n’a plus transmis de signal du systéme d’identification automatique (ne se
remettant a transmettre que le 19 octobre dans une zone proche). La Fédération de
Russie n’a enregistré aucune arrivée ni aucun départ du DN5505 entre le 1¢ et le 19
octobre dans un des ports de sa cote extréme-orientale!’. Les enquétes se poursuivent.

Lexus

156. Des véhicules Lexus LX 570 de troisiéme génération et de fabrication japonaise
(modéle produit depuis aolt 2017) ont été observés en République populaire
démocratique de Corée en novembre 2019, en présence de Kim Jong Un et de son
entourage. Faisant suite a une demande de renseignements du Groupe d’experts, le
fabricant a déterminé qu’il s’agissait de modéles LX 570 avec ensemble sport étant
donné qu’ils sont dotés d’¢éléments d’aérodynamisme, d’un moteur de 5,7 litres et
d’une transmission intégrale.

Figure 25
Véhicules Lexus observés en République populaire démocratique de Corée
en 2018 et 2019

Source: North Korea News.

Expéditions de boissons alcoolisées

157. Selon les informations regues par le Groupe d’experts, les expéditions de
boissons alcoolisées — whisky, cognac, eau-de-vie, vodka, vin et biére — vers la
République populaire démocratique de Corée se sont poursuivies en 2019. Tous les
Etats Membres ne rangent pas les mémes boissons alcoolisées dans la catégorie des
articles de luxe (par exemple, si la vodka et la biére sont considérées comme des
articles de luxe conformément aux dispositions du Réglement du Conseil européen
(UE) n° 2017/2062, tel n’est pas le cas dans beaucoup d’autres pays fournisseurs).

15 M. Jo Seiken a répondu a la demande de renseignements du Groupe d’experts et a communiqué
des documents.

16 Le DN5505 a été immobilisé en février 2019 par les autorités de le République de Corée parce
qu’il a été soupgonné de transporter illégalement du charbon en provenance de la République
populaire démocratique de Corée.
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Figure 26
Spiritueux importés dans le grand magasin Taesong a Pyongyang,
décembre 2019

Source: North Korea News.

158. Le Groupe d’experts a poursuivi son enquéte sur les exportations de vodka par
la société bélarussienne Minsk Grape Wine Factory (voir S/2019/171, par. 105 et
106), vodka qui a été saisie par un Etat Membre en 2018 lors de son expédition vers
la Chine, alors que sa destination finale présumée était la République populaire
démocratique de Corée par le biais d’intermédiaires comme la société Hongkong
Jiaming Industrial Co. (voir S/2019/691, annexe 14) et une entreprise singapourienne,
Aspen Resources Pte. Ltd. (propriété de Sai Keong Cheang, également connu sous le
nom de Jordan Cheang), en tant que donneur d’ordre. Faisant suite a une demande de
renseignements du Groupe d’experts, le producteur de vodka a déclaré qu’en vertu du
contrat, le destinataire s’occupe des procédures de dédouanement au point de
destination (Dalian), et que, dans le cadre dudit contrat, la vente est restreinte au
territoire de la Chine, sans revente a d’autres pays (voir annexe 41). L’importateur
n’a pas répondu a la demande de renseignements.

159. Le Groupe d’experts a mené une enquéte sur une expédition de 90 000 bouteilles
de vodka de 100 ml en provenance de Niva Distillery Company Limited (Fédération
de Russie), livraison saisie par un Etat Membre le 21 février 2019 compte tenu
d’informations selon lesquelles la destination finale de la cargaison était la
République populaire démocratique de Corée (voir annexe 42 et S/2019/691,
annexe 4). La société Manzhouli Kesheng Trade Co. Ltd. en est le destinataire
mentionné, lequel se présente comme un importateur alimentaire russe en Mongolie
intérieure. La Fédération de Russie a répondu que la livraison avait été effectuée selon
les modalités franco transporteur au port de Saint-Pétersbourg (Fédération de Russie),
et que la propriété a été transférée au transporteur dés réception des marchandises le
19 janvier 2019. Le Groupe d’experts n’a pas regu de réponse de I’importateur. Les
enquétes se poursuivent.

160. Le Groupe d’experts a mené une enquéte sur deux expéditions de bicre
distinctes, effectuées par Baltika Breweries Co. depuis Saint-Pétersbourg (voir
annexe 43). La premicre livraison, constituée de 957 caisses, a été adressée a Hunchun
Huihe Economic and Trade Co. Ltd. et effectuée en avril 2019. La deuxiéme,
constituée de 3 100 caisses, est partie en mai a destination de Liaoning Pilot Free
Trade Zone Yurong Warehouse Co. Ltd. Lors de leur expédition au port de Rotterdam,
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ces deux livraisons ont été saisies par un Etat Membre de 1’Union européenne (ou la
biere est considérée comme un article de luxe) parce qu’on soupgonnait que leur
destination finale était la République populaire démocratique de Corée (voir
annexes 44 et 45). Le Groupe d’experts a contacté toutes les entités intervenant dans
le cadre de ces deux chaines de livraison, mais, jusqu’a présent, seule la Fédération
de Russie lui a répondu, en expliquant que le régime des sanctions du Conseil de
sécurité relatif a la République populaire démocratique de Corée n’interdit pas
I’approvisionnement du pays en produits de 1’industrie brassicole et qu’il n’existe pas
davantage d’interdiction de cette nature dans la législation russe. Selon ces
informations, Baltika Breweries n’a jamais autorisé les acheteurs en Chine a
transporter ses produits au-dela de ses frontiéres, conformément aux dispositions
contractuelles.

161. Selon des informations provenant de Singapour, le 22 novembre 2019, un
tribunal de district de ce pays a condamné Ng Kheng Wah et Wang Zhiguo au
paiement d’une amende et a des peines d’emprisonnement (de 36 et 12 mois,
respectivement), et a également infligé une amende de 880 000 dollars a une
entreprise locale, T Specialist International (S) Pte. Ltd. Les accusés ont été reconnus
coupables de s’étre livrés a des activités commerciales interdites avec la République
populaire démocratique de Corée, notamment en fournissant des articles de luxe
d’une valeur supérieure a 6 millions de dollars de Singapour (jusqu’en 2017) au
Korean Bugsae Shop dans le pays, et a des activités de blanchiment d’argent!’’. Les
documents du tribunal ont également révélé le nom des entreprises et des particuliers
impliqués dans ces affaires, a savoir, d’un c6té, Pinnacle Offshre Trading Inc. et Mars-
Rock Offshore Trading (deux sociétés enregistrées aux iles Vierges britanniques) ; de
I’autre, Li Ik et son fils, Li Hyon, des ressortissants de la République populaire
démocratique de Corée ; ainsi que Sherly Muliawan, un national indonésien qui est le
responsable des expéditions et 1’acheteur de T Specialist (voir annexe 46). L enquéte
du Groupe d’experts sur T Specialist a commencé en 201878,

162. Selon les informations provenant de Singapour, une entreprise locale, Sun Moon
Star (SINSMS) Pte. Ltd., filiale de la Dalian Sun Moon Star International Logistics
Trading Co., a été chargée en aolt 2019 de faciliter I’expédition a Nampo de vins et
de spiritueux ainsi que d’autres articles de luxe pour une valeur approximative de
665 000 dollars de Singapour, a I’ordre présumé de Mun Chol Myong, un national de
la République populaire démocratique de Corée. M. Mun a été arrété en mai 2019 en
Malaisie et, en décembre, un tribunal malaisien a approuvé son extradition vers les
Etats-Unis!"® (voir annexe 47). Le Groupe d’experts a demandé des informations aux
Etats Membres.
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Pour le jugement rendu par le tribunal, voir Tribunaux d’Etat de la République de Singapour,
Public Prosecutor v. Ng Kheng Wah, T Specialist International (S) Pte. Ltd. and Wang Zhiguo
affaire n° [2019] SGDC [Tribunal de district de Singapour] 249, jugement du 22 novembre 2019.
T Specialist a mis au point un systéme de facturation frauduleux permettant de voler 95 millions
de dollars a des banques locales. Entre janvier 2014 et aotit 2016, M. Ng s’est entendu avec

M. Wang pour soumettre des factures commerciales fictives a cinq banques afin d ’obtenir des
préts. Misant sur 1’authenticité des factures commerciales, les cinq banques ont versé les montants
des factures a Pinnacle Offshore Trading Inc., société immatriculée aux iles Vierges britanniques
et propriété de M. Wang. Afin de blanchir les préts acquis malhonnétement, une troisi¢éme société,
Mars-Rock Offshore Trading, reversait 1’argent sur les comptes de T Specialist.

18 Voir S/2019/171, par. 142 a 144 et annexe 72.
1 Voir Asia Times, « KL court: extradition in N. Korea money laundering » (« Un tribunal de Kuala

Lumpur favorable a une extradition pour blanchiment d’argent en Corée du Nord »), 13 décembre
2019.
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IV.

Recommandations

163. Les Etats Membres devraient encourager leurs ressortissants qui exportent
des articles de luxe a inclure une disposition contractuelle afin d’empécher toute
revente a des pays soumis a des sanctions.

164. Le Comité devrait établir une liste plus détaillée des articles de luxe
interdits (si possible, avec les codes spécifiques de marchandises du Systéme
harmonisé), pour examen par le Conseil.

165. Les Etats Membres devraient harmoniser leurs listes de contréle des
exportations pour qu’elles cadrent avec la liste des articles de luxe interdits.

166. Les Etats Membres et les organisations internationales pertinentes
devraient encourager les entreprises d’expédition et de transport a établir un
systeme complet de controle des destinataires, compte tenu des risques de
réexpédition.

Financement

La République populaire démocratique de Corée continue de se soustraire
aux sanctions financiéres

167. Bien que les Etats Membres aient accompli des progrés dans 1’application des
sanctions du Conseil de sécurité, les enquétes du Groupe d’experts montrent que la
République populaire démocratique de Corée continue d’accéder au systéme financier
international et de se soustraire aux sanctions par des méthodes innovantes et bien
documentées, notamment par le trafic de sommes importantes en espéces et la
contrebande de 1’or (voir par. 109 et 110), le recours a des entreprises offshore et a
des coentreprises lui permettant de dissimuler les informations sur leurs bénéficiaires
effectifs, et le vol et 1’utilisation persistants de monnaies virtuelles telles que le
bitcoin pour contourner les sanctions et financer des cyberattaques a 1’échelon
mondial.

La République populaire démocratique de Corée continue d’accéder au systeme
bancaire mondial au moyen de sociétés écrans

168. Pour dissimuler ses opérations de paiement, la République populaire
démocratique de Corée utilise des sociétés tierces. L’achat d’un navire, le New Regent
(voir par. 22 et 23), par exemple, a impliqué une société tierce — HK Xiang Long
Trading Group Ltd. — qui n’était pas mentionnée dans I’accord d’achat (voir
annexes 48 et 49)8,

169. Dans une enquéte similaire, qui touchait a I’exportation de vodka de luxe, le
propriétaire d’une entreprise de ressources humaines, Aspen Resources Pte. Ltd., a
fait procéder a un versement d’environ 14 000 dollars au fournisseur, un fabricant de
spiritueux bélarussien, pour le compte de 1’acheteur, Hongkong Jiaming Industrial Co.
(voir annexe 41)*8, Dans sa réponse au Groupe d’experts, le propriétaire et directeur
d’Aspen Resources a déclaré que 1’entreprise ne se livrait pas a des activités
commerciales et que le paiement de la vodka avait été mis en place a la demande
d’une connaissance qui « [avait] des problémes a débloquer des fonds de Chine en
raison des contrdles de devises ».

% Dans I’accord d’achat, Mega Glory est mentionné comme le vendeur et Fullberg Trading

Development Ltd. (F= 5% % 46 B 5 B 22 W) comme Iacheteur.

81 Le Groupe d’experts a fait état d’Aspen Resources dans son rapport & mi-parcours de 2019 (voir

S/2019/691, annexe 14).
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170. Certains éléments de preuve obtenus par le Groupe d’experts laissent entendre
que la dissimulation d’informations relatives aux bénéficiaires effectifs des personnes
morales au moyen de sociétés écrans a également permis a la République populaire
démocratique de Corée de créer des coentreprises avec des entreprises étrangeres peu
méfiantes. Au cours de son enquéte, le Groupe d’experts a découvert que Dandong
Haotong (une société écran suspecte du Centre de recherche informatique de Corée,
voir paragraphes 123 a 125) avait créé une coentreprise avec une société enregistrée
en Bulgarie (voir annexe 50). Selon des informations fournies par la Bulgarie,
TH Co. LLC (Tu Eitu Ko.) — une entreprise bulgare enregistrée en octobre 2013 et
radiée du registre du commerce en avril 2019 — avait été exploitée sous forme de
coentreprise avec Dandong Haotong'®. Début 2017, les autorités bulgares ont pris
des mesures pour faire en sorte que les nationaux de la République populaire
démocratique de Corée ayant partie liée avec TH Co. OOD et Dandong Haotong aient
quitté la Bulgarie. Les enquétes se poursuivent.

Activités financieres du personnel diplomatique et autre de la République populaire
déemocratique de Corée

171. Le Groupe d’experts a continué d’enquéter sur les membres du personnel
diplomatique ou officiel de la République populaire démocratique de Corée agissant
au nom d’institutions financiéres du pays soumises aux sanctions afin de mettre en
place des réseaux bancaires illicites et de permettre audit pays d’accéder au systéme
bancaire mondial (voir annexe 51).

172. Le Groupe d’experts a enquété sur les informations selon lesquelles Jo Kwang
Chol, un membre accrédité du personnel administratif et technique de I’ambassade de
la République populaire démocratique de Corée en Autriche depuis 2016, s’était livré
a des activités visant a se soustraire aux sanctions pour le compte de la Foreign Trade
Bank désignée (KPe.047). Selon les informations fournies par I’ Autriche, M. Jo avait
cherché a accéder aux comptes gelés de la Korea Ungum Corporation auprés d’une
banque autrichienne (voir S/2019/691, par.56 et annexe 20). Les autorités
autrichiennes ont gelé ces comptes en juillet 2015 parce qu’elles avaient soupgonné
des activités de blanchiment d’argent. A cette époque, le solde total desdits comptes
s’élevait a 1 895 633 dollars.

173. En février 2016, la Korean Ungum Corporation a demandé qu’un retrait en
espéces soit effectué sur les comptes gelés'®®. Les autorités autrichiennes ont rejeté
cette demande. Le 9 janvier 2017, les responsables de 1’ambassade de la République
populaire démocratique de Corée ont sollicité le déblocage des fonds afin de verser a
M. Jo son salaire d’un montant considérable. Selon les autorités autrichiennes, le
contrat de travail qui liait M. Jo a la Korean Ungum Coroporation avait été forgé de
toutes piéces. La banque a donc rejeté la demande de 1’ambassade et la demande a été
retirée par la suite. Les autorités autrichiennes ont toutefois conclu que méme si M. Jo
était bel et bien le bénéficiaire visé, rien ne permettait d’attester qu’il agissait
directement pour le compte de la Korea Ungum Corporation ou la Foreign Trade
Bank. Cette affaire illustre les efforts constants de la République populaire

182 Selon le registre des sociétés de Bulgarie, ’entreprise a pour activité la conception de logiciels.

Les autorités douaniéres bulgares ont noté que TH Co. OOD n’avait procédé a aucune transaction
d’exportation ou d’importation au cours des cinq derniéres années et était actuellement en
liquidation.

La Korean Ungum Corporation a été désignée par un Etat Membre en aoit 2013 pour avoir servi
de société écran a la Foreign Trade Bank (voir Département du Trésor des Etats-Unis, « Treasury
targets Russian bank and other facilitators of North Korean United Nations Security Council
violations » [« Le Département du Trésor cible une banque russe et d’autres facilitateurs des
violations par la Corée du Nord des sanctions du Conseil de sécurité de 1’Organisation des Nations
Unies »], communiqué de presse, 3 aotut 2018).

183
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démocratique de Corée pour mettre a contribution son personnel diplomatique afin
d’accéder a des fonds, notamment au moyen de documents suspects.

174. Dans son rapport a mi-parcours de 2019, le Groupe d’experts a mis en évidence
les activités financiéres en cours des agents du Bureau général de reconnaissance,
notamment de M. Kim Sou Gwang, M™ Kim Su Gyong, M. Kim Yong Nam et des
membres de leurs familles respectives (voir S/2019/691, par. 54 a 56). Selon des
informations fournies au Groupe d’experts par un Etat Membre, M™ Kim Su Gyong
était la directrice du Département des relations internationales de la Korean United
Development Bank et était responsable de 1’établissement de réseaux financiers
clandestins dans toute 1’Europe permettant de dissimuler les transactions effectuées
entre, en particulier, la République populaire démocratique de Corée et la République
islamique d’Iran.

175. En avril 2017, M. Kim Yong Nam, considéré par un Etat Membre comme un
agent du cinquiéme Département du Bureau général de reconnaissance, a cloturé ses
comptes bancaires en France (voir ibid.). Le solde (environ 3 500 euros) a été
transféré sur des comptes a I’étranger (voir S/2019/171, par. 126), au nom de son
épouse, M™ Kim Tcheul Hy. L’Etat Membre a récemment identifi¢ un compte dans
une banque russe!®. Dans le droit fil de ses recommandations précédentes, le Groupe
d’experts note que les Etats Membres sont tenus de geler les avoirs de toutes les
personnes travaillant pour le Bureau général de reconnaissance ou en son nom, y
compris les comptes établis au nom de membres de leurs familles.

Représentants a l’étranger de banques de la République populaire démocratique
de Corée

176. Le Groupe d’experts a poursuivi son enquéte sur les activités menées par les
institutions et les représentants financiers de la République populaire démocratique
de Corée opérant a 1’étranger et note que les Etats Membres doivent expulser toute
personne déterminée a agir pour le compte ou a la direction d’une banque de la
République populaire démocratique de Corée.

177. Faisant suite a une demande de renseignements du Groupe d’experts concernant
Han Jang Su (voir S/2019/171, par. 125), la Fédération de Russie a informé ledit
Groupe que M. Han avait quitté le territoire russe en 2019.

178. Les Emirats arabes unis ont informé le Groupe d’experts qu’ils avaient mis fin
aux activités de la société Kumgang General Trading Company le 19 avril 2019 pour
« violation des résolutions du Conseil de sécurité ». L’enquéte sur les activités
passées de la société se poursuit.

Contournement des sanctions par la République populaire démocratique
de Corée au moyen de cyberattaques

179. D’aprés les informations fournies par les Etats membres et des sources en accés
libre, le Groupe d’experts conclut que la République populaire démocratique de Corée
continue de perpétrer des cyberattaques contre des institutions financiéres et des
plateformes d’échange de cybermonnaies a 1’échelle mondiale. Ces attaques ont
engendré des pertes monétaires et ont permis a ce pays d’engranger des recettes
illicites, en violation des sanctions financiéres. Elles présentent peu de risques,
génerent des profits considérables et sont difficiles a détecter, leur sophistication

184

Le Groupe d’experts a demandé un complément d’information a la Fédération de Russie
concernant la situation de ce compte dans cette banque russe. La Fédération de Russie a répondu
que « pour ouvrir une enquéte sur M. Kim Yong Nam, elle [avait besoin] de preuves plus solides
sur sa participation a des activités du Bureau général de reconnaissance ».
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croissante pouvant empécher d’identifier leurs auteurs®®. Selon plusieurs Etats
Membres, certaines questions de compétence juridictionnelle et 1’absence de cadres
juridiques peuvent rendre particulierement difficiles les enquétes a mener et les
poursuites a engager.

180. En avril 2019, la République populaire démocratique de Corée a accueilli une
conférence internationale sur les cybermonnaies a Pyongyang. Selon le site Web de
la conférence (voir annexe 52), « des experts internationaux de la chaine de blocs et
du secteur des cybermonnaies se sont réunis a Pyongyang pour partager leur savoir et
leur approche de la question ; ils ont noué des liens durables, examiné les perspectives
commerciales qui s’offraient et signé des contrats dans le domaine informatique ».
D’aprés un document de justice des Etats-Unis, Virgil Griffith, un ressortissant
américain qui assistait a la conférence, a déclaré que 1’organisateur de cette derniére
lui avait dit qu’« au cours de sa présentation, [il] estimait utile de mettre 1’accent sur
les applications potentielles des cybermonnaies et de la technologie de la chaine de
blocs au blanchiment d’argent et au contournement des sanctions® .

181. Le Groupe d’experts note que la République populaire démocratique de Corée
fait de plus en plus preuve de sophistication dans ses vecteurs d’attaque contre les
institutions financiéres et les plateformes d’échange de cybermonnaies. Selon une
analyse menée par 1’une des entreprises de recherche en cybersécurité, une attaque
soutenue par le groupe Lazarus contre une plateforme d’échange de cybermonnaies a
utilisé une « application d’échanges de cybermonnaies dotée d’un cheval de Troie,
qui avait été recommandée a 1’entreprise par courriel’®” ». Ce modéle correspond aux
tactiques, techniques et procédures d’ingénierie sociale mises en évidence par le
Groupe d’experts (voir S/2019/691, par. 61). Il est intéressant de noter que cet acte
de piraterie informatique commis par la République populaire démocratique de Corée
s’est appuyé sur un site Web et un nom de société — Celas Limited — d’apparence
légitime pour répandre une application infectée par un logiciel malveillant!®, D’aprés
une archive du site Web, Celas Limited « produit des solutions de chaine de blocs
client-serveur résilientes pour le marché des entreprises », et est domiciliée a Cedar
Springs, Michigan (Etats-Unis d’Amérique) (voir annexe 53). Au moment de son
installation par un utilisateur, 1’application, Celas Trade Pro, a lancé un paquet de
mise a jour malveillant. Le logiciel malveillant contenait un cheval de Troie
« pleinement fonctionnel », permettant de prendre le controle total du systéme de la
victime et de procéder au vol de cybermonnaies.

182. Fait nouveau, en 2019, plusieurs entreprises de sécurité ont fourni des
informations sur les liens entre la République populaire démocratique de Corée et le

18 Le fait de générer des recettes par des cyberoutils, puis d’y recourir pour brouiller les pistes et

blanchir I’argent ainsi engrangé par les mémes biais constitue un contournement des sanctions.
Pour ce qui est des informations précédemment fournies en la matiére par le Groupe d’experts,
voir S/2019/171, par. 109 a 118, et S/2019/691, par. 57 a 71. Selon un Etat Membre, les opérateurs
de la République populaire démocratique de Corée exploitent le cyberespace comme un moyen
asymétrique de voler de la technologie militaire en violation de 1’embargo sur les armes ; de
générer des revenus ; de mener des campagnes de cyberchantage et de cyberextorsion ; et de se
livrer a des activités de piratage contre rémunération ainsi qu’a des transferts d’argent.

M. Griffith a plaidé non coupable au chef d’accusation de violation des sanctions des Etats-Unis.
Voir district Sud de New York, United States of America v. Virgil Griffith, affaire

n°® 1I9MAG10987, plainte, 21 novembre 2019.

Voir Kaspersky, « Operation AppleJeus: Lazarus hits cryptocurrency exchange with fake installer
and macOS malware » [« Opération AppleJeus : Lazarus frappe une plateforme d’échange de
cybermonnaies avec une simulation d’installation et un logiciel malveillant contre MacOS »],

23 aolt 2018.

Le rapport de Kaspersky a indiqué que les applications avaient ét¢ modifiées pour différents
systemes d’exploitation, dont MacOS, Windows et Linux. Peut-étre une premiere pour le groupe
Lazarus, il s’agit en tout cas d’un bon en avant en mati¢re de sophistication et d’intention.
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groupe cybercriminel d’Europe de I’Est connu sous le nom de groupe Trickbot.
Trickbot est un ensemble de logiciels malveillants congu a 1’origine, en 2016, pour
cibler les institutions bancaires. Les opérateurs de Trickbot ont mis au point
récemment un cadre d’attaque tout-en-un, appelé « Anchor Project ». Selon des
entreprises de recherche en cybersécurité, le groupe Lazarus a utilisé les outils
d’Anchor Project pour déployer des logiciels malveillants. En particulier, des
chercheurs ont constaté que 1’outil PowerRatankba, une suite de logiciels malveillants
congue par Lazarus, avait été livré a des victimes infectées par le biais d’Anchor
Project®®. Cette attaque revét une certaine importance car il s’agit de la premiére fois
ou des groupes cybercriminels liés a la République populaire démocratique de Corée
s’associent a des acteurs non étatiques.

Recommandations

183. Le Groupe d’experts recommande a nouveau que le Comité précise la
définition des coentreprises et des entités de coopération, contenue au
paragraphe 18 de la résolution 2375 (2017).

184. Le Groupe d’experts recommande a nouveau que le Conseil de sécurité
envisage d’examiner explicitement le contournement par la République
populaire démocratique de Corée des sanctions par des moyens informatiques
dans le cas de I’élaboration de sanctions supplémentaires a I’avenir.

185. Le Groupe d’experts recommande que tous les Etats Membres fassent
preuve de vigilance au regard de leurs nationaux qui pourraient se rendre en
République populaire démocratique de Corée pour y dispenser une formation et
des conseils sur la maniére d’utiliser les monnaies virtuelles et les technologies
connexes pour contourner les sanctions de I’ONU.

186. Le Groupe d’experts recommande comme il I’a déja fait précédemment que
les Etats Membres fassent en sorte que leurs cadres juridiques et réglementaires
s’appliquent aux actifs virtuels (par exemple, les cybermonnaies) et aux
prestataires de services d’actifs virtuels (par exemple, les plateformes d’échange
de cybermonnaies).

187. Le Groupe d’experts souligne tout particulierement le fait que les
diplomates de la République populaire démocratique de Corée et les membres
de leur famille ont constamment tendance a ouvrir des comptes bancaires afin
de contourner les sanctions de ’ONU, et recommande aux Etats Membres de
faire preuve d’une vigilance accrue.

188. Le Groupe d’experts engage les Etats Membres a mettre en application les
normes du Groupe d’action financiére (GAFI), en s’attachant en particulier aux
mesures relatives aux sanctions financieres ciblées liées a la prolifération et a la
transparence et aux bénéficiaires effectifs des personnes morales et des
constructions juridiques (recommandations 7, 24 et 25 du GAFI).

¥ On pense que PowerRatankba a été utilisé dans le cadre de la cyberattaque de décembre 2018

menée par la République populaire démocratique de Corée contre le réseau interbancaire chilien
Redbanc (voir Vitali Kremez, « Disclosure of Chilean Redbanc intrusion leads to Lazarus ties »
[« La divulgation de 1’intrusion dans le réseau chilien Redbanc met en évidence des liens avec
Lazarus »], Flashpoint, 15 janvier 2019)Error! Hyperlink reference not valid..
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V.

Activités récentes liées au programme nucléaire
et au programme de missiles balistiques

Programme nucléaire

189. Le Groupe d’experts continue de suivre les activités & caractére nucléaire en
cours de la République populaire démocratique de Corée, telles que les activités
menées dans les installations nucléaires et les éventuels achats liés au nucléaire.

190. Le Groupe d’experts n’a constaté aucun signe d’activité du réacteur de 5 MWe
de Yongbyon depuis la fin de 2018. Bien que la période ait été suffisante pour le
déchargement et le rechargement du combustible, un Etat Membre a informé le
Groupe d’experts que le déchargement du combustible n’avait pas été confirmé®. Le
fonctionnement de la centrale vapeur au laboratoire de radiochimie lié¢ aux activités
de retraitement n’a pas été observé par 1’imagerie satellitaire™. Il s’agirait des plus
longs intervalles enregistrés entre des activités liées aux campagnes de production du
plutonium depuis la seconde moitié de 2018.

191. Plusieurs Etats Membres ont indiqué que la construction du réacteur & eau légére
était en cours. La construction d’un batiment a c6té du réacteur et certaines activités
de dragage le long du fleuve Kuryong'® ont été observées par I’imagerie satellitaire
(voir annexe 54). Cette derniére a également mis en évidence d’autres activités dont
la démolition d’un batiment sur le site du réacteur abandonné de 50 MWe de
Yongbyon (voir annexe 55).

192. Un Etat Membre a informé le Groupe d’experts qu’il estimait que 1’usine de
production de concentré d’uranium était en activité en 2019. Le Groupe d’experts
continue de suivre I’évolution des autres sites a caractére nucléaire. Aucune activité
opérationnelle n’a été observée sur le site d’essais nucléaires de Punggye-ri
(annexe 56)*,

193. Le Groupe d’experts continue de suivre 1’évolution des programmes nucléaires
de la République populaire démocratique de Corée ainsi que ses achats auprés de
sources étrangéres (voir annexe 57).

Programme de missiles balistiques

194. En 2019, le programme de mise au point de missiles balistiques de la République
populaire démocratique de Corée s’est caractérisé par son intensité, sa diversité et sa
cohérence. Les progrés accomplis ont reposé sur une planification pluriannuelle du
programme, les années 2015 et 2017 y ayant tenu lieu d’étapes majeures’®. De ce fait,
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Selon un Etat Membre, un déchargement complet a exigé 1’arrét du réacteur pendant environ deux
mois. Par ailleurs, le cycle opérationnel du réacteur précédemment observé était de deux ans.

En septembre 2019, des déplacements de conteneurs ont été observés au laboratoire de
radiochimie, mais pour une raison indéterminée.

Un Etat Membre a fait observer que ces activités pourraient avoir pour but de réduire
I’accumulation de sable.

Le 29 janvier 2020, I’Institut coréen de météorologie de la République de Corée a annoncé qu’il
avait détecté un tremblement de terre d’'une magnitude de 2,5 a Kilju (République populaire
démocratique de Corée). Il a par la suite déclaré qu’il s’agissait d’un tremblement de terre naturel
occasionné par le sixiéme essai nucléaire de la République populaire démocratique de Corée.
L’année 2015 a été marquée par les progrés accomplis par la République populaire démocratique
de Corée dans le domaine des missiles balistiques a courte portée et des missiles a lanceur sous -
marin (voir S/2016/157). En 2017, 1’objectif du programme du pays en matiére d’armes de
destruction massive a été mis en évidence, avec les essais effectués par son dispositif nucléaire le
plus puissant le 3 septembre 2017 et son missile balistique intercontinental le plus puissant,
Hwasong-15, le 29 novembre 2017 (voir S/2018/171, par. 1 et 7 a 17). La République populaire
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le pays dispose de la capacité autonome de produire et de lancer différents types de
missile de courte portée a propulsion solide’®, combinant les technologies des
missiles balistiques et de guidage, ainsi qu’un missile balistique a lanceur sous-marin
de nouvelle génération — missile balistique a moyenne portée (voir annexe 58 et 59).
Durant la série de 13 tirs expérimentaux de missiles effectués entre le 4 mai et le
28 novembre 2019, la République populaire démocratique de Corée a lancé au moins
25 missiles (voir tableau 3 et annexe 59), fréquence comparable a celle de 2016, année
ou plus de 26 missiles balistiques ont été tirés (voir S/2017/150).

démocratique de Corée n’a plus effectué de lancement de missile jusqu’au 4 mai 2019, mais le
Groupe d’experts n’a pas la preuve que son programme a été ralenti.

1% Le nouveau missile balistique a courte portée KN-23 a été tiré a huit reprises avec deux types de
trajectoire : trajectoire en cloche et trajectoire en cloche avec manceuvre de pull-up. Cette
manceuvre est exécutée pour allonger la portée. Le nouveau missile balistique a courte portée
KN-25 a été tiré au moins six fois entre aotlt et octobre 2019 suivant des trajectoires balistiques
classiques, et deux fois en novembre 2019 (voir annexe 59).
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Tableau 3

Tirs de missiles balistiques ou de systémes recourant a la technologie connexe, effectués par la République populaire démocratique de Corée

en 2019 (voir annexe 58)

Distance parcourue Sommet présumé

Classification

Site de lancement présumée de la trajectoire de I’Agence centrale
Date et heure (locale) Type présumé présumé (km) (km) Observations de presse coréenne
I 4 mai Nouveau missile Péninsule de Hodo 200- (?) 50-(?) — Echec partiel Armes tactiques
08h30et10h 50 balistique a courte 5"E 127°31'53,63" (probablement (probablement probablement d’un tir guidées
portée (KN-23) ; (voir annexes 58.1 de 240 a 400) de 40 a 60) — Transporteur-érecteur-
identique & II, Il et VI et 59) lanceur & quatre essieux
de type 1¢
— Intervalle entre les tirs :
2h20
4 mai Systéme de lance- 70-240 Test de roquettes Lance-roquettes
roquettes multiples multiples a longue
240 mm 300 mm portée de gros
(KN-09) calibre
1L 9 mai Nouveau missile Région de Kusong 420 ;270 50;(?) Transporteur-érecteur- Moyens de frappe a
16 h30 et 16 h 50 balistique a courte 40°01'47''N Probablement 40 lanceur a chenilles longue portée
portée (KN-23) ; 125°13'38"E identique au char de
identique a I, III et VI combat T-72°
Intervalle entre les tirs :
20 minutes
111 25 juillet Nouveau missile Péninsule de Hodo 430 ; 690 50;50 Transporteur-érecteur- Arme tactique
05h30et06h 00 balistique a courte 39°24'31"'N lanceur mobile de type 2¢ guidée de nouveau
porteée (KN-23) ; 127°32'03"E Intervalle entre les tirs : type
identique a I, IT et VI 30 minutes
V. 31 juillet Nouveau missile Région de Wonsan/ 250 ; 250 30;(?) Transporteur-érecteur- Systéme de lance-
05h 10 et 05 h 30 balistique a courte Kalma lanceur a chenilles roquettes multiples
portée (probablement Intervalle entre les tirs : guidées de gros
KN-23) ou nouveau 20 minutes calibre et de
systeme de lance- nouveau type
roquettes multiples
(probablement
400 mm) ; identique
av
V. 2 aout Nouveau missile Région de 220;(?7) 25;(?7) Des clichés de 1’Agence Systéme de lance-
03 h00et03h20 balistique a courte Hamhung central de presse coréenne  roquettes multiples
portée (probablement (probablement montrent une image floue guidées de gros
KN-23) ou nouveau région de de lance-roquettes calibre et de
systéme de lance- Yonghung) multiples dont 1’utilisation  nouveau type
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Distance parcourue

Sommet présumé

Classification

Site de lancement présumée de la trajectoire de ’Agence centrale
Date et heure (locale) Type présumé Nombre  présumé (km) (km) Observations de presse coréenne
roquettes multiples n’a pas été vérifiée pour
(probablement cet essai ; transporteur-
400 mm) ; identique érecteur a chenilles
alv probablement Intervalle
entre les tirs : 20 minutes
VL 6 aott Nouveau missile 2 Base aérienne de 450 ; 450 37,37 Transporteur-érecteur- Missiles tactiques
05 h20et05h40 balistique a courte Kwail lanceur a roues de type 2 ;  guidés de nouveau
portée (KN-23) ; 38°24'54,98''N le missile a survolé le type
identique a I, II et III 125°1'43,00"E territoire nord-coréen
d’ouest en est
Intervalle entre les tirs :
20 minutes
(voir annexe 58.2)
VIL 10 aout Nouveau missile 2 Hamhung/ 400 ; 400 48 ;48 Transporteur-érecteur- Nouvelle arme
05h30et05h50 identique au missile Hungnam (probablement lanceur a chenilles® (voir
ATACMS (KN-24)¢ ; 39°48'44 32"'N 430) annexe 58.3)
identique a VIII 127°39'49,68"'E Intervalle entre les tirs :
20 minutes
VIII. 16 aofit Nouveau missile 2 Région de 230 ;230 30; 30 Transporteur-érecteur- Nouvelle arme
08 h 00 et 08 h 20 identique a ’ATACMS Tongchon lanceur a chenilles®
(KN-24) ; identique 39°03'33""N Intervalle entre les tirs :
avil 127°46'44""E 16 minutes
(voir annexe 58.4)
IX. 24 aolt Nouveau systéme de 2 Base aérienne de 380 ;380 97 ;97 Transporteur-érecteur- Lance-roquettes
06 h 40 et 07 h 00 lance-roquettes Sondok lanceur a roues et a huit multiples de trés
multiples’ utilisant des 39°44'37,05"N essieux® gros calibre
roquettes de trés gros 127°2823,79"E Intervalle entre les tirs :
calibre (600 mm, 17 minutes
KN-25) ; identique a X (voir annexe 58.5)
X. 10 septembre Nouveau systéme de 2 Base aérienne de 330 ;330 50 ; 60 Un échec en vol” Lance-roquettes

06 h 50 et 07 h 10

lance-roquettes
multiples utilisant des
roquettes de trés gros
calibre (600 mm,
KN-25) ; identique
alXx

Kaechon
39°45'8,46"'N
125°53'59,06"'E

Transporteur-érecteur-
lanceur a roues et a huit
essieux ; un cliché de

I’ Agence central de presse
coréenne daté du tir
effectué le 31 octobre
renvoie en fait a celui
effectué le 10 septembre
Intervalle entre les tirs :

multiples de trés
gros calibre
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Site de lancement

Distance parcourue
présumée

Sommet présumé
de la trajectoire

Classification
de I’Agence centrale

Date et heure (locale) Type présumé Nombre  présumé (km) (km) Observations de presse coréenne
19 minutes
(voir annexe 58.6)
XI. 2 octobre Nouveau missile 1  Wonsan — baie de 450 910 Tir effectué depuis une Missile balistique a
07h 10 balistique a lanceur Yonghung barge immergée lanceur
sous-marin/missile Pukguksong-3 de
balistique & moyenne nouveau type
portée’ Pukguksong-3
Portée potentielle
estimée a 1700 km
(voir annexe 58.7)

XII. 31 octobre Nouveau systéme de 2 Base aérienne de 370 ;370 90 ;90 Transporteur-érecteur- Lance-roquettes
lance-roquettes Sunchon lanceur a roues multiples de trés
multiples utilisant 39°24'48''N Intervalle entre les tirs : gros calibre
des roquettes de trés 125°53'18"'E 3 minutes
gros calibre (600 mm,

KN-25)

XIII. 28 novembre Nouveau systéme de 2 Région de Ryonpo 380 ;(?) 97 ;(?) Transporteur-érecteur- Lance-roquettes
lance-roquettes de la base aérienne (probablement (probablement lanceur a roues multiples de trés
multiples utilisant de Sondok ou base 380) 50) Intervalle entre les tirs : gros calibre

des roquettes de tres
gros calibre (600 mm,
KN-25)

aérienne de Ryonpo

30 secondes

Source : Etats Membres, Groupe d’experts.

Selon un Etat Membre, ce transporteur-érecteur-lanceur pourrait avoir été inspiré d’un Iskander russe. Les deux types d’engin ont en effet en commun un chéssis WS200.

Selon un autre Etat Membre, « la version a chenilles n’est qu’un prototype » et « le chassis a roues utilisé est nouveau et pourrait provenir d ’un chissis bélarussien ou chinois.

Sa structure ou sa conception s’inspire d’un transporteur-érecteur-lanceur Iskander ».

De I’avis d’un Etat Membre, cette version de transporteur-érecteur-lanceur a chenilles ne pourrait étre qu’un prototype.
* Selon un Etat Membre, ce transporteur-érecteur-lanceur a roues de type 2 pourrait devenir une version opérationnelle.
Le Groupe d’experts note que ce systeme ressemble au systéme de missiles sol-sol du type ATACMS (Army Tactical Missile System) ou King Dragon 300 (voir annexe 59).
Construit sur un chéssis de Pokpung-ho, char de combat congu par la République populaire démocratique de Corée, cet engin ressemble au T-62.
Quatre tubes de lancement ; trajectoire de missile balistique non aérodynamique, mais empennages de taille réduite. La roquette est un missile tactique guidé.

Selon un Etat Membre, le transporteur-érecteur-lanceur a roues et a huit essieux du KN-25 est monté sur un chassis de KN-23 (chassis allongé) et équipé d’une cabine blindée

L G

spécialement congue en République populaire démocratique de Corée.

=

Plusieurs Etats Membres ont déclaré qu’un tir avait échoué en vol et que le projectile s’était écrasé dans I’intérieur du pays, alors que 1’autre tir avait visé I’ile d’Alsom ; trois

des quatre tubes ont été utilisés. Il est possible qu’un des tubes ait été défectueux (un cliché de 1’Agence centrale de presse coréenne montre que sa partie supérieure manquait
mais que le missile avait bien été tiré, alors que sa partie inférieure était toujours en place).

utile différents.

~.

un nouveau missile balistique a courte portée de gros calibre et a conteneur de lancement.

Le missile balistique a lanceur sous-marin est une adaptation navale du missile balistique 8 moyenne portée Pukguksong-2, mais doté d’un corps de rentrée et d’une charge

/ Le cliché de I’Agence centrale de presse coréenne du 31 octobre 2019 date en fait du 10 septembre 2019. Selon un Etat Membre, le missile qui a été tiré le 31 octobre 2019 est
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195. Outre le rythme soutenu des tirs et la variété des sites de lancement (voir
tableau 3), I’année 2019 a wvu la République populaire démocratique de Corée
renforcer la dynamique industrielle et opérationnelle de son programme, par
I’efficacité quasi opérationnelle de nouveaux systémes d’armement, la variété accrue
des types et des lanceurs de missiles, et 1’augmentation des types de missiles
balistiques a moyenne portée et de missiles balistiques intercontinentaux testés tout
au long de 2017 (voir S/2019/691, par. 80).

196. Le 23 juillet 2019, la République populaire démocratique de Corée a présenté
un sous-marin capable de transporter des missiles balistiques (appelé Sinpo-C par les
Etats-Unis d’ Amérique et probablement inspiré des sous-marins de la classe Romeo
Type 033), lequel est en construction dans les installations du chantier naval de Sinpo
Sud (voir annexe 60). Cette construction diversifierait considérablement son
programme de missiles balistiques™®.

197. Le 2 octobre 2019, le tir expérimental d’un nouveau missile balistique a lanceur
sous-marin, connu sous le nom de Pukguksong-3 (voir annexe 58.7), a été effectué
depuis une plateforme submersible dans la baie de Wonsan. Selon le Japon, le missile
s’est abimé dans la zone économique exclusive du Japon, une premiére depuis le
29 novembre 20171%7. Ce tir montre, encore une fois, 1’approche simultanée et
interdépendante adoptée par la République populaire démocratique de Corée dans le
cadre de son programme, avec un nouveau type de sous-marin (voir par. 196) et avec
un nouveau missile balistique a lanceur sous-marin (voir S/2016/157 et S/2019/691).

198. Parallélement a I’élaboration de nouveaux systémes d’armement, la République
populaire démocratique de Corée a continué de développer les capacités
infrastructurelles et productives de son programme de missiles balistiques. Le Groupe
d’experts a observé 1’évolution ou 1’adaptation de différents sites, dont le chantier
naval de Sinpo Sud (voir annexe 61), la base de lancement de satellites de Sohae (voir
annexe 62), le complexe militaro-industriel de Chamyjin (voir annexe 63), la fabrique
d’explosifs n° 17 de Hungnam (production de propergol solide) (voir annexe 64) et
1’usine d’automobiles du 16 mars de Pyongsong (voir annexe 65 et S/2019/171). Les
Etats Membres ont informé le Groupe d’experts des activités constantes observées
sur différentes bases de lancement de missiles balistiques (voir S/2019/691).

199. Les essais de moteurs de missiles effectués récemment les 7 et 13 décembre
2019 (le dernier en date, d’une durée de sept minutes, ayant été¢ salué par la
République populaire démocratique de Corée comme un « essai déterminant ») ont
eu lieu a I’issue de la rénovation du site d’essais des moteurs verticaux de Sohae (voir
annexe 62). Les essais ont sans doute poursuivi I’ objectif de sélectionner de nouveaux
moteurs de missiles balistiques intercontinentaux (& propergol liquide) ou de
controdler le bon fonctionnement de lots de moteurs (probablement a propergol solide).

196

197

La période allant de 2013 a 2014 a été marquée par le développement de la plateforme
expérimentale de lancement d’un sous-marin de classe Gorae, appelé Sinpo-B par les Etats-Unis
d’Amérique (voir S/2016/157, par. 41 a 44, et S/2017/150, par. 40), avant d’étre suivie par une
succession d’essais de missiles balistiques a lanceur sous-marin tels que celui effectué le 8 mai
2015 (missiles dotés de moteurs a combustible liquide), puis ceux réalisés le 23 avril 2016 (avec
moteurs a propergol solide), les 9 juillet et 24 aolt 2016, tirés a 1’est de Sinpo — certains depuis
une plateforme submersible et d’autres depuis le sous-marin Sinpo-B.

Le Japon a émis également I’hypothése que le missile se serait scindé en deux parties (voir Japon,
Secrétariat du Cabinet, « Ballistic missile launch by North Korea (2) » [« Lancement d’un missile
balistique par la Corée du Nord (2) »], conférence de presse, 2 octobre 2019 (disponible a
I’adresse suivante : https://www.kantei.go.jp/jp/tyoukanpress/201910/2_a2.html, page Web en
japonais), et S/2018/171, par. 9).
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Dans les deux cas, ils marquent une nouvelle phase du programme des missiles
balistiques™®,

200. La nécessit¢ de voir le programme de missiles balistiques répondre
constamment a des normes ¢levées oblige la République populaire démocratique de
Corée a se procurer en permanence certains éléments spécifiques constituant, de 1’avis
des Etats Membres, autant de goulets d’étranglement (voir annexe 66). Selon les Etats
membres, la République populaire démocratique de Corée continuera a renforcer
encore, d’un point de vue technique, d’abord sa production de propergol solide (a
travers les différentes phases de sa constitution : mélange, production de masse,
moulage et frittage), puis ses systémes de précision et de guidage (a 1’aide des
systémes de contrdle de haute précision et des dispositifs de controle de guidage
miniaturis€s). En outre, la production et le moulage de fibre de carbone ou d’aramide
demeurent essentiels.

Transfert immatériel de technologies

201. Parallélement, la recherche de solutions technologiques permettant de fabriquer
certains éléments ou de surmonter les difficultés techniques dans les domaines de la
conception, de la production et de 1’adaptation des systémes d’armes conduit la
République populaire démocratique de Corée a essayer de se doter des connaissances
et des capacités techniques faisant défaut a ses techniciens et a ses chercheurs. La
planification des programmes menés a long terme par le pays oriente sa stratégie de
prospection en matiére de transfert immatériel de technologies. Les Etats Membres
ont recensé les besoins de la République populaire démocratique de Corée au regard
d’un tel transfert dans plusieurs domaines®®,

202. En se fondant sur les rapports établis par des établissements scientifiques et des
groupes de réflexion, le Groupe d’experts étudie les collaborations scientifiques
internationales auxquelles participent les chercheurs de la République populaire
démocratique de Corée dans certains domaines d’activité (voir par. 201 et annexe 67).
De plus, le Groupe d’experts estime qu’il importe, pour faire aller de 1’avant et outre
le fait de disposer directement de projets ou de données, que le programme relatif aux
armes de destruction massive permette également de maitriser le fonctionnement des
usines et des laboratoires.

\

203. Mis a part son aspiration a [’acquisition de technologies étrangeres, la
République populaire démocratique de Corée demeure, pour 1’extérieur, une source
de prolifération de technologies, d’armements classiques et d’éléments constitutifs
des chaines d’approvisionnement en matiére d’armes de destruction massive. Elle est
reconnue pour sa capacité de transférer des projets. Un Etat Membre a fait observer
qu’elle reste trés active concernant la prestation de services dans le domaine du
perfectionnement des lanceurs de roquettes d’artillerie. Malgré les contraintes pesant
sur la vente des missiles, elle continue a chercher des créneaux, qu’il s’agisse de
ventes de matériel de défense ou de projets et de données. Ainsi, les camions de
transport et transporteurs-érecteurs-lanceurs a roues utilisés pour deux des systémes
de missiles balistiques a courte portée testés en 2019 ont été repeints en couleur sable
ou en brun, probablement a des fins commerciales.
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De I’avis de certains experts, on ne sait pas exactement quelle est la nature des projectiles lancés
par la République populaire démocratique de Corée en 2019 et quelle est celle des « essais
déterminants » effectués en décembre 2019.

Selon les Etats Membres, la République populaire démocratique de Corée a continué de
s’intéresser au comportement des matériaux composites de pointe dans des environnements
spéciaux, ainsi qu’a la technologie aérospatiale, a la technologie des missiles et des roquettes, a la
technologie de 1’usinage de précision en provenance des pays développés, et aux technologies
solaires, ¢éoliennes et autres technologies énergétiques propres.
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VI.

Recommandations

204. Le Groupe d’experts recommande que les Etats Membres fassent preuve de
vigilance quant au risque de violation des sanctions lié aux échanges, notamment
dans le cadre de recherches conjointes menées avec des chercheurs et des
établissements de la République populaire démocratique de Corée dans des
domaines sensibles.

205. Le Groupe d’experts recommande que les Etats Membres fassent preuve de
vigilance dans le contrdle du transfert immatériel de technologies, notamment le
transfert de savoir-faire.

206. Le Groupe d’experts recommande que les Etats Membres fassent preuve
d’une vigilance accrue concernant la fourniture d’articles interdits en vertu des
résolutions pertinentes, et insiste sur I’importance du contrdle rigoureux des
exportations par toutes les parties concernées, telles que les fabricants, les
intermédiaires et les utilisateurs finaux.

Effets involontaires des sanctions

207. Conformément au paragraphe 25 de la résolution 2397 (2017), les mesures
imposées par I’ONU « sont censées €tre sans conséquences humanitaires négatives
pour la population civile de la République populaire démocratique de Corée » ou « ne
pas nuire [...] aux activités des organisations internationales et organisations non
gouvernementales menant des programmes d’aide et de secours en République
populaire démocratique de Corée dans 1’intérét de la population civile du pays ».

208. La situation humanitaire en République populaire démocratique de Corée est
sombre et ne s’améliore pas. Selon ’Aper¢u de la situation humanitaire mondiale
2020 du Bureau de la coordination des affaires humanitaires, environ 10,4 millions
de personnes dans le pays — soit plus de 40 % de la population — ont besoin d’une
assistance humanitaire. L’insécurité alimentaire chronique et le manque d’accés aux
services médicaux essentiels et vitaux ont eu une incidence profonde sur les
populations les plus vulnérables de la République populaire démocratique de Corée,
en particulier les femmes et les enfants.

209. Il ne fait guére de doute que les sanctions de I’ONU ont eu des effets
involontaires sur la situation humanitaire et sur les opérations d’assistance, bien que
I’accés aux données et a des éléments de preuve soit limité et qu’il n’existe aucune
méthodologie fiable permettant de distinguer les sanctions de I’ONU, notamment des
régimes de sanctions unilatéraux et des facteurs socioéconomiques propres a la
République populaire démocratique de Corée. Néanmoins, les sanctions de I’ONU les
plus récentes pourraient exacerber une situation déja difficile dans le pays pour les
personnes employées dans des secteurs directement ou indirectement affectés par les
sanctions, tout en perturbant I’approvisionnement en produits de premiére nécessité
de la population civile. Les effets involontaires des sanctions sur les besoins
humanitaires de la population civile pourraient étre les suivants :

 La disparition ou une réduction des moyens de subsistance pour les personnes
employées dans des secteurs touchés par les sanctions de 1’ONU et pour les
travailleurs rapatriés ; cet effet pourrait s’élever a des centaines de millions de
dollars, si I’on se fonde sur certaines estimations?® (voir annexe 68).

20 Estimations de la Banque de Corée (voir https://www.bok.or.kr/portal/main/ contents.do?menuNo

=200091, page Web en coréen).
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* Une augmentation de la marginalisation sociale dans la mesure ou les élites font
face aux sanctions de I’ONU comme a d’autres en exer¢ant un contrdle croissant
sur les ressources rares, y compris dans le cadre de la « nouvelle économie de
marché », et, dans certains cas, en détournant ces ressources a des fins autres
que la satisfaction des besoins de la population.

* Une pénurie constante de matériel agricole et de carburant, accentuant encore
plus le faible niveau de mécanisation agricole, ce qui peut limiter les périodes
de récolte et compliquer 1’insécurité alimentaire engendrée par des conditions
environnementales défavorables et une mauvaise gestion des ressources
intérieures (voire annexe 69).

* Une augmentation des perturbations dans les chaines d’approvisionnement
médical, ce qui peut aggraver considérablement le sous-financement et les
insuffisances chroniques du systéme de santé en République populaire
démocratique de Corée.

» L’effondrement du réseau bancaire de I’ONU et, en conséquence, le manque
d’accés a un financement cohérent et fiable mettant en péril les activités liées a
la chaine d’approvisionnement et se soldant par une suspension ou un arrét total
des projets en cours. Cet effet s’est aussi traduit par le fait d’exposer le personnel
humanitaire a des situations a risque.

* Les institutions financiéres et les entités du secteur privé continuent de
s’abstenir de conclure des transactions liées a une juridiction a haut risque. De
plus, certaines institutions financiéres ne font aucune distinction entre les
sanctions de I’ONU et des sanctions unilatérales. Cela nuit aux opérations d’aide
humanitaire menées en République populaire démocratique de Corée par I’ONU
et d’autres organisations, d’ou une augmentation des cofts.

210. Le Groupe d’experts note que le Comité a accompli des progrés importants dans
I’accélération du traitement des demandes de dérogation pour raisons humanitaires.
En 2019, le Comité a approuvé 38 demandes de dérogation pour des organisations et
a réduit la durée d’attente d’une réponse de 71 % (voir annexe 70). Il n’en reste pas
moins que 1’aide humanitaire est confrontée a des problémes considérables liés aux
sanctions. La complexité de la procédure des demandes de dérogation et les retards
accusés avant qu’elles ne soient approuvées, ainsi que 1’évolution rapide du contexte
géopolitique peuvent occasionner une modification des délais, des retards de
financement et des changements dans la fourniture de 1’aide humanitaire apportée
dans le cadre d’une dérogation.

Recommandations

211. Le Comité devrait poursuivre ses efforts visant au prompt retour a un
réseau bancaire stable facilitant les opérations d’aide humanitaire, notamment
Pidentification des réseaux et des établissements financiers pouvant offrir une
solution de remplacement pour les transferts de fonds.

212. Le Comité devrait faire en sorte que les organismes compétents des Nations
Unies continuent de présenter, deux fois par an, des exposés sur les effets
involontaires qu’ont les sanctions sur la population civile de la République
populaire démocratique de Corée et sur les activités qu’ils ménent dans ce pays.

213. Le Groupe d’experts recommande que le Conseil de sécurité continue
d’examiner les questions et les procédures ayant une incidence sur 1’atténuation
des effets involontaires des sanctions sur la population civile de la République
populaire démocratique de Corée et sur les opérations d’aide humanitaire.
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VII.

VIII.

214. Le Comité devrait continuer a examiner les moyens de simplifier la
demande de dérogation et la procédure d’approbation tacite pour les organismes
humanitaires des Nations Unies en République populaire démocratique de
Corée.

215. Le Comité devrait s’employer a rationaliser la procédure de demande de
dérogation selon les termes de la Notice d’aide a I’application des résolutions n° 7
et a simplifier autant que possible la procédure de demande, notamment en
offrant davantage de souplesse au regard des caractéristiques techniques des
envois programmés, des parties concernées et de la fréquence des demandes.

216. Pour aider les processus de planification et de budgétisation des organismes
humanitaires, le Comité devrait publier des statistiques trimestrielles détaillées
sur les dérogations accordées et le processus d’approbation.

Rapports des Etats Membres

217. Au 31 janvier 2020, 77 Etats Membres avaient présenté des rapports sur
I’application de la résolution 2397 (2017) ; 92, sur celle de la résolution 2375 (2017) ;
89, sur celle de la résolution 2371 (2017) ; 106, sur celle de la résolution 2321 (2016) ;
et 114, sur celle de la résolution 2270 (2016)%*. Malgré ’augmentation du nombre
des rapports présentés, le Groupe d’experts note que de nombreux Etats Membres
(116, dont 4 ayant siégé au Conseil de sécurité en 2019 en qualité de membres non
permanents) n’ont pas encore présenté de rapport sur 1’application de la résolution
2397 (2017).

218. Le Groupe d’experts rappelle que les Etats Membres sont tenus de présenter
leurs rapports en temps voulu, conformément au paragraphe 17 de la résolution
2397 (2017).

Recommandations

219. Voir I’annexe 73 pour une liste récapitulative des recommandations.

20-02046

21 Voir Nations Unies, Comité du Conseil de sécurité créé par la résolution 1718 (2006), « Rapports

sur ’application des résolutions »http://s/ (consulté le 31 janvier 2020). Le Groupe d’experts
note que, depuis 1’adoption de la résolution 2371 (2017), la présentation des rapports nationaux
d’application est devenue obligatoire.
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Annex 1: US Non-paper dated 8 November 2019 shared with the Panel

NON-PAPER FOR UN PANEL OF EXPERTS
November 8, 2019

As covered in the recently published UN Panel of Experts Midterm Report on North
Korea, the DPRK widely employs illicit means to import refined petroleum products
outside of the purview of UN 1718 Committee monitoring. As a result, the DPRK
imports volumes of refined petroleum that far exceed the 500,000 barrel per annum

limitation imposed under UNSCR 2397, as the Midterm Report indicated.

The Panel of Experts (POE) also reported information that foreign flagged vessels are
contnibuting to these illicit import volumes of refined petroleum to the DPRK.

The United States has information to supplement that which the POE reported. We have

images and import volume data for vessels that have made deliveries to the DPRK. but
which have not been reported to the UN, through the end of October.

These deliveries have significantly contnibuted to a gross violation of the 500,000 barrel

annual cap under UNSCR 2397. We now estimate that the DPRK has imported more
than 3.89 million barrels as of October 31. The ability of the DPRK to import illicit

volumes of refined petroleum products that far exceed the annual cap is greatly enhanced

by the addition of larger, foreign-flagged tankers to its import regimen.

The table below provided lists each of the port calls that we have observed and associated
delivery volume scenanos, which have grown substantially since our previous

submissions and, in all cases, exceed the UNSCR 2397 annual quota by a wide margin.

Lot Delivery

Port Ship Arrival DO | Known Dead Volumeif | Delivery Delivery

Name Date Flag Weight | 33% Laden | Volumeif | Volumeif
Tonnage (BBL) 50% Laden | 90% Laden

SenLin

| Nampo 01 1-Jan-19 | 8910378 | SLE 1.159.00 | 2.865.00 4.346.25 7.823.25
Mu Bong

Nampo 1 4-Jan-19 | 8610461 | DPRK | 1.998.00 | 494250 7.492.50 13.486.50

Nampo JiSong 6 | 6Jan-19 | 8898740 [ DPRK | 1.250.00 | 3.097.50 4.687.50 8.437.50
Chong
Ryong

Nampo San 8-Jan-19 | unkmown | DPRK | 1,590.00 | 3,935.25 5,962.50 10,732.50
Yu 5

| Nampo | Phyong 5 | 8-Jan-19 8603026 | DFRK. | 106600 | 4867:50 7.372.50 13.270.50
Kum Jin

| Nampo 2 | 11Jan-19 | unknown | DPRK | 211400 [5.23215 7.927.50 14.269.50

Nampo JiSong 6 | 12-Jan-19 | 8898740 [ DPRK | 1.250.00 | 3.097.50 4.687.50 8.437.50
SenLin

Nampo 01 12-Jan-19 | 8910378 | SLE 1,159.00 | 2.865.00 4.346.25 7.823.25
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Chong
Ryong

Nampo | San 14-Jan-19 | unknown | DPRK | 1.59000 [393525  [s596250 [ 1073250
Sam

| Nampo  |Jong2 | 14Jan-19 | 7408873 | DPRK | 250700 | 620250  [9.40125 | 1692225
Song

Najin | Won | 16Jan-19 | 8613360 | DPRK | 2.101.00 [ 519750  |787875  |1418175
Nam San

Nampo |8 17-Jan-19 | 8122347 | DPRK | 3.15000 | 780000 | 1181250 [ 2126250
Sen Lin

Nampo |01 18Jan-19 | 8910378 | SLE | 1.15000 | 286500 [434625 | 7.82325
Kum Un

| Nampo | San 19-Jan-19 | 8720436 | DPRK | 207000 | 512250 | 776250 | 1397250
Rye
Song

Nampo | Gang1 | 19Jan-19 | 7389704 | DPRK | 3.003.00 | 743250  [11.26125 | 2027025
Pu

| Nampo  |Ryong | 22.Jan-19 | 8705539 | DPRK | 327900 | 811500  [1220625 |[2213325

Nampo | AnSan1 | 23-Jan-19 | 7303803 | DPRK | 3.003.00 [7.43250 | 1126125 | 2027025
Chon Ma

Nampo | San 23-Jan-19 | 8660313 | DPRK | 3.565.00 882000 | 1336875 | 24.063.75
Mu Bong

| Nampo |1 23-Jan-19 | 8610461 | DPRK | 199800 [4.94250 | 749250 | 13.48650
Myong

Nampo  |Ryul | 24Jan19 [ 8532413 | DPRK | 817.00 202500 |3063.75 |551475
Rye
Song

| Nampo | Gang1 | 25.Jan-19 | 7380704 | DPRK | 3.003.00 | 743250  [1126125 | 2027025
Yu

Songnim | Phyong 5 | 26.Jan-19 | 8605026 | DPRK | 96500 | 486750  |737250 | 1327050
Chong
Ryong

Nampo San 28-Jan-19 | unknown | DPRK | 1.590.00 | 3.935.25 5.962.50 10.732.50
Chong

Nampo  |Rim3 | 30-Jan-19 | 8665131 | DPRK | 2.042.00 505395 | 765750 | 13.783.50
Yu

Songnim _| Phyong 5 | 30Jan-19 | 8005026 | DPRK |  o5500 (486750 [737250 | 1327050
Kum Jin

| Nampo 2 | 4Feb-19 | uaknown | DPRK | 2.11400 [523215  [7.92750 [ 1426950

Nampo | YuSon | 4Feb.19 [ 8691702 | DPRK | 335000 [g40750 | 1274250 | 2293650
Pu

Nampo  |Ryong | 5-Feb-19 | 8705539 | DPRK | 327900 |811500  [1220625 | 2213325
Song

Najiin __ |Won | 5-Feb-19 | 8613360 | DPRK | 2101.00 519750 | 171518 | 259875
Nam San

Chongjin | 8 6-Feb-19 | 8122347 | DPRK | 3.150.00 [ 7.80000 | 1181250 | 2126250
Kum Un

Najin | San 7-Feb-19 | 8720436 | DPRK | 2.07000 [5.12250  [7.76250 [ 13972.50

20-02046
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| Nampo Saebyol | 9-Feb-19 | 8916293 | DPRK | 1.150.00 | 2.850.00 4312.50 7.762.50
Yun

Nampo Hong8 | 18Feb-19 | unknown | unk | 2.900.00 | 7.177.50 10.875.00 19.575.00
SenLin

Nampo 01 22-Feb-19 | 8910378 | SLE | 1.159.00 | 2.865.00 4346.25 7.823.25
Yun

| Nampo Hong8 | 23-Feb-19 |unkmown| unk | 2.900.00 | 7.177.50 10.875.00 19.575.00
Myong

Nampo Ryu 1 25-Feb-19 | 8532413 | DPRK | 817.00 | 2.025.00 3.063.75 5.514.75
Viet Tin

Nampo 01 25-Feb-19 | 8508838 | VNM | 5.453.00 | 13.496.18 20.448.75 36.807.75
Yu

| Nampo | Phyong 5 | 4-Mar.19 | 8605026 | DPRK | , o5600 (486750 | 737250 | 13270550
SenLin

Nampo 01 6-Mar-19 | 8910378 | SLE | 1,159.00 | 2.865.00 4346.25 7,823.25

Nampo Saebyol | 8-Mar-19 | 8916293 | DPRK | 1,150.00 | 2.850.00 4312.50 7,762.50
KumJin | 10-Mar-

| Nampo 2 19 unknown | DPRK | 2.114.00 | 5.232.15 7.927.50 14.269.50
Myong 11-Mar-

Nampo Ryu 1 19 8532413 | DPRK | 817.00 | 2.025.00 3.063.75 5,514.75
SenLin | 11-Mar-

Nampo 01 19 8910378 [ SLE | 1.159.00 | 2.865.00 4.346.25 782325
i 12-Mar- | 8605026 | DPRK

| Nampo Phyong 5 19 - 1.966.00 | 4.867.50 7.372.50 13.270.50
ChonMa | 16-Mar-

Nampo San 19 8660313 | DPRK | 3.565.00 | 8.820.00 13,368.75 24.063.75
MuBong | 19-Mar-

Nampo 1 19 8610461 | DPRK | 1.998.00 | 4.942.50 7,492.50 13,486.50

20-Mar-

| Chongjin | AnSan 1 19 7303803 | DPRK | 3.003.00 | 7.432.50 11.261.25 20.270.25
Nam San | 22-Mar-

Nampo 8 19 8122347 | DPRK | 3.150.00 | 7.800.00 11,812.50 21,262.50
Sam 22-Mar-

Nampo Jong 2 19 7408873 | DPRK | 2.507.00 | 6,202.50 9.401.25 1692225
Chong
Ryong 23-Mar-

| Nampo San 19 unknown | DPRK | 1.590.00 | 3.935.25 5.962.50 10.732.50
SenLin | 23-Mar-

Nampo 01 19 8910378 [ SLE | 1,159.00 | 2,865.00 4.346.25 7,823.25
Kum
Jing 25-Mar-

Chongjin | Gang 3 19 8791667 | DPRK | 4.983.00 | 12.330.00 18.686.25 33.635.25
Kum
Jing 27-Mar-

Chongjin | Gang 3 19 8791667 | DPRK | 4.983.00 | 12.330.00 18.686.25 33.635.25

28-Mar-
Nempo | YiiSon 19 | 3691702 [ DPRK | 330500 [8407.50 [1274250 [ 2293650
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New 29-Mar-

| Nampo Regent 19 8312497 | PAN | 499900 | 12.372.53 18.746.25 33.743.25
KumJin | 29-Mar-

Nampo 2 19 unknown | DPRK | 211400 | 5232.15 7.927.50 14.269.50

Wonsan UnPha2 | 2-Apr-19 | 8966535 | DPRK [ 1,205.00 | 2,985.00 4.518.75 8.133.75
Chon Ma

| Nampo San 3-Apr-19 | 8660313 | DPRK | 3.565.00 | 8.820.00 13.368.75 24.063.75
Kum Un

Nampo San 3-Apr-19 | 8720436 | DPRK | 2.070.00 | 5.122.50 7.762.50 13.972.50
M

Nampo Ry?umlxg 3-Apr-19 | 8532413 | DPRK | 817.00 | 2.025.00 3.063.75 5.514.75
Sen Lin

| Nampo 01 6-Apr-19 | 8910378 | SLE 1.159.00 | 2.865.00 4.346.25 7.823.25
Chon Ma

Nampo San 8-Apr-19 | 8660313 | DPRK | 3,565.00 | 8,820.00 13,368.75 24,063.75

Nampo Saebyol | 8-Apr-19 | 8916293 | DPRK | 1,150.00 | 2,850.00 431250 7,762.50
Sam

| Nampo Jong 1 8-Apr-19 | 8405311 | DPRK | 1.665.00 |4.120.88 6.243.75 11.238.75
New 10-Apr-

Nampo Regent 19 8312497 | PAN | 4.999.00 | 1237253 18.746.25 33,743.25
Pu 10-Apr-

Nampo Ryong 19 8705539 | DPRK | 3.279.00 | 8.115.00 12.296.25 22.133.25
Sam 11-Apr-

| Chongjin | Jong 2 19 7408873 | DPRK | 2.507.00 | 6.202.50 9.401.25 16.922.25
Chong 12-Apr-

Nampo Rim 3 19 8665131 | DPRK | 2.042.00 | 5.053.95 7.657.50 13.783.50
Yun 15-Apr-

Nampo Hong 8 19 unknown | unk 2,900.00 | 7.177.50 10,875.00 19.575.00
Nam San | 17-Apr-

| Chongjin | 8 19 8122347 | DPRK | 3.150.00 | 7.800.00 11.812.50 21.262.50
Sen Lin 17-Apr-

Nampo 01 19 8910378 | SLE 1,159.00 | 2.865.00 4.346.25 7.823.25
MuBong | 18-Apr-

Nampo 1 19 8791667 | DPRK | 4,983.00 | 12,330.00 18.,686.25 33,635.25
Kum
Jing 18-Apr-

| Nampo Gang 3 19 8791667 | DPRK | 4.983.00 | 12.330.00 18.686.25 33.635.25
Chong
Ryong 19-Apr-

| Nampo San 19 unknown | DPRK | 1.590.00 | 3.935.25 5.962.50 10.732.50
Sen Lin 23-Apr-

| Nampo 01 19 8910378 | SLE 1.159.00 | 2.865.00 4.346.25 7.823.25
Chon 27-Apr-

Najin Myong 1 19 8712362 | DPRK | 3,565.00 | 8,823.38 13,368.75 24.063.75
Nam San | 30-Apr-

| Nampo 8 19 8122347 | DPRK | 3.150.00 | 7.800.00 11.812.50 21.262.50

Chongjin | AnSanl | 2-May-19 | 7303803 | DPRK | 3.003.00 | 7.432.43 11.261.25 20.270.25

20-02046
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Chon Ma
| Nampo San 2-May-19 | 8660313 | DPRK | 3.565.00 | 8.820.00 13.368.75 24.063.75
Chong
Ryong
| Nampo San 2-May-19 | unknown | DPRK | 1.590.00 | 3.935.25 5.962.50 10.732.50
Sam
| Chongjin | Jong 2 2-May-19 | 7408873 | DPRK | 2.507.00 | 6.202.50 9.401.25 16.922.25
Mu
Nampo 1 . 5-May-19 | 8610461 | DPRK | 1.998.00 |4.942.50 7.492.50 13.486.50
Yun
Nampo Hong8 | 5-May-19 | unknown [ unk | 2.900.00 | 7.177.50 10.875.00 19.575.00
SenLin
| Nampo 01 6-May-19 | 8910378 | SLE | 1.159.00 | 2.865.00 4.346.25 7.823.25
Chon Ma
Nampo San 8-May-19 | 8660313 | DPRK | 3.565.00 | 8.820.00 13.368.75 24.063.75
SenLin | 10-May-
Nampo 01 19 8910378 | SLE | 1.159.00 | 2.865.00 4.346.25 7,823.25
Tong 12-May-
| Nampo Huang 5 19 8151415 | DPRK | 600.00 | 1.500.00 2.250.00 4.050.00
Ma Du 13-May-
Hungnam | San 19 8021579 | DPRK | 949.00 |2348.78 3,558.75 6.405.75
14-May-
Nampo Hokong 19 9006758 | SLE | 3.995.00 | 9.887.63 14.981.25 26.966.25
New 15-May-
| Nampo Regent 19 8312497 | PAN | 499900 | 1237253 18.746.25 33.743.25
15-May-
Nampo Paek Ma 19} 9066978 | DPRK | 2.250.00 | 5.568.75 8.437.50 15.187.50
SamMa | 15-May-
Hungnam |2 19 8106496 | DPRK | 1.731.00 | 428423 6.491.25 11.684.25
SenLin | 15-May-
| Nampo 01 19 8910378 | SLE | 1.159.00 | 2.868.53 4.346.25 7.823.25
Vifine
(Tealway | 16-May-
Nampo FV) 19 9045962 | SLE | 3.685.00 |9.120.38 13.818.75 24 873.75
20-May-
| Chongjin | An San 1 19 7303803 | DPRK | 3.003.00 | 7.432.43 11.261.25 20.270.25
ChonMa | 21-May-
| Nampo San 19 8660313 | DPRK | 3.565.00 | 8.820.00 13.368.75 24.063.75
Mu Bong | 21-May-
Nampo 1 19 8610461 | DPRK | 1,998.00 | 4.945.05 7.492.50 13.486.50
ChonMa | 24-May-
| Nampo San 19 8660313 | DPRK | 3.565.00 | 8.820.00 13.368.75 24.063.75
Myong 24-May-
| Nampo Ryul 19 8532413 | DPRK | 817.00 | 2025.00 3.063.75 5.514.75
Sam 24-May-
Nampo Jong 1 19 8405311 | DPRK | 1.665.00 |4.120.88 6,243.75 11,238.75
MuBong | 25-May-
| Nampo 1 19 8610461 | DPRK | 1.998.00 | 494505 7.492.50 13.486.50
Chon Ma | 27-May-
| Songmm | San 19 8660313 | DPRK | 3.565.00 | 8.820.00 13.368.75 24.063.75
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Chong
Ryong 28-May-

Nampo San 19 unknown | DPRK | 1,590.00 | 3.935.25 5.962.50 10.732.50

28-May-

| Nampo Saebyol 19 8916293 | DPRK | 1.150.00 | 2.846.25 4312.50 7.762.50
SamMa | 30-May-

| Chongjin | 2 19 8106496 | DPRK | 1.731.00 | 428423 6.491.25 11.684.25
Chon Ma | 31-May-

Nampo San 19 8660313 | DPRK | 3.565.00 | 8.820.00 13.368.75 24.063.75
Nam San | 31-May-

Nampo 8 19 8122347 | DPRK | 3.150.00 | 7.796.25 11.812.50 21,262.50
Vifine
(Tealway

Nampo 2-Jun-19 | 9045962 [ SLE | 3.685.00 |9.120.38 13.818.75 24.873.75
Yu Jong

Nampo 2 S-Jun-19 | 8604917 | DPRK | 1,180.00 | 2.920.50 442500 7,965.00
Sam

| Chongjin | Jong 2 6-Jun-19 | 7408873 | DPRK | 2.507.00 | 6.204.83 9.401.25 16.922.25
SenLin

Nampo 01 6-Jun-19 | 8910378 | SLE | 1.159.00 | 2.868.53 4.346.25 7.823.25

Nampo Subblic | 8-Jun-19 | 8126082 | TGO | 5.989.00 | 14.822.78 22.458.75 40.425.75
Pu

| Nampo Ryong 9-Jun-19 | 8705539 | DPRK | 3.279.00 | 8.115.00 12.296.25 22.133.25
Yun

Nampo Hong8 | 10-Jun-19 | unkmown [ unk | 2.900.00 | 7.177.50 10.875.00 19.575.00

Nampo Hokong | 12-Jun-19 | 9006758 | SLE | 4,999.00 | 1237253 18,746.25 33.743.25
Vifine
(Tealway

Nampo FV) 12-Jun-19 | 9045962 | SLE | 3.685.00 |9.120.38 13.818.75 24 873.75
RumUa 1 18 Jun-19

Chongjin | San 8720436 | DPRK | 2.070.00 | 5.122.50 7.762.50 13,972.50
Sam Ma

Najin 2 20-Jun-19 | 8106496 | DPRK | 1.731.00 | 428423 6.491.25 11.684.25
Chon Ma

Nampo San 21-Jun-19 | 8660313 | DPRK | 3.565.00 | 8.820.00 13.368.75 24.063.75

Nampo Ji Song 6 | 21-Jun-19 | 8898740 | DPRK | 1.250.00 | 3.097.50 4.687.50 8.437.50
Song

Najin Won 21-Jun-19 | 8613360 | DPRK | 2.101.00 | 5.197.50 1.715.18 2.598.75

Nampo Subblic | 26-Jun-19 | 8126082 | TGO | 5,989.00 | 14.822.78 22.458.75 40.425.75
Sam

Nampo Jong 1 27-Jun-19 | 8405311 | DPRK | 1.665.00 | 4.120.88 6,243.75 11,238.75
Chon Ma

| Nampo San 28-Jun-19 | 8660313 | DPRK | 3.565.00 | 8.820.00 13.368.75 24.063.75
Sam

Kimchaek | Jong 2 2-Jul-19 | 7408873 | DPRK | 2.507.00 | 6.204.83 9.401.25 16,922.25
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| Nampo Subblic 2-Jul-19 | 8126082 | TGO | 5.989.00 | 1482278 22.458.75 40.425.75
Sam Ma
Hungnam |2 3-Jul-19 | 8106496 | DPRK | 1,731.00 | 428423 6,491.25 11,684.25
Vifine
(Tealway
| Nampo V) 3-Jul-19 | 9045962 [ SLE | 3.685.00 |9.120.38 13.818.75 24 873.75
Yun
Nampo Hong 8 3-Jul-19 |unknown | unk | 2.900.00 | 7.177.50 10.875.00 19.575.00
Pu
Chongjin | Ryong 5-Jul-19 | 8705539 | DPRK | 3,279.00 | 8,115.00 12,296.25 2213325
| Nampo Saebyol | 5-Jul-19 | 8916293 | DPRK | 1.150.00 | 2.846.25 431250 7.762.50
Sen Lin
Nampo 01 7-Jul-19 | 8910378 | SLE | 1,159.00 [ 2.868.53 4346.25 7,823.25
Nampo Subblic | 11Jul-19 | 8126082 [ TGO | 5989.00 [ 1482278 22,458.75 40.425.75
| Nampo Tianyou | 12Jul-19 | 8817007 | SLE | 2.105.00 | 5.209.88 7.893.75 14 208.75
New
Nampo Regent 13Jul-19 | 8312497 | PAN | 4.999.00 | 12,372.53 18.746.25 33,743.25
Chongjin | PaekMa | 13Jul-19 | 9066978 | DPRK | 2.250.00 [ 5.568.75 8,437.50 15.187.50
Sam Ma
| Hungnam | 2 14-Jul-19 | 8106496 | DPRK | 1.731.00 | 4.284.23 6.491.25 11.684.25
Nampo 19-Jul-19 | 9006758 | SLE | 3,995.00 | 9,887.63 14,981.25 26,966.25
Kum Un
Wonsan San 18-Jul-19 | 8720436 | DPRK | 2,070.00 | 5,122.50 7,762.50 13,972.50
Tong
| Nampo Hung 5 18-Jul-19 | 8151415 | DPRK | 600.00 | 1.500.00 2.250.00 4.050.00
Nampo PaekMa | 20Jul-19 | 9066978 | DPRK | 2,250.00 | 5,568.75 8,437.50 15,187.50
Sam
Nampo Jong 1 20-Jul-19 | 8405311 | DPRK | 1.665.00 | 4.120.88 6.243.75 11,238.75
Chon Ma
| Nampo San 23-Jul-19 | 8660313 | DPRK | 3.565.00 | 8.820.00 13.368.75 24.063.75
| Nampo Unica 23Jul-19 | 8514306 | SLE | 4.865.00 | 12.040.88 18.243.75 32.838.75
Ma Du
Wonsan San 24-Jul-19 | 8021579 | DPRK | 949.00 |2348.78 3,558.75 6.405.75
Nam San
| Nampo 8 25-Jul-19 | 8122347 | DPRK | 3.150.00 | 7.796.25 11.812.50 21.262.50
Rye
Song
Nampo Gang 1 26-Jul-19 | 7389704 | DPRK | 3,003.00 [ 7.432.50 11,261.25 20,270.25
Vifine
(Tealway
Nampo 27Jul-19 | 9045962 | SLE | 3.685.00 | 9.,120.38 13.818.75 24 873.75
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Yu Jong
Chongjin |2 28-Jul-19 | 8604917 | DPRK | 1.180.00 | 2.920.50 442500 7.965.00
Kum Un
Chongjin | San 30-Jul-19 | 8720436 | DPRK | 2.070.00 | 5.122.50 7,762.50 13,972.50
Wonsan | UnPha2 | 30Jul-19 | 8966535 | DPRK | 1,205.00 | 2.985.00 4518.75 8,133.75
Nampo Hokong | 1-Aug-19 | 9006758 | SLE | 3.995.00 [9.887.63 14.981.25 26.966.25
Bonvoy
Nampo 3 2-Aug-19 | 8978784 | HND | 2.855.00 | 7.066.13 10.706.25 19.271.25
Chong
Ryong
Nampo San 2-Aug-19 | unknown | DPRK | 1.590.00 | 3.935.25 5.962.50 10.732.50
Wonsan | PaekMa | 2-Aug-19 | 9066978 | DPRK | 2.250.00 | 5,568.75 8.437.50 15,187.50
Sam
Nampo Jong 2 2-Aug-19 | 7408873 | DPRK | 2,507.00 | 6,204.83 9.401.25 16,922.25
Yu
| Nampo | Phyong 5 | 2-Aug-10 | 8605026 | DPRK | , 96600 | 486750 | 737250 [ 1327050
Nampo Subblic | 8-Aug-19 | 8126082 | TGO | 5.989.00 | 1482278 22 458.75 40.425.75
Nampo Unica 8-Aug-19 | 8514306 | SLE | 4.865.00 | 12.040.88 18.243.75 32.838.75
SamMa | 13-Aug-
Chongjin |2 19 8106496 | DPRK | 1.731.00 | 428423 6.491.25 11.684.25
Myong 14-Aug-
Nampo Ryu 1 19 8532413 | DPRK | 817.00 | 2025.00 3,063.75 5,514.75
KumUn | 15-Aug-
Wonsan San 19 8720436 | DPRK | 2.070.00 | 5.122.50 7.762.50 13,972.50
15-Aug-
| Chongjin | Paek Ma 19 9066978 | DPRK | 2.250.00 | 5.568.75 8.437.50 15.187.50
YulJong | 15-Aug-
Chongjin |2 19 8604917 | DPRK | 1,180.00 | 2.920.50 442500 7.965.00
Chon Ma | 19-Aug-
Nampo San 19 8660313 | DPRK | 3.565.00 | 8.820.00 13.368.75 24.063.75
Yun 20-Aug-
| Nampo Hong 8 19 unknown [ unk | 2.900.00 | 7.177.50 10.875.00 19.575.00
20-Aug-
Nampo Unica 19 8514306 | SIE | 4.865.00 | 12.040.88 18.243.75 32.838.75
Nam San | 20-Aug-
| Nampo 8 19 8122347 | DPRK | 3.150.00 | 7.796.25 11.812.50 21.262.50
21-Aug-
Nampo Saebyol 19 8916293 | DPRK | 1.150.00 | 2.846.25 4312.50 7,762.50
22-Ang-
| Chongjin | AnSan 19 7303803 | DPRK | 3.003.00 | 7.432.43 11.261.25 20.270.25
24-Aug-
| Hungnam | Subblic 19 8126082 | TGO | 5.989.00 | 14.822.78 22 458.75 40.425.75
ChilBo | 26-Aug-
Songnim | San 19 8711021 | DPRK | 1,999.00 | 4947.53 7.496.25 13.493.25
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KumJin | 26-Aug-
| Nampo 2 19 unknown | DPRK | 2.11400 | 5.232.15 7.927.50 14.269.50
26-Aug-
Nampo Saebyol 19 8916293 | DPRK | 1.150.00 | 2.846.25 431250 7,762.50
Sam 26-Aug-
Nampo Jong 1 19 8405311 | DPRK | 1.665.00 | 4.120.88 6,243.75 11.238.75
Sam 26-Aug-
| Chongjin | Jong 2 19 7408873 | DPRK | 2.507.00 | 6.204.83 9.401.25 16.922.25
Nam San | 27-Aug-
Nampo 8 19 8122347 | DPRK | 3.150.00 | 7.796.25 11.812.50 21.262.50
29-Aug-
Nampo Hokong 19 9006758 | SLE | 3,995.00 | 9.887.63 14.981.25 26.966.25
31-Aug-
| Nampo Paek Ma 19 9066978 | DPRK | 2.250.00 | 5.568.75 8.437.50 15.187.50
Nampo Unica 5-Sep-19 | 8514306 | SLE | 4.865.00 | 12,040.88 18.243.75 32,838.75
Chon Ma
Nampo San 8-Sep-19 | 8660313 | DPRK | 3.565.00 | 8.820.00 13.368.75 24.063.75
| Nampo Saebyol | 14-Sep-19 | 8916293 | DPRK | 1.150.00 | 2.846.25 4.312.50 7.762.50
Nampo Subblic | 14-Sep-19 | 8126082 | TGO | 5.989.00 | 14.822.78 22 458.75 40425.75
Nampo Tianyou | 14-Sep-19 | 8817007 | SLE | 2.105.00 | 5.209.88 7.893.75 14.208.75
Myong
| Nampo Ryu 1l 15-Sep-19 | 8532413 | DPRK | 817.00 |2.025.00 3.063.75 5.514.75
Bonvoy
Nampo 3 16-Sep-19 | 8978784 | HND | 2.855.00 | 7.066.13 10.706.25 19.271.25
Nampo Hokong | 19-Sep-19 | 9006758 | SLE [ 3,995.00 | 9.887.63 14,981.25 26,966.25
Kum Un
| Hungnam | San 2 19-Sep-19 | unkmown | DPRK | 558.00 | 1.381.05 2.092.50 3.766.50
Sam
Nampo Jong 1 21-Sep-19 | 8405311 | DPRK | 1.665.00 | 4,120.88 6,243.75 11,238.75
Kum Un
Wonsan San2 23-Sep-19 | unknown | DPRK | 558.00 | 1.381.05 2.092.50 3,766.50
Kum Un
| Chongjin | San 25-Sep-19 | 8720436 | DPRK | 2.070.00 | 5.122.50 7.762.50 13.972.50
| Nampo Paeck Ma | 25-Sep-19 | 9066978 | DPRK | 2.250.00 | 5.568.75 8.437.50 15.187.50
Nampo Saebyol | 25-Sep-19 | 8916293 | DPRK | 1.150.00 | 2.846.25 4.312.50 7,762.50
Song
Najin Won 27-Sep-19 | 8613360 | DPRK | 2.101.00 | 5.197.50 7.878.75 14.181.75
Kum
Jing
Nampo Gang3 | 27-Sep-19 | 8791667 | DPRK | 4.983.00 | 12.330.00 18.686.25 33.635.25
Kum Un
Chongjin | San 30-Sep-19 | 8720436 | DPRK | 2.070.00 | 5.122.50 7.762.50 13,972.50
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Pu

| Chongjin | Ryong | 30-Sep-19 | 8705539 | DPRK | 3.279.00 | 8.115.00 1220625 | 22.133.25
Sam

Kimchaek | Jong 2 1-Oct-19 | 7408873 | DPRK | 2.507.00 | 6,204.83 9.401.25 1692225
Chon Ma

Chongjin | San 2-Oct-19 | 8660313 | DPRK | 3.565.00 |8.820.00 13.368.75 | 24.063.75
Yun

| Nampo Hong 8 2-Oct-19 | unknown | unk | 2.900.00 | 7.177.50 10.875.00 19.575.00

Nampo [ Subblic | 3-Oct-19 | 8126082 | TGO | 598000 | 1482278 [22458.75 | 4042575
Myong

Nampo |Ryul 7-Oct-19 | 8532413 [ DPRK | 817.00 [2025.00 3,063.75 5.514.75

Nampo | Tianyou | 7-Oct-19 | 8817007 | SLE | 2.105.00 | 5.209.88 7.893.75 14.208.75
Yun

Nampo Hong 8 7-Oct-19 | uoknown | unk 2,900.00 | 7,177.50 10,875.00 19,575.00
Chong
Ryong

| Nampo | San 11-Oct-19 | unkmown | DPRK | 1.590.00 | 3.935.25 5.962.50 10.732.50

Nampo | Hokong | 11-Oct-19 | 9006758 | SLE | 3.99500 |9.887.63 1498125 | 2696625

Nampo | Unica 11-Oct-19 | 8514306 | SLE | 486500 | 1204088 [18.243.75 | 3283875
Yu

| Nampo | Phyong 5 | 11-0ct.19 | 3603926 | DPRK | 96600 (486750  |737250 | 1327050

Nampo [ Ji Song 6 | 12-Oct-19 | 8898740 | DPRK | 1,250.00 | 3.097.50 4,687.50 8.437.50

Chongjin | Paek Ma | 12-Oct-19 | 9066978 | DPRK | 2.250.00 | 5.568.75 8,437.50 15,187.50

Nampo  |[AnSan1 | 13-Oct-19 | 7303803 | DPRK | 3.003.00 | 7.432.43 1126125 | 20.270.25

Nampo [ Subblic | 13-Oct-19 | 8126082 | TGO | 598900 | 1482278 [22458.75 | 4042575

Nampo | Saebyol | 17-Oct-19 | 8916293 | DPRK | 1,150.00 | 2.846.25 4312.50 7.762.50

Munchon

Up Paek Ma | 20-Oct-19 | 9066978 | DPRK | 2.250.00 | 5.568.75 8.437.50 15.187.50
Yu

Nampo | Phyong 5 | 23-Oct-19 | 360026 | DPRK | 06600 |4867.50 | 737250 | 1327050
Chil Bo

Chongjin | San 24-Oct-19 | 8711021 | DPRK | 1,999.00 | 4.947.53 7.496.25 1349325
Kum Un

Wonsan | San 24-Oct-19 | 8720436 | DPRK | 2.070.00 | 5.122.50 7.762.50 13.972.50
Diamond

[ Nampo |8 27-Oct-19 | 9132612 | SLE | 9.273.00 [ 2295068 |34.773.75 | 62.592.75
Yun

Nampo Hong8 | 29-Oct-19 | unkmown | unk | 2.900.00 | 7.177.50 10,875.00 19.575.00

Nampo [ Subblic | 31-Oct-19 | 8126082 | TGO | 598000 | 1482278 [22458.75 | 4042575
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Tianyou | 31-Oct-19 | 8817007 | SLE | 2.105.00 | 5.209.88 7.893.75 14.208.75

DPRK Refined Petroleum Product Imports
4,500,000.00
4,000,000.00
3,500,000.00
3,000,000.00

2,500,000.00

Barrels

2,000,000.00
1,500,000.00

1,000,000.00

& f’d I . f‘,df &

N Delivery volumes if 33% laden N Oelivery volumes if S50% laden
BN Delivery volumes if 90% laden w—Cumulative Progress at 33% Laden
e Cumulative Progress at 50% Laden sss==Cumulative Progress at 90% Laden

¢ To emphasize the impact that the foreign flagged vessel deliveries are having on the
DPRK’'s import volumes, we are isolating those deliveries into an independent table. As
the table demonstrates, these deliveries began to gain pace in the late spring (May/June),
and, as an 1solated source of imports also breach the cap in all three projected volume
scenarios. Between January 1 and October 31, foreign flagged tankers made 64 deliveries
comprising between 560,000 and 1.531 million barrels of refined petroleum products to
the DPRK.
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Last Delivery
Port Ship Arrival Do | K Dead | Volumeif | Delivery Delivery
Name Date Flag Weight | 33% Volume if | Volume if
Tonnage 50% Laden | 90% Laden
Sen Lin
Nampo [ 01 1-Jan-19 | 8910378 | SLE [ 1.159.00 | 2.865.00 4.346.25 7.823.25
SenLin
Nampo | 01 12.Jan-19 | 8910378 | SLE | 1.159.00 | 2.865.00 4.346.25 7.823.25
SenLin
Nampo | 01 18-Jan-19 | 8910378 | SLE | 1.159.00 | 2.865.00 4.346.25 7.823.25
Yun
| Nampo | Hong 8 18-Feb-19 | unknown nk | 2.900.00 | 7.177.50 10.875.00 19.575.00
Sen Lin
Nampo | 01 22-Feb-19 | 8910378 | SLE | 1.159.00 | 2.865.00 4.346.25 7,823.25
Yun
Nampo | Hong8 | 23-Feb-19 |unknown| unk | 2.900.00 | 7.177.50 10.875.00 19.575.00
Viet Tin
Nampo | 01 25-Feb-19 | 8508838 | VNM | 5.453.00 [ 13.496.18 20,448.75 36.807.75
SenLin
Nampo | 01 6-Mar-19 | 8010378 | SLE | 1,159.00 | 2.865.00 4.346.25 7.823.25
Sen Lin
Nampo | 01 11-Mar-19 | 8910378 | SLE | 1.159.00 | 2.865.00 4.346.25 7.823.25
Sen Lin
Nampo [ 01 23-Mar-19 | 8910378 | SLE | 1.159.00 [ 2.865.00 4.346.25 7,823.25
New
Nampo | Regent | 20-Mar-19 | 8312497 | PAN | 4999.00 | 12.372.53 18.746.25 33.743.25
SenLin
Nampo | 01 6-Apr-19 | 8910378 | SLE | 1.159.00 | 2.865.00 4.346.25 7.823.25
New
Nampo | Regent 10-Apr-19 | 8312497 | PAN | 4999.00 | 12.372.53 18.746.25 33.743.25
Yun
Nampo | Hong 8 15-Apr-19 [ unknown | unk 2.900.00 | 7.177.50 10.875.00 19,575.00
Sen Lin
Nampo | 01 17-Apr-19 | 8910378 | SLE | 1.159.00 | 2.865.00 4.346.25 7.823.25
Sen Lin
Nampo | 01 23-Apr-19 | 8910378 | SLE | 1.159.00 | 2.865.00 4.346.25 7.823.25
Yun
Nampo | Hong 8 5-May-19 | unknown | unk 2.900.00 | 7.177.50 10.875.00 19.575.00
Sen Lin
Nampo [ 01 6-May-19 | 8910378 | SLE | 1.159.00 | 2.865.00 4.346.25 7,823.25
Sen Lin 10-May-
Nampo | 01 19 8910378 | SLE [ 1.159.00 | 2.865.00 4.346.25 7.823.25
14-May-
Nampo | Hokong 19 9006758 | SLE | 3.995.00 | 9.887.63 14.981.25 26.966.25
New 15-May-
Nampo | Regent 19 8312497 | PAN | 4.999.00 | 12.372.53 18.746.25 33.743.25
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Sen Lin 15-May-
Nampo [ 01 19 8910378 | SLE 1.159.00 | 2.868.53 4.346.25 7.823.25
Vifine
(Tealway | 16-May-
Nampo [ FV) 19 9045962 | SLE | 3.685.00 | 9.120.38 13.818.75 24 873.75
Vifine
(Tealway
Nampo [ FV) 1-Jun-19 [ 9045962 | SLE | 3.685.00 | 9.120.38 13.818.75 24.873.75
Sen Lin
Nampo [ 01 6-Jun-19 | 8910378 | SLE 1,159.00 | 2.868.53 4.346.25 7.823.25
| Nampo | Subblic 8Jun-19 | 8126082 | TGO [ 5.989.00 | 14.822.78 22.458.75 40.425.75
Yun
Nampo Hong 8 10Jun-19 | unknown | unk 2.900.00 | 7.177.50 10,875.00 19.575.00
| Nampo | Hokong | 12Jun-19 | 9006758 | SLE | 4.999.00 | 12.372.53 18.746.25 33.743.25
Vifine
(Tealway
Nampo | FV) 12Jun-19 | 9045962 | SLE | 3.685.00 | 9.120.38 13.818.75 24.873.75
| Nampo | Subblic | 26Jun-19 | 8126082 | TGO | 5.989.00 | 1482278 22 458.75 40.425.75
Nampo [ Subblic 2-Jul-19 | 8126082 | TGO [ 5.989.00 | 14.822.78 22.458.75 40.425.75
Vifine
(Tealway
| Nampo | FV) 3-Jul-19 | 9045962 | SLE | 3.685.00 | 9.120.38 13.818.75 24.873.75
Yun
Nampo | Hong$8 3-Jul-19 |unknown | unk | 290000 | 7.177.50 10.875.00 19.575.00
Sen Lin
| Nampo | 01 7-Jul-19 | 8910378 | SLE 1.159.00 | 2.868.53 434625 7.823.25
Nampo [ Subblic 11-Jul-19 | 8126082 | TGO | 598900 | 1482278 22.458.75 40.425.75
Nampo | Tianyou | 12-Jul-19 | 8817007 | SLE [ 2.105.00 | 5.209.88 7,893.75 14.208.75
New
Nampo | Regent 13-Jul-19 | 8312497 | PAN | 4999.00 | 1237253 18,746.25 33.743.25
Nampo | Hokong | 19-Jul-19 | 9006758 | SLE | 3.995.00 | 9.887.63 14.981.25 26.966.25
| Nampo | Unica 23-Jul-19 | 8514306 | SLE | 4.865.00 | 12.040.88 18.243.75 32.838.75
Vifine
(Tealway
| Nampo | FV) 27-Jul-19 | 9045962 | SLE | 3.685.00 | 9.120.38 13.818.75 24.873.75
| Nampo | Hokong | 1-Aug-19 | 9006758 | SLE | 3.995.00 | 9.887.63 14.981.25 26.966.25
Boavoy
Nampo |3 2-Aug-19 | 8978784 | HND | 2.855.00 | 7.066.13 10,706.25 19,271.25
Nampo | Unica 8-Aug-19 | 8514306 | SLE | 4.865.00 | 12.040.88 18.243.75 32.838.75
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| Nampo Subblic 8-Aug-19 | 8126082 | TGO | 5.989.00 | 1482278 22.458.75 40.425.75
| Nampo ;-x;‘o:g 8 20-Aug-19 | unknown | unk 2.900.00 | 7.177.50 10.875.00 19.575.00
| Nampo Unica 20-Aug-19 | 8514306 | SLE 4.865.00 | 12.040.88 18.243.75 32.838.75
Hungnam | Subblic | 24-Aug-19 | 8126082 | TGO | 5.989.00 | 14.822.78 22 458.75 40.425.75
Nampo Hokong | 29-Aug-19 | 9006758 | SLE 3.995.00 | 9.887.63 14.981.25 26.966.25
| Nampo Unica 5-Sep-19 | 8514306 | SLE 4.865.00 | 12.040.88 18.243.75 32.838.75
Nampo Tianyou | 14-Sep-19 | 8817007 | SLE 2.105.00 | 5.209.88 7,893.75 14.208.75
Nampo Subblic 14-Sep-19 | 8126082 | TGO | 5.989.00 | 14.822.78 22.458.75 40.425.75
| Nampo ?N\OY 16-Sep-19 | 8978784 | HND | 2.855.00 | 7.066.13 10.706.25 19.271.25
Nampo Hokong | 19-Sep-19 | 9006758 | SLE 399500 | 9.887.63 14,981.25 26.966.25
| Nampo E& S 2-Oct-19 | unknown | unk 2.900.00 | 7.177.50 10.875.00 19.575.00
Nampo Subblic 3-Oct-19 | 8126082 | TGO | 5.989.00 | 1482278 22.458.75 40.425.75
Nampo Tianyou 7-Oct-19 | 8817007 | SLE 2.105.00 | 5.209.88 7.893.75 14.208.75
Nampo ;-{l:g 8 7-Oct-19 | unknown | unk 2.900.00 | 7.177.50 10.875.00 19.575.00
Nampo Hokong | 11-Oct-19 | 9006758 | SLE 3.995.00 | 9.887.63 14.981.25 26.966.25
| Nampo Unica 11-Oct-19 | 8514306 | SLE 4.865.00 | 12.040.88 18.243.75 32.838.75
Nampo S@bﬁc 13-Oct-19 | 8126082 | TGO | 5.989.00 | 1482278 22 458.75 40.425.75
Nampo 8 | rocs |ouszenz| ste | 00700 | 205068 |34z |e2se23s
Nampo E:gs 20-Oct-19 | unknown | unk 2900.00 | 7.177.50 10.875.00 19.575.00
Nampo Tianyou | 31-Oct-19 | 8817007 | SLE 2.105.00 | 5.209.88 7.893.75 14.208.75
Nampo Subblic : 31-Oct-19 ; 8126082 | TGO | 5.989.00 | 1482278 22 458.75 40.425.75
Totals

20-02046
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Annex 2: Communication dated 5 December 2019 from the Executive Director of Sierra

Leone Maritime Administration addressed to the Chair of the Committee

Sierra Leone presenis its compliments to the chair of the Security Council Committee
established pursuant 1o resolution 1718 (2006) and, in accordance with paragraph 5 of Security

Council resolution 2397 (2017), has the honor to communicate the following:

For the period | January 2019 10 31 August 2019, exports of refined petroleum products to the
Democratic People’s Republic of Korea in accordance with paragraph S of Security Council

resolution 2397 (2017) by vessels flagged by Sierra Leone totaled 176.493.08 barrels:

94/270

= Thesupply of 2,865 barrels by the Sierra Leone-flagged SEN LIN 01 (IMO 89 10378)

to Nampo. DPRK on January 12, 2019,

The supply 0f 2.865 barrels by the Sierra Leone-flagged SEN LIN 01 to Nampo,

DPRK on January 18. 2019.

The supply of 2,865 barrels by the Sierra Leone-flagged SEN LIN 01 to Nampo,

DPRK on February 22, 2019.

Ihe supply of 2,865 barrels by the Sierra Leone-flagged SEN LIN 01 to Nampo.

DPRK on March 6, 2019,

The supply of 2,865 barrels by the Sierra Leone-flagged SEN LIN 01 to Nampo,

DPRK on March 11. 2019

The supply of 2,865 bamrels by the Sierra Leone-flagged SEN LIN 01 to Nampo,

DPRK on March 23. 2019,

The supply of 2.865 barrcls by the Sieria Leone-flagged SEN LIN 01 to Nampo,

DPRK on April 6, 2019,

The supply 0f 2,863 barrels by the Sierra Leone-flagged SEN LIN 01 to Nampo,

DPRK on April 17. 2019,

The supply of 2.865 barrels by the Sierra Leone-flagged SEN LIN 01 10 Nampo.,

DPRK on April 23, 2019.

The supply of 2,865 barrels by the Sierra Leone-flagged SEN LIN 01 to Nampo.

DPRK on May 6, 2019,
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The supply of 2,865 barrels by the Sierra Leone-flagged SEN LIN 0] to Nampo.
DPRK on May 10, 2019,

The supply of 9,887.63 barrels by the Sierra Leone-flagged HOKONG (IMO:
9006758} to Nampo, DPRK on May 14, 2019.

The supply of 2,865 barrels by the Sierra Leone-flagead SEN LIN 01 to Nampo,
DPRK on May 15, 2019,

The supply of 9,120.38 barrels by the Sicrra Leone-flagged VIFINE (IMO 9045932)

to Nampo, DPRK on May 16, 2019,

The supply of 9,120.38 barrels by the Sierra Leone-flagged VIFINE 10 Nampo,
DPRK on June 2, 2019,

The supply of 2.365 barrels by the Sierra |_eone-flagged SEN LIN 01 10 Nampo,
DPRK on June 6. 2019,

The supply of 9.887.63 barrels by the Sierra 1 eone-flagged HOKONG 1o Nampo,
DPRK on June 12, 2019,

The supply of 9.120.38 barrels by the Sicira Leone-flagged VIFINE 10 Nampo.
DPRK on June 12, 2019,

The supply of 9,120 38 barrels by the Sierra Leone-flagged VIFINE 10 Nampo,
DPRK on July 3, 2019,

The supply of 2,865 harrels hy the Sierra Leone-flagged SEN LIN 01 10 Nampo,
DPRK on July 7, 2019,

The supply of 5,209.88 barrels by the Sierra Leone-flagged TIANYOU (IMO:
8817007) w Nampo, DPRK on July 12, 2019.

The supply of 5,209.88 barrels by the Sierra Leone-flagged HOXONG 10 Nampo,
DPRK on July 19, 2019,

The supply of 12,040.88 barrels by the Sierra Leone-flagged UNICA (IMO:
8514306) to Nampo, DPRK on July 23, 2019,

The supply of 9,120.38 barrels by the Sierra Leone-flagged VIFINE to Nampo,
DPRK on July 27, 2019,
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= The supply of 12.040.88 barrels by the Sierra Leone-flagged UNICA 10 Nampo,
DPRK on August 8, 2019,

The supply of 12,040.88 barrels by the Sicrra Leone-flagged UNICA 1o Nampo,
DPRK on August 20, 2019,

= The supply of 9.887.63 barrels by the Sierma Leone-flagged HOKONG 10 Nampo,
DPRK on July 19, 2019,

Sicrra Leone will share any additional information it receives regarding the above exports
with the Commintee.

Sierma Leone takes this opportunity 1o convey to the Chair of the Security Council
Committee established pursuant 1o resolution 1718 (2006) the renewed assurances of its highest
consideration.

...............................................

Executive Director
Sierra Leone Maritime Administration

Signed in Freetown. on 5™ December 2010

Source: Member State
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Annex 3: Vessel profiles

Vessel owners, operators and managers

Several vessels involved in direct deliveries to the Democratic People’s Republic of Korea share sim-
ilar corporate ownership and management profiles. The companies involved generally have a single
shareholder and frequently change directors. Several of these companies were dissolved within a year
or two of being registered. In several cases, the vessels’ companies can be traced back to common
corporate registry companies in Hong Kong, China. In several cases, the vessels were transferred to
new owners and operators a few months before the vessels first conduct of sanctionable activities.

Vessel profiles

Many of the foreign-flagged vessels engaged in sanctionable activity share similar profiles. This con-
sists of coastal, product and general-purpose tankers that operate within waters in East Asia and South-
east Asia. The vessels have a deadweight tonnage range of between 1,000 and 10,000 tons. They are
generally older ships that score poorly in port state control safety inspections or have not had recent
inspections. They have been insured or reinsured by protection and indemnity companies registered
in Europe, North America and East Asia and in several cases were recorded on maritime databases
with unknown or not updated insurance information. They have been classed by classification socie-
ties registered in Europe, North America and East Asia. These vessels have a recorded history of
significant gaps in their AIS transmissions.

Source: The Panel
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Annex 4: Bill of Sale of previously Sierra Leone-flagged Tianyou (IMO: 8817007) that con-
ducted direct deliveries to Nampo between July and October 2019

Presenbed by the Form No. 10A X.S. 79A
Commussioners of

Customs & Excise

with the consent of

the Secretary of

St o T BILL OF SALE (Body Corporate)

and Industry

IMO Number [ Name of Ship Official Number, year and port of Whether a sailing, steam or motor ship

T
|  Horse power of engmes (if any)
Tegistry | | l
8817007 TIAN YOU SLR10669, Built 1988, Frectown Motor ship [ 1330KW \
Meters | Centimetres
Length 69 | 81 GRT i NRT
Breadth [ 12 L 1009 577
Depth 3 ) _ 33 ) |

And as described in more detail in the Certificate of the Surveyor and the Register Book

We, TIAN YOU SHIPPING LIMITED (hereinafter called “the Transferors®) having our principal place of business at UNIT 04,7F BRIGHT WAY TOWER,3

Hong Kong (hereinafter
called “the Transferee(s)") the receipt whereof is hereby acknowledged, transfer ALL (100%). shares in the Ship above particularly described, and in her boats
and appurtenances, to the said Transferee(s)

Further, we, the said transferors for ourselves and our successors covenant with the said Transferee(s) and their assigns, that we have power to transfer in manner
aforesaid the premises hereinbefore expressed to be transferred, and that the same are free from ANY ENCUMBRANCES, ALL MORTGAGES, ENCUMBRANCES,
MARITIME LIENS, CLAIMS, CHARTERS, TAXES AND ANY OTHER DEBTS WHATSOEVER

In witness whereof we have executed this Bill of Sale on 10" May 2019

For and on Behalf of
TIAN YOU SHIPPING LIMITED [

nd address mn full and description of tr

or trar
by the R

es. (¢) Insert “his”, “her”, or “therr
sting Mortgage, or v of the said Ship’

(¢) Descniption of Witnesses - Directors, Secrets

cato of Mortgage or Sale, add “save as appears
ctc. (as the case may be)

NOTE:- A purchaser of a registered British Vessel does not obtain a complele title until the Bill of Sale has been recorded at the Port of Registry of the ship; and neglect of this precaution may entail serious consequences.
NOTE:- Regisiered Owners or Morigages are reminded of the importance of keeping the Registrar of British Ships informed of any change of residence on their port,

Sec. F. 2058 (Oct 1971) 1548-934992-12M-7/72-817-NP

Source: The Panel
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Annex 5: Bill of Sale of designated New Regent (IMO: 8312497) that conducted direct deliv-
eries to Nampo between March and July 2019

Form No. 10a

BILL OF SALE (Body Corporate)

Sailing, Steam or
Motor Ship

Name of Ship Year and Port of Re

Horse Power of Eng

8312497/46483-15 New Fegent 1983, Panama

Motor Ship

Number of Toas

e higher of these st

METERS

e stated

96 00
Main breadth 15 00
Depth | ek 80

as d

2998 1600

\
, S|
Length i

cd in more detail in the of the Sur

rand the Reg

ter Book

We, (a) Mega Glory Holdings Limited having our registered office at 3 Floor J & C Building, P.O. Box 933, Road Town, Tortola VG1110, British Virgin

Islands (hereinafier called *‘the Transferors™) in consideration of the sum of United States Dollars One (US$1) paid to us by (b) Fullberg Trading Develop Limited
having our registered office at 3 Floor, Room 2A, Cheong Sun Tower, 116-118 Wing Lok Street, Sheung Wan, Westem District, Hong Kong Island (hereinafter called
*the Transferees’’) the receipt whereof is hereby acknowledged, transfer ALL (100%) of the shares in the Ship above particularly described, and in her boats,
appurtenances, to the said Transferces.

i
d

Further, we, the said Transferors for ourselves and our successors covenant with the said Transferees and (c) their assigns, that we have the power to transfer in
the manner aforesaid the premises hzreinbefore expressed to be transferred, and that the same are free from (d) encumbrances and maritime licns and any other debts or
claims whatsoever

In witness whereof we have caused this Bill of Sale to be executed on 05™ April 2018.

Signed and delivered by as Attornev-In-Fact for and on behalf of Mega Glory Holdings Limited

Attorhey-In-Fact

¢ in full of the Body Corpc
(d) if any su

n in the case of individuals, snd adding ~as j
hip'". (¢) Signatures and ¢

scription of witnesses, i.¢

retary, cte (as

CONSEQUENCES

S4544 (23048, F.2058 (August 1075

Source: The Panel
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Annex 6: Sample of compliance documentation provided to the Panel by supplier vessel-A

100/270

I 2o ferved (DMGO (21,150 MT to Order NO. 6099 ((3/Vessel Name : Yun Hong
at 1635LT
1) Bunker Delivery Receipt of Order No.6099

8)

BUNKER DELIVERY RECEIPT (BDR)

MG HE BORM 7
Dedes e (1T F T - (%3] BurmarrgUvis #2800 I Aug N9
Tamker's Mame # # & & : _ Commanced Pamping A § 1458 GMT 430}
ety Lacaten 8 % M 5 3048 OM) 134330 Completac Pumping 55 Jho3T mMTea
Gawga Bebore (1 W MB) Ksw ooe I——
i 1
1 I
I:-,.n-nnaulm it | 1380.000 Product Mare (€481 |1 MEO( L B4 §
- 1 i
Ovaeri ity s Bopplimd H | = e o
(wE2m W7o | 1150.000y | 3 Proudet: MGO [Marine Gasoil) ]

Quantity: 1,150 MT

| Bacstisrs Corfionation (84 W m W, ] I I Supplier's Coriamaton (4 i 2 4912) ]

W WY b e a0 e Zoouc sl e ow mases swec iy
OF OWArily i Of WY ARy RO swases Cen DSACL
WS @y e 40 ey o Novih Keoea wesies Bic
ity OF deShid o IS Litws by INB LTS ASAONE 350
theoul bansacions of OFEALST  SUCh 36 &M QoG hindé

REALASREMARNER S BN RS NE Loy E

AFccaAnsa it pa st aREC ARy et ¥

BEORARIS ISR E 0NN srkilma, F

SCHE RN LY BT L [ bt et 1 [P I 30T 14 0T ST [

A0 FILXE ik ey

Ordar Mo,

(4R .
SHIP'S NAME NS Full Narne & Rank
{8z) M_.,ﬁ MEIEN)
Sonier ) Ugsgel omge Y UN HONG 8 Signeten
x 0 %\ 7 = @

" Master or Cheat {rgernt

SsdARA BAd-MRht
R
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received pledge about UN Sanctions and confirmed final destination of

Order No.6099 (Yun Hong 8) which is Shandong, China.
1) The pledge of “Yun Hong 8"

[ The buyer warrants that the product will not traded directly or indirectly with or to

any nation, vessel, entity or destination prohibited by the united antions and illega

| transactions of product, such as smuggling trade

W8

LB AILEFHRZFONRFE > ETITHRERS

S A0m). HEARF B, HEANFSEEMNRS,

r-

EXRIMHER. MMAIEEEEAESTAMELLL -

L----d

- - - - - B = = = =
-

. Y 2
e 4% I8 5%
YUN-HONG §

*YUN

Vessel name

Atorng R

r ¢ ;\.&-/aﬁ,&-,‘;
B | %3k §ihmeied |

e
1

—R=CRAWE SRmeTs T

stmation

M : 2019% 08H 31H8H

Dischiarging to Fishing boats in Shandong, China
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1)Communication with vessel before discharging

For the ship-to-ship operation with YUN HONG No. 8 and 14: 25LT 31st Aug.2019
The detail of E-mail that reported to the company to check the photo of the ahead. the stern. the top
bridge. the pledge of letter and the ship's national certificate

20-02046
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2) Communication with vessel after discharging

The commenced discharging at 14: 50LT. the completed discharging at 16: 35LT, and the partner
ship's signature on the cargo volume was reported to the company

3)Communication with vessel for movement report (anchored)

REPOR shifted & Anchoring

Vessel dropped Anchor at 30-45N 124-50E for next ship-to-ship operation with other vessel after
completion of ship-to-ship with YUN HONG 8 and reporting it to the company

103/270
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> Never tumed off the ship's AIS
1) Daily Moming Report on 31 Aug. 2019

I
Ce
M S
ALG 31, 2019

SOOD MORNNG SIRS,
Fls ba Advsd that Daily Morning(OS00LTIRaport as flws

1. Ship Name/Date/Tim= LT IGW> »ocz0120:000GvT 8)
2, Position : 30501 N1 24300f

3. Presemt Speec/C ourse | ANCHORING

. Dally Sallirg /Miles

. Total Salling Miles . 1IC2H 15M /1173

-

5. RPM/SIIp(%) :

7. ROBE/Daily cons : HFO/ZE5. 497080, MCO/9.10/1.50, MESys/E200/0.0,
MECWS770/0.0, GESy=/B155/0.0, FW/344/3

. Diganca To G -

9. Destinzion /ETA :

1 0L Weather & Sea cond | NE/S,C/5

11LAIS gatus | GOOD WORKING CONDITION

1 Z REMARK : Wasiting for STZ Orcler,

THANCS,

e.AGDS ~STER.

Every moming, when the ship's captain sends the Daily Moming Report to the couian\'. he check

the operation of the AIS. On 31st Aug Daily morning report E-MAIL reported to
company on 2019 09: 09LT. AIS is reported to be operating normally

104/270
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STS Bunkering Manual : Flow Chart

” " C
Daily check of Buaketing mei‘:‘r"’,:'ssd, Kaitial repoit o Basthing Lay the ship
AIS condition —>| order from the > Beik blacklist- > the Company —>{ permission from > alongside
Company g o the Company receiver vessel
of vessels?
No Yes (listed ) No
L v
NOSTS CANCEL
until AIS gets y
repaired BUNKERING
No
(if suspicious)
Check & Leave Take photos of Unberth
records of STS: Bunkering Connect Hoses BDR & z o
2 Second Report SN with permission
photos with vessel : Permission & Start flowmeter /
2 S +>{ to the Company > > g > . > from the
name, registration from the Bunkering Third Report to Company
document, pledge of Company the Company °

captain, etc.

Source: The Panel

20-02046
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Annex 7a: Sample of sales and purchase contract from supplier-vessel B to the Yun Hong 8,

October 2019

LALaHH
Sales and Purchase Contract
(CONTRACT REF: NWI-CHT_1910002)

* SELLER 3T75:

= BUYER 375:

After negotiation, the sales contract is confirmed as follows:

1. PRODUCT NAME &% : GASOIL S00PPM/10PPM SULPHUR

2. DATE OF DISCHARGING :16™ OCT 2019 TO 31°T OCT 2019 (2"° HALF OF OCTOBER)
BEaMY (2019210 A 16 BE 10 831 B (10 B TF£A)

3. QUANTITY : 3,000.00 MT, ALLOWING PARTIAL DISCHARGE
i : 3,000.00 W, fLF4H e TR

4. PLACE OF DISCHARGING : DES WEST PACIFIC
ENtRM A :DES BAFER

5. PRICING METHOD : THE DES WEST PACIFIC PRICE SHALL BE THE AVERAGE OF THE

MEAN OF PLATTS QUOTATION FOR “10PPM GASOQIL" UNDER
THE HEADING 'FOB SINGAPORE' AS PUBLISHED IN PLATTS
ASIA PACIFIC/ARAB GULF MARKETSCAN FOR THE MONTH OF
OCTOBER, 2019 WITH A PREMIUM OF USD 4.80 PER BBL.
THE CONVERSION FACTOR FROM BBLTO MT OF 7.5 SHALL BE
APPLIED.

HIA R : S B TR R Yy PLATTS ASIA PACIFIC/ARAB GULF

MARKETSCAN F 2019 £ 10 B 40 i) $7 ik B B 45

B F“10ppm SEH"8Y PLATTS SR M 41+157K 4.80 36
FT. LLEAMERIT 7.5 8 : 1 sEAYSE S B 0,

6. PAYMENT METHOD ; ONE WORKING DAY BEFORE DISCHARGING, THE BUYER SHALL
WIRE THE ESTIMATED AMOUNT OF SHIPMENT TO THE BANK
ACCOUNT DESIGNATED BY THE SELLER
HEAR EHEN—TIHE LI BRARZBERKEICER
FGiER

106/270
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7.

10.

ACCOUNT NAME

(%52 )

BANK NAME

(HRAT & H5)

SWIFT CODE

BANK ADDRESS
(44T Hh k)

USD BANK ACCOUNT NO.
(ERIRITIES)

QUANTITY CONFIRMATION
BB

RISK & TITLE

WA RRAR

: BASED ON THE QUANTITY OF MOTHER SHIP OIL GAUGE
: S RiaRuE K

: TITLETO AND RISKS WITH RESPECT THERETO SHALL PASS TO

FROM SELLER TO BUYER WHEN THE PRODUCT PASSES THE
FLANGE CONNECTION BETWEEN THE DELIVERY HOSE AND
THE PERMANENT HOSE CONNECTION OF THE VESSEL AT THE
DISCHARGE LOCATION, AT WHICH POINT OF DELIVERY
SELLER'S RESPONSIBILITY SHALL CEASE.

P MREN RN AT EMAERNABKANEEE

[ElaNEZERE, HXBFMERARRNNENEBE
X7, MR, LENREESL.

BUYER’S CONFIRMATION AND GUARANTEE TERMS

THE PREVIOUS AND NEXT PORT OF THE SHIP DESIGNATED BY THE BUYER FOR DISCHARGING IS
NOT WITHIN THE JURISDICTION OR/AND TERRITOTY OF ANY ENTITY OR/AND GOVERNMENT
SANCTION {COLLECTIVELY REFERRED TO AS “SANCTIONED JURISDICTION"), THE ENTITY THAT
IMPOSED THE SANCTIONS OR/AND THE GOVERNMENT INCLUDES, BUT IS NOT LIMITED TO, THE
UN SECURITY COUNCIL AND/OR THE US TRASURY'S OFFICIE OF OVERSEAS ASSET CONTROL;
SANCTIONED JURISDICTIONS INCLUDE, BUT ARE NOT LIMITED TO, THE DEMOCRATIC PEOLE’'S
REPUBLIC OF KOREA, IRAN AND SYRIA.

LT 1RIRARA RN L—TH T - BOTERE ML ER/FBAFHRORH
Ea/ARLEEA (FHRHREURERX") | LEHROEER/RBRFOIEEFR
RTESAZLEFON/REDVURGIFE-LHHLE: SHETRROFER
GUR T I8 R = ARG PRIRR .

SHIPS DESIGNATED BY THE BUYER FOR DISCHARGING AND THEIR OWN LESSESS, AGENTS
AND RELATED INSURERES (COLLECTIVELY REFERRED TO AS “RELATED PARTIES") ARE NOT
SUBJECT TO SANCTIONS AND/OR TRADE RESTRICTIONS ON SHIPS, INDIVIDUALS AND/OR

ENTITIES.

L RIRAFHRORMBR BT, KEA, 2, DELEXORRE (KRR
RAW")TRZFRF/ LT 5 RN MM, PAR/ZRLE,
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Source: The Panel

108/270

GOODS SHALL NOT BE UNLOADED IN THE JURISDICTION UNDER SANCTION. GOODS SHALL
NOT BE SOLD/TRANSFERRED/DELIVERED TO ANY SANCTIONED ENTITY, AS WELL AS TO
SHAREHOLDERS, DIRECTORS, EMPLOYEES, AGENTS, OR ANY OTHER ENTITY ENJOYING
COMMON INTERESTS IN OWNERSHIP AND CONTROL OF THE GOODS, WHICH IS NOT A
SANCTIONED ENTITY.

FWABE RPN THESR X ER, FBA /8 /33 R AE (T IR AT S 3K
PLULATIRESR, ', R, 8, REBEAERWASHITMEGEAF
it (% E A B Ea31E,

. FORCE MAJEURE

EXCEPT IN THE EVENT OF FORCE MAJEURE, SUCH AS FIRE, FLOOD, STRIKE OR MARKET
CONTRACTION, THE BUYER AND SELLER SHALL BE LIABLE FOR THE TERMS OF THE
CONTRACT.

Fah

KEQGREETTNA S, EMAR, KR, BLEANTHER, 50

R 25 RAR 5 [R) e 3k B9 R 4E .

. OTHERS

THIS AGREEMENT SHALL BE GOVERNED BY AND CONSTRUED IN ACCORDANCE WITH THE LAWS
OF ENGLAND. ALL DISPUTES ARISING IN CONNECTION WITH THIS AGREEMENT SHALL BE FINALLY
SETTLED IN LONDON UNDER THE RULES OF CONCILIATION AND ARBIRATION OF THE
INTERNATIONAL CHAMBER OF COMMERCE BY ONE OR MORE ARBITRATORS APPOINTED IN
ACCORDANCE WITH SUCH RULES. ANY AWARD RESULTING THEREFROM SHALL BE FINAL AND
BINDING ON THE PARTIES THERTO.

"e

AU KEZREMFRCABRZRRIE. SEHUHXNHTH P USRI E R
SHERAMPREN, —2RSLMBAANHEHHRACLIRERR, it
FERNERRSIRERK, MUAFHRAAYERSD.
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Annex 7b: Falsified Bunker Delivery Receipt for the transfer from supplier vessel-B to the

Yun Hong ‘18’

on 23 October 2019

Voyage 02

Bunker Delivery Receipt

Recipient/Vessel | YUN HONG 18 | Flag CHINA
Date - 23/10/2019 BDR No : VOY02-03
Ticket No 2717 Location : 30°51 12430
Supplymng Tanker
Commenced Hrs 1248 Completed Hrs : 1612
Bunker Product Gas Oil Remarks

Quantity Supplied Qty KLs 2.052.000

Supplied Qty MTs 1,710.000

Density @ 15 Celsius, kg/m3 () 8380

Source: The Panel

20-02046

We horeby declare that the fuel oil supplied is in conformity with regulation 14(1) and 18(1) of the Marpol Anncx VI

Who require to stop ? ] Tankerg Vessel
Did you carry out watching tanker’s flowmeter ? m Yes [ No
Did you observe water content at tanker side ? W Yes [ Neo
Did you receive sealed IMO Sample ? W Yes [ No

BUYER'S DECLARATION NOTICE (£ 73 B i % =)

1 None of my vessel's previoes and Neat port as¢ in sy jeriadicsons and o0 terriones saactioned by ey cetity and of gvenamest
(enllectively, the “wancooped juristetions ), inchukng bt not fimited the Tlnused Notion Secaelry Council bt sce rot kmited

the Demrworatic euple's Repebiic of Kores, run and Syra

IESREBERARREN - HT- T ROFEROCAXLNBRTMANRRET 0HL TN (AEH SONERE |
ZRURSABLOENEREFIRTRAARLES2NERENRESF A SNN O Y  SHAERE REEFIMT
EHEILVARARE PERPLT

2 Each nnd all of the interested parties e not vessed(s), indevidusls mnd o entitios wiseh see the subyect of saaotons aad of e restrcoons
imposed by any of the sanctioned jurnsdxtions (cnbiectvely, “sctioned entities”). incadiy but met Smiled 0 OFAC s specially Sesignutod antionals
und Moeked porsons it and or seesoed matction sdentifications list, aad'or the e Notoas Secunty counctl Sanction Ist

The carpo presertly ladea on boand e vessel was not loadad om of aor bound for, sy the saochionod jarsaiicom

The cargo presently [ades on bossd Be vessel was not shipped by, nor will sy of it be dsctarged sad or defhered 1 aay sarcscaed ot
IESEAAFSESANMESHAT AR (] ASA4SSNERE (AEHNEHE) ARTHAD CRERUNBE
TAMEZAESUBARTIEMNRNERRTUE  ARFR LA ERMEEORNRNTE

EARLENeES - B0 88 RIMAReOESRRKEN R AT an T ETRAREENEE

Wo certify that the above products were We confirm receipt of the above products in
delivered and the measurements are correct good condition and quantity are correct

Chief Engincer of
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Annex 8: Examples of DPRK and suspect vessels’ sanctions evasion activities moving into
waters near Shidao, Ningbo and Sandu Dao, China, 1 July to 30 September 2019

Approx. Vessel Location: )

Vessel Name MO Date
KUM UN SAN 8720436 C8JUL-1LUL

AN SAN ) 7303803 O7AUC IALG
SAM JONG 2 7408873 2056022500

.
Sandu Dao ()
©

J YU JONG 2 8604917

oy —

Shidao KWANG CHON 8605026
Vessel Name IMO Date
KUM UN SAN 8720436 0S-08JUL

NAM SAN 8
SAM JONG 1

8122347
2405311

121UL-19JUL
141UL-17JUL

AN SAN 1 7303803 03AUG

HOKONG 9006758

| ATIUL-19UL

21SEP-255€EP

NEW KONK 9036387
.
Ningbo
Vessel Name MO Date
Sl 0 UALLAN
O7)UL-14)UL
NEW KONK 9036387
CHON MA SAN 8660313 l 255EP-275EF 22AUG-27AUG
JI SONG & ] 2898740 ] 25SEP-30SEP I VIFINE 90459562 09UL-17JUL
NEW REGENT 8312497 251UL-30SEP
NAM SAN 8 | 8122347 [02AUG-13AUG
RUI HONG 916 2058866 |02AUG-13AUG
g: 115EP-125EP
HOKONG 2006758
HOKONG 9006758 14AUG 295EP
NEW KONK 9036387 | OASEP-0SSEP UNICA 4518300 2956P.010CT

Source: Member State, The Panel

DPRK Vessels designated by the UN Security Council

Vessel name

IMO number

Dates of entry

Date of designation

AnSan1

7303803

3 August 2019

(near Ningbo);

07 August — 13 August
2019 (near Sandu Dao)

30 March 2018

Sam Jong 2

7408873

20 September — 22 Sep-
tember 2019
(near Sandu Dao)

30 March 2018

Yu Jong 2

8604917

17 July — 19 July 2019
(near Shidao)

30 March 2018

Nam San 8

8122347

12 July — 19 July

(near Ningbo);

02 August — 13 August
2019

(near Sandu Dao)

30 March 2018

Sam Jong 1

8405311

14 July — 17 July 2019
(near Ningbo)

30 March 2018

Chon Ma San

8660313

25 September — 27 Sep
tember 2019
(near Ningbo)

30 March 2018

Ji Song 6

8898740

25 September — 30 Sep
tember 2019
(near Ningbo)

30 March 2018

110/270
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Yu Phyong 5

Kwang Chon aka

8605026

21  September - 25
September 2019
(near Shidao)

30 March 2018

Vessel designated by the UN Security Council

08 July —

Vessel name IMO number Dates of entry Date of designation
New Regent 8312497 25 July — 30 September | 16 October 2018
2019
(near Sandu Dao)
Other DPRK Vessels
Vessel Name IMO number Dates of entry
Kum Un San 8720436 05 — 06 July 2019

(near Ningbo);

11 July 2019

(near Sandu Dao)

Chong Ryong San

[7803389] - Recorded as ‘unknown’
by Member State

24 September — 25 September 2019
(near Ningbo)

Non-DPRK flagged vessels

Vessel Name

IMO Number

Dates of entry

Flag state

Hokong

9006758

07 August — 11 August
2019

(near Ningbo);

14 August

(near Sandu Dao);

11 September -12 Septem-
ber 2019

(near Sandu Dao);

29 September 2019

(near Sandu Dao)

Sierra Leone

New Konk

9036387

07 July — 14 July 2019
(near Sandu Dao);

07 August — 11 August
2019

(near Ningbo);

22 August — 27 August
2019

(near Sandu Dao);

04 September - 05
Septem-ber 2019

(near Sandu Dao)

Sierra Leone

Vifine

9045962

09 July — 17 July 2019
(near Sandu Dao)

Sierra Leone

Unica

8514306

29 September - 01
October 2019
(near Sandu Dao)

Sierra Leone

20-02046
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Suspicious vessel of unknown name and flag

IMO number

Flag

Dates of entry Flag State

Vessel
Rui Hong 916

9058866

Unknown

02 August — 13 | Unknown flagged

August 2019
(near Sandu Dao)

Source: Member State; Table: The Panel
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Annex 9: Bill of Sale of then-Sierra Leone-flagged Rui Hong 916 (IMQO: 9058866) that con-
ducted a ship-to-ship transfer with DPRK tanker Kum Un San (IMO: 8720436)

Prescnbed by lhe
Commissioners of
Cusloms & Excse wih
Ihe consenl of he
Secrelary of state for
Trade and Industry

Form No.10A

BILL OF SALE (Body Corporate)

Whether a sailing, steam or Horse power of engine (if any)

motor ship

Official Number, year and
port of Registry

IMO Number Name of Ship

133683,1993

9058866 TAIYO MARU NO.2 Waki-gun, Okayama-Prel., Japan Motor Ship 735KW
Meters Centimeters Number of Tons
Length 60 04 Gross Net
Breadth 10 00
498.00 286
Depth 4 50

and as described in more detail in the Certificate of the Surveyor and the Register Book.

(hereinafter called “the Transferors”) having our registered office al QFFICE 3A 12/F KAISER C|

sideration of i ates Dollars One Or 1o us b N

I, RUIS (HK) MARINE CO.. LIMITED
CENTRE STREET SAl YING PUN HK in con
called “the Transferees”) having their registered office at
PROVINCE P.R.CHINA the receipt whereof is hereby acknowledged transfer all (100%) the shares in the Ship above

particularly described, and in her boats and appurtenances, to the said Transferees

(hereinalter

Further, we, the said Transferors for ourselves and our successors covenan! with the said Transferees and their assigns, thal we have power to
wransfer in manner aforesaid the premises hereinbefore expressed to be transferred, and thal the same are free from all encumbrances, morlgages and
maritime fiens or any other debts or claims whalsoever

In wilness whereof we have hereunto executed this Bill of Sate on 20 MARCH 20189.

INECO_. LIMITE

By

Nai

Note - A purchaser of a registered Brlish Vessel does nol oblain a complate titke untif the Bl of Sale has been recorded at the Port of Regisiry of the ship; and neglect of Ihis

precauhion may entall s8rious Consequences.

Note:- Registered Owners or Morigegees are reminded of the importance of keeping the Regestrar of Brilish Ships informed of any change of residence on their part.

Sec. F. 2058 (Oct. 1971)

Source: The Panel

20-02046
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Contract of sales for the then Taivo Maru No.2

SRR U R R
20184E 107 258

C L O )

|2 8% (i)
[ RUIS (H0 WARINE 00, LIMITED EAEAEANR MM 23t

3, b gt (20
WoAMAR

5t (B, Be ki)

198341 f imektia

""""""" (o EUBRER b (WD)
1,198.00 b

CIIEEIIUE [ER=IR -

LR (81 _
21,000,000 1 (EAREEROLDHEERLTE)

27 n—Uwromn @k @) N ]
13 REROIHERS

19 AR (3% (). J6d (» (). ()
Rl

T 3TEEM % () IRUF o eIV FAF Bik (. @, @)
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Provisional Certificate of Registration for the ‘Taiyo’

REPUBLIC OF SIERRA LEONE

PROVISIONAL CERTIFICATE OF REGISTRY
Slarra Lecne Martime Administration herabiy gra i
of narvigation o the ves 8

in accordance wih fe

VHO-200-18-3334
GENERAL CHARACTERISTICS
Mame of Vesss| Oifficial Mo,
TAIYD SLR10830
Call Sign Port of Reglsyy IMO Na,
HLU 852 FREETOWIN SOSEREE
Cwnar's Name and Address Shares
RUIS (HK)} MARME CO.LIMITED, OFFICE 34 12/F KAISER CENTRE NO 18 CENTRE STREET SA! YING PUN,, Hoog Kong 6414
Lergth (m) " Breadih {m) ' Depth (m) " Gross Tonnage Het Tonnage
60,04 10.0 45 450 P2
Fower (KA Year of Buid Vesso Typo
735 1553 Ol Tanker
ki of Bl
SANYO ZOSEN CO.LTD., JAPAN
Piaca and Date of issuance Valkd untk
Plrasus, Grasce on 27 December, 2018 26 March, 2018

Famarks (f any)
THE VESSEL WILL UNDERTAKE A SINGLE DELIVERY VOYAGE FROM ONOMICHI, JARAN TO NINGDE, FUJIAN, CHINA,

Tha i an alatiroaically genarabad carfifcale, I s bren dighally sigred and stampad,

*in acooxdancs with (e Intematens] Tarnage Carieste,

d.oom hesied o s Codicals

) Sedminieieaion's webaile ol
£ batom of the carificate,

can s vaidid throwgh the
Hrough e contal deta

To Whom it mey Concarn: Authargclly of this can
Hursber or by contacling drecly the Flag Adminsted

Slema Laone Maritime Administration SLMARAD

indoislmared vy hmatid com

VHIE-200-18-3364 Page10l1

Source: The Panel
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Annex 10: Bill of Sale of formerly Saint Kitts and Nevis-flagged Sea Prima (IMO: 8617524)
that conducted a ship-to-ship transfer with DPRK tanker Saebyol (IMO: 8916293)

Form No. 10A

BILL OF SALE (Body Corporate)

Official Number | Name of Ship Number, year and port of registry

Call S V4EP2 | SEA PRIMA Built: 1987
IMO: 8617524 | PORT iS BASSETERRE MOTOR TANKER
|
} | l -
Registered Meters
Tength trom fore part ol ~tem todim ot aude ob-the head of e sterm posd-fore b ob the asddes stock [ 8500 1 G
< JTOSS
Registered
Main Breadth to-outsde-of platng 18.00 2734
Registered
Depth in-hold-from ge devh i veing Jodvg 6.00

|_Whether a sailing, steam or motor ship |

Horse power of &

1765 KW

Number of Tons

Register

1349

and as des

n the Register Book

ISLANDS n consideration of the sum of USD$580,000.00 (L NTIED S

acknowledged, transfer AL

hereinbefore expressed to be

ill of Sale on 19™ day of July 2019

In witness whereof we have hereunto-affixed-ourcommon-seal executed this |

T

Wasaffixed heceunto in the presence of

THE SELLER:

(b) Description of Witneswes: Dircctors, Secretary, ot (as the case may be).

NOTE: - A purc
NOTE: - Reg

1 of a regntered Botish Vessel docs ne il the Bill o

kecping the Re

obtain i com

f Sale has been recondad st the Poet of Regatry
strar of British Ships informed of any case of residk

Owners or Mortgagees ae¢ reminded ¢ importan

on their part

Sec. F.2058 (April 1965)

e, (+) I = 1; our principal place of busincss o |GG, ::ivisii VIRGINS

\T'ES DOLLARS FIVE HUNDRED AND EIGHTY THOUSAND ONLY)
XIAMEN, CHINA (b) the rece
shares in the Ship above particularly described, and in her ship particularly described, and in her boats and appurtenances 1o the said transferee(s)

Further, we, the said transferors for ourselves and our successors covenant with the said transferee(s) and (¢) their assigns that we have power to transfer in manner aforesaid the premises

¢ transferred. and that the same are free from encumbrances (d) mortgages and maritime liens, taxes or any other debts or claims whatsoever.

Witnessed by:

=
(a) Insert title in FULL of the Body Corporate. (b) Insert name und address in foll and deseription of transferee or transferees. (¢ ) Insert “his™, “ber™ or “their”, -
(d) If there be any sebnisting Mortgage, or outstanding Certificate of Mortzage or Sale, add “save as appears by the Registry of the said Ship™.

¢ ship;, and neglect of this precautson may entail serious consequences

aid 1o us by [N

t whereof is hereby

Source: The Panel
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Annex 11: Ship-to-ship transfers between DPRK tankers and unidentified vessels

The Panel continues to observe the trend of DPRK tankers conducting illicit transfers with unidentified vessels using
subterfuge:

Mu Bong 1 and an unidentified vessel, 13 November 2019

The Mu Bong I (IMO: 8610461) conducted a ship-to-ship transfer with an unidentified smaller vessel on 13 November
2019 in the East China Sea. The smaller vessel had an item draped over part of its stern, likely to prevent identification.
The Panel previously recommended designating the Mu Bong 1’ for having conducted another ship-to-ship transfer with
an unidentified tanker.

Source: Member State

Saebyol and unidentified vessels

11 November 2019

On 11 November 2019, the Saebyol (IMO: 8916293) conducted a ship-to-ship transfer with an unidentified vessel in
the East China Sea. The Panel featured the designated Saebyol, one of the most active DPRK tankers involved in illicit
procurement of refined petroleum, disguised as the ‘Venus’. Photographs below showed the letter ‘E’ on the ‘ Venus’
hull was painted over. An unidentified vessel that was supplying the Saebyo! similarly had its name painted over.

Source: Member State

! Paragraph 8(b) of $/2019/691.
2 Paragraphs 13 and 14 of $/2019/691.
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3 December 2019

On 3 December 2019, the Saebyol conducted two ship-to-ship transfers with two separate small vessels in the East
China Sea, indicating that DPRK tankers continue to meet with multiple vessels to ensure fuller loads before returning
to deliver their illicit cargo. Again, on 11 December 2019, the Saebyol was photographed conducting a nighttime
transfer with an unidentified vessel in the East China Sea. That vessel appears to resemble the unidentified vessel that
conducted transfers with the Nam San 8 (see below).

unidentified vessel [supplier]

Source: Member State

11 December 2019

[E)

Source: Member State
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Nam San 8 and unidentified vessel

16 and 17 December 2019

The designated Nam Sam 8 (IMO: 8122347) conducted ship-to-ship transfers with an unidentified vessel on 16 and
17 December 2019 in the East China Sea. The unidentified vessel involved in the ship-to-ship transfers on consecutive
days appear to be identical.

2019.12.16

2019.12.17

A small vessel NAM-SAN 8= m

of unknown NAM SAN 8
nationality

vessel of
unknown
nationality

#- NAM SAN 8

Source: Member State

Source: The Panel
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Annex 12: Updates on vessels involved in sanctions evasion activities

Viet Tin 01

1. The Panel previously listed the Vietnamese-flagged Viet Tin 01 (IMO: 8508838) as one of three foreign-flagged
vessels that off-loaded refined petroleum at Nampo in late February 2019°. The vessel, which was bareboat char-
tered to Happy Shipping Co. Ltd based in Fujian*, was reported detained® by Malaysian authorities along with
one crew member in December 2019 as a result of anchoring without authorization®. The Panel has written to
Malaysia for assistance. The Panel had informed Viet Nam of the vessel’s location when it was intermittently
transmitting an AIS signal between July and August 2019 as it transited the South China Sea. Viet Nam responded
that since the vessel had turned off its AIS and ceased communicating with its owner, Vietnamese authorities had
no further information on the vessel, and that the owner has been a victim of fraudulent and unlawful appropriation
of the vessel’s use “undertaken by foreign entities”. The Panel continues to await responses from Mr Kwek who
facilitated the transaction on information relating to the individuals involved in the chartering of the vessel’. The
Panel has repeated its request for information from T Energy International Co. Ltd, a company located in Taiwan
Province of China, as purchaser of the refined petroleum at the Viet Tin 01’s last registered port of call and has
yet to receive a response. Investigations continue.

Shang Yuan Bao

2. The Panel investigated the designated Shang Yuan Bao (IMO: 8126070) that was involved in identity fraud and
ship-to-ship transfers with DPRK tankers Paek Ma (IMO: 9066978) and the Myong Ryu 1 (IMO: 8532413) on 18
May and 2 June 2018, respectively®. Panel investigations prompted the vessel’s removal from its Panamanian flag
registry and its subsequent designation in October 2018, along with a Member State’s designation of the vessel’s
owners, operators and managers®. Since then, a Member State reported the vessel as having run aground close to
Guanling, China'’. Coordinates and imagery recorded by the Panel from commercial data-bases show the Shang
Yuan Bao transmitted its last AIS signal in July 2019, while satellite imagery showed the vessel remained at the
same location in late September 2019. China replied that it is coordinating relevant au-thorities to investigate the
cases.

Shang Yuan Bao run aground

L }‘ l—]"""“““'__ ==

=

Source: Member State Source: Windward
Source: The Panel

3 Paragraphs 10 to 12, S/2019/691 of 30 August 2019.

4 The company with no accessible information available, did not respond to the Panel’s emails.

5 According to the Malaysian Maritime Enforcement Agency, the vessel was detained in waters south of Tanjung Penyusop, Johor.

¢ “Malaysia seizes Vietnamese tanker that was tracked in North Korea, Reuters, 12 December 2019.

7 Paragraph 11, S/2019/691 of 30 August 2019.

8 Paragraphs 16 and 17, $/2019/691 of 30 August 2019.

 On 30 August 2019, the US Department of Treasury’s Office of Foreign Assets Control designated two individuals, three entities
and identified the Shang Yuan Bao as blocked property in implementing Security Council sanctions, on 30 August 2019,
https://home.treasury.gov/news/press-releases/sm762.

1% Information from a Member State and by the Panel from open source databases.
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Annex 13: Sample of satellite images of cargo vessels docked at coal terminals at Nampo and
at Songnim in November and December 2019

Twenty-seven days of usable satellite imagery out of 60 days in November and December of 2019 show that coal
vessels, including those of larger dimensions, continue to call at Nampo coal terminal, indicating the on-going trade
in coal exports. For these months, at least 16 cargo ships were observed to have docked during these 27 observable
days at Nampo, with around 87 ships observed anchored near the port. During 29 days of usable satellite imagery, at
least 17 ships were observed at Songnim,'! with around 17 ships observed anchored near the port. These cargo ships
are counted on a conservative basis, taking into account the days where satellite images were useless because of cloud
cover, avoiding double counts, and counting only cargo ships that had coal visible in the cargo hold. The full count
was more than 103 in the Nampo coal terminal area and 34 in Songnim area during the observed days.

Source: The Panel

' The cargo vessels counted to have docked at Nampo’s coal terminal and at Songnim’s coal terminal were counted only on days
when satellite images were available on Planet Labs. Taking into account the days where satellite photos were not taken due to
cloud cover and avoiding double counts, the Panel assesses that the actual number of cargo vessels calling at these ports is higher.
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Planetref. | Summary of the analysis presented below site Nampo Observation Observation ships
uTC Coal, dock ships berthed | waiting
From the 01 November to the 31 December (27 days of IMSAT observable): WEST/
38°43'33.83"N observed: 16 observed: 87
e From 1 to 3 coal ships were always berthed at the coal dock (except 3 days 0) 125°24'53.81°E :ﬁ'""" and 16 :::"‘" and 74
more than 16 ships berthed at and left from the coal dock ke Noto
e More than 87 ships berthed in and left from the bay Coal, dock EAST
e  The difference between the number of berthed and anchored ships is /38°43'39.74°N
because 125°25'4.80°E
1. The chain of ships continues out of Imsat coveragel
2. Several sister ships could be counted only one time =
3. Some anchored ships waited for a berth at Songnim E E
4. Some anchored ships were not dedicated to shipment coal B g &
K] 3
1 Medium 4 +100 | 25 | Coalship:2 Coal Ships: 9 Coal
holds 3 cranes
(right same 4 holds opened
2019 1103)
1 small 2 holds -100 20 | 2holds opened Coal
0 crane (left)
20191101
022319
us
1 Medium 4 +100 | 25 | Coal ship:2 Coal Ships: 8 Coal
holds 3 cranes
(right same (+0-0) (+1-2 from Nov
1)
20193100 4 holds opened
1 Medium 2 +100 | 20 | 2 holds opened coal
holds 0 crane
(left) new from
Nov1
20191103
022758
we
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Planetref. | Summary of the analysis presented below site Songnim Coal, doc Observation Observation
38%43'41.71"N_ ships call in. ships waiting.
*37'39.30°E
From the 01 November 2019 to the 1 January 2020 (29 days of IMSAT 125 - e o
observable) in Songnim: berthedand 15 | berthed and 16
left left
* From 1 to 3 coal ships were always berthed at the coal dock (except
7 days 0) more than 17 ships berthed at and left from the coal dock =
* More than 17 ships berthed at and left from the golf g § g
1 small 2 holds 1 crane 100 20 | Coalships: 3 Coal Ships: 2 Coal
(north)
(+3) (+2)
1 hold opened holds opened
empty
2 small 2 holds 1 crane 100 20 1 hold opened Coal
1large 4 holds & cranes 160 25 | 5holds closed Coal
(south
20191103
051726
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Source: The Panel (Image: Planet)
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Annex 14: Ship-to-ship transfer with DPRK vessels in the Gulf of Tonkin, Phuong Linh 269
(MMSI: 874005969)

The Phuong Linh 269 delivered a shipment of DPRK coal to Qisha port in September 2018, exported by a Vietnamese
company'2. A Member State provided information that the vessel’s owner or operator may have owned or operated
the Tan Phat 36 that was detained on 12 September 2018 by Viet Nam receiving coal from a DPRK vessel. While
shipping documents claimed that the coal’s origin was from Viet Nam, satellite imagery provided by a Member State
showed the vessel engaging in ship-to-ship transfer with the DPRK-flagged Pho Phyong (IMO: 8417962) on 21 Sep-
tember in the Gulf of Tonkin, with the Phuong Linh 269 docked near Qisha port on 24 September 2018. The vessel’s
docked coordinates closely align with the Panel’s previous report of an anchorage area frequented by DPRK-
associated vessels'. The Phuong Linh 269 was also recorded as involved in another ship-to-ship transfers of DPRK
coal with the Pho Phyong on 24 October 2018' in the Gulf of Tonkin and docked near Qi-sha port on 25 October
2018 (see satellite images). According to satellite imagery from a Member State, the Phuong Linh 269 was again
anchored near Qisha port on 3 March 2019 and on 20 March 2019. Data from a specialized maritime platform corrob-
orated the vessel’s location. Viet Nam replied that while a vessel named “Phuong Linh” appeared in the Gulf of Tonkin
near Qisha port between August 2018 and September 2019, the vessel did not enter or leave ports, or conducted ship-
to-ship transfers or unloaded coal in the Gulf of Tonkin. A search on the Vietnamese ship data management also failed
to turn up any vessel registered under the provided name, IMO and call sign, and that “it is possible that the vessel
used the fake name, IMO number, call sign and Viet Nam flag to operate”. Vietnamese authorities have also not found
any connection between the Tan Phat 36’s owner, Tan Phat Limited Company, and the Phuong Linh.

Phuong Linh 269 conducting coal transfers with DPRK vessels

Source: Member State

Source: The Panel

12 SCang Ty Trach Mhido Hooa Han CTREBD 2 "% 70 z Pelani €2unde TF Thufin An™
13 Paragraph 20, Figure XI, S/2019/691.
!4 The Panel in paragraph 22(c) of its report $/2019/691 recommended that the Committee designate the Pho Phyong.
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Annex 15: Use of larger bulk carriers

1. A new development of concern is the use of larger foreign-flagged bulk carriers to deliver DPRK coal from
DPRK-flagged vessels as opposed to transferring coal to smaller lighter vessels for delivery as observed in the
Panel’s previous report. The utilization of larger vessels that have a carrying capacity two or three times that of
the DPRK vessels suggests that much larger quantities of illicit coal can be transshipped per voyage. According
to information from a Member State, coal was transferred from DPRK vessels and offloaded at Caofeidian in
September 2019.

(i)  Bulk carrier Lao Chuan Zhang 717

2. Satellite images below shows the unknown-flagged vessel Lao Chuan Zhang 717 / Yun Zhou 9 (IMO:
8661123/MMSI 413850000)" preparing to conduct a ship-to-ship transfer with the DPRK vessel Jin Hung 9
(IMO: 9035967), in tandem with the DPRK vessel Ever Glory (IMO: 8909915) on 5 September 2019 near Lian-
yungang. According to the Member State, the vessel then proceeded to Caofeidian to offload its coal. Lao Chuan
Zhang 717’s gross tonnage is roughly three times that of the two DPRK vessels.'® China informed the Panel that
it is claimed the unknown-flagged vessel Lao Chuan Zhang 717 delivered DPRK coal to Caofeidian on 5 Sep-
tember 2019. According to investigation, this vessel had been operating from one Chinese domestic port to an-
other throughout September 2019 without any record of foreign voyage and there was nothing abnormal in its
voyage trace. In particular, this vessel did not enter the sea area near Caofeidian and its AIS stayed turned on.
Panel investigations continue into differing information received from Member States'”.

Tandem transfers of coal from DPRK vessels to larger bulk carrier

WV JIN HUNG § Loading Coat MV EVER GLORY Loaded weh Coal
Taean Por. Nerth Korea Taesn, Norm Koews
JEARTIN 12830 E 3091 50N 12831 28 €

15 Vessel name as recorded on IHS Markit. Windward database shows the Lao Chuan Zhang 717 and Yun Zhou 9 as sharing the
same IMO and MMSI. The Member State that provided the information lists the vessel using both names but references the
vessel per its path as the Lao Chuan Zhang 717 as per its AIS transmit.

16 Lao Chuan Zhang 717 has a recorded gross tonnage of 11,883 on IHS Markit database, while the Jin Hung is recorded at
4,290 gross tonnage and the Ever Glory at 3,546 gross tonnage.

17 In its research, the Panel notes that the Lao Chuan Zhang 717 / Yun Zhou 9 (IMO: 8661123/MMSI 413850000) was operating
on a coastal route. The Panel notes that the mentioned ship -to-ship transfer that took place on 5 September 2019 took place
near Lianyun-gang. Panel research on a specialized maritime database show that the vessel, reporting an AIS transmission,
was at Caofeidian on 8 September 2019.
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Y LAD OIS TRANS 717 Preparg W Shup-te S
Tramater of Comt Yo MY AN SAG § v WY EVER GO

o Lomemging hems
MMENTEMBE

Source: Member State, Map: The Panel
(ii) Bulk carrier Fu Xing 9 (MMSI: 413208740)
3. According to a Member State, a vessel broadcasting an AIS as the Fu Xing 9 (MMSI: 413208740)'¢ was located

on 15 September 2019 in the vicinity where several DPRK vessels near Lianyungang were anchored. The Fu
Xing 9 was subsequently observed discharging coal at Caofeidian port on 29 September 2019.

| 15 September 2013 | Ten DPRK-flagged Vessels at Anchor Around FU XING § 29 September 2013
Near Lianyungang. China WV “FU XING $” Offioading Coal
34:38:00 N 119:55:46 £ Caof ina

MV DAE BONG 1

Source: Member State

Source: The Panel

% According to a specialized maritime database, a vessel broadcasting the same MMSI 413208740 and listed on the maritime
database as Chinese-flagged, displayed an AIS transmission route consistent with the information provided by the Member
State.
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Annex 16: Indonesia’s Note Verbale on a falsified certificate of origin for coal on board the
Dong Thanh

PERMAMENT MISSION OF THE REPUBLIC OF INDDNESIA
TO THE UMITED NATIONS
NEW YORK

No. 352/POL-202/IX/19

The Fermanent Mission of the Republic of Indonesia to the United Nations
presents its compliments to the Panel of Experts established pursuant to Security
Council Resolution 1874 (2009) and with reference to its letter No.
5/ ACA9/2019/PE/OC87 of 15 July 2019 has the honor to convey the following;

- The registered Certificate of Crigin No. 0001965/ SMD/2019 is not issued for
PT. Bara Makmur Sadayana;

- The barcode on the top left of the document is not in conformity with the
standard format of original certificate of origin; and

- Invoice No. JLHK-ES-190302 IC, dated 12 April 2019, that was mentioned on
the document is not registered.

Given the above information, the Certificate of Origin No. 0001965/SMD/ 2019 as
attached to the Panel’s letter is not authentic,

The Permanent Mission of the Republic of Indonesia to the United Nations
avails itself of this opportunity to renew to the Panel of Experts established
pursuant to Security Council Resolution 1874 (2009) the assurances of its highest
consideration.

New York, 17 September 2019

Panel of Experts established pursuant
to Security Council Resolution 1874 (2009)

New York :
| SO I L I ) , y-

- A TIRUE PARTSER FOR DEMOCIACY, I.Jl'\-'J'I.U[-;M]Z.;J T AMD BOCIAL [USTICE -

325 East 38" Street, New York, NY 10016 - Tel.: {212) §72-8333 « Fax: (212) 872-8780
www.indonesiamisslon-ny.erg + emall:ptri@indonesiamission-ny.ong

Source: Member State
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Annex 17: Letter from the Harbour Master of Sea Port Vladivostok, 18 December 2019

Ministry of transport of the Russian Federation
Federal agency of maritime and river fransport
FSBI «AMP of Primorsky region and Eastern Arcticy

HARBOUR MASTER )
OF SEA PORT VLADIVOSTOK Attention: . .

Nizhneportovaya str., 3, Viadivostok, Palau International Ship Registry

690003, Russia
Tel: +7 (423) 279-15-21, fax: +7 (423) 249-65-52 E-mail:

E-mail: amp@pma.ru; Www.pma.ry -mal. N ‘

: o loannis Kyriakopoulos@palaureg.
Our ref.: D //é//[/ﬁ' -

Date: S }-( s AED -%ﬂ;fy

Dear Sirs,

I would like to advise you that vessel “RUI JIN” IMO No. 8919104 has not been at
the port of Vladivostok between November 25™ to November 27" 2019.

Best regard’s,
Aleksandr Vanukov

Source: Member State

130/270
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Annex 18: Letter from the Permanent Mission of Palau to the United Nations on updates on the Rui Jin (IMO:

8919104), 24 January

Source: Member State

20-02046

2020

PERMANENT MISSION OF THE REPUBLIC OF PALAU TO THE UNITED NATIONS

24 lanuary 2020
8-PMUN-20

!ﬁcl r!lnal!r

Panel of Experts Established

Pursuant to UNSCR 1874 (2009)
United Mations Headquarters
New York, NY 10017

R MV Rui Jin {IMO Nu. 8919104)

| write to provide an update to The Panel of Experts Established Pursuant to UNSCR 1874 {2009]
regarding the Republic of Palau’s actions with respect to the vessel MV Rui Jin,

In accordance with the Republic of Palau’s Administrative Procedure Act, on January 21, 2020, Palau
International Ship Registry (PISR), in its capacity as Adminlstrator of Palau's Open Ship__Registry, held a
hearing to address the Rul lin's purported violations of United Nations Security Council Resolution 2357
(2017). At this hearing, PISR considerad the evidence it had collected, including the evidence that the
Panel provided. Despite having received notice, no one from the RuiJin participated in the hearing.
Furthermare, despite repeated communications, there has been no response from the vessel's owners
regarding arrangements for an inspection.

In light of the evidence considered, PISR found that it had reasonable grounds to believe that the Aui Jin
was involved in activities prohibited by United Nations Security Councll Resolution 2397 (2017).
Therefore, in accordance with Paragraph 12 of that Resolution, PISR de-registered the vessel effective

- immediately. PISR also imposed a fine of $200,000 for the vessel’s violation of the Resolution;
certificates of dereglstration will be withheld until payment of the fine is received,

Finally, please note that the Rui Jin's AlS device has not transmitted a signal since January 14, 2020,
while it was under a flag state detention. As such, the Republic of Palau does not know if the vessel is
still located near the port at Ningbe, China, its last reported location. The Republic of Palau has also
recently been informed by IHS Markit Maritime & Trade that the Rui Jin has obtained conditional

866 United Nations Plaza, Suite 575, New York, NY 10017 Phane: {212) 813-0310 Email: missian & palaiin.org

certificates of registration from Sierra Lecne under the name MIA. According to HIS Markit Maritime &
Trade's records, the new owner of the vessel is Xiang Rui Shipping Co Ltd; this company is also listed as
the manager and operator,

The Republic of Palau stands ready to provide any further assistance you may require with this matter,

Sincerely,

Ngedikes Olai g
Ambassador,
Permanent Representative
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Annex 19: Recorded trade between the DPRK and some Member States

1. Methodology

To monitor prohibited exports and imports by the Democratic People’s Republic of
Korea under paragraph 30 of resolution 2270 (2106), paragraphs 26 and 28 of resolution 2321
(2016), paragraphs 8, 9 and 10 of resolution 2371 (2017), paragraphs 13, 14 and 15 of resolution
2375 (2017) and paragraphs 4, 5, 6 and 7 of resolution 2397 (2017), the Panel analysed Member
States’ customs data, as reported to the International Trade Centre (ITC) Trade Map or obtained
through commercial global trade databases such as the Global Trade Atlas (GTA). The Panel
used the list of HS Codes for all sectoral bans in resolutions 2270 (2016), 2321 (2016), 2371
(2017),2375(2017) and 2397 (2017) in Annex 4 of S/2018/171 (amended by S/2018/171/Corr.1).
In this section, the Panel did not cover refined petroleum products and crude oil.

The Panel notes that the DPRK does not release statistics on its external trade and
only mirror statistics are available on DPRK exports and imports. The figures listed below are
the total of all exports and imports of ostensibly prohibited items by the DPRK between April
2018 and September 2019, as obtained by the Panel prior to its requests for information to the
relevant Member States between November and December 2019. In cases where discrepancies
were found in the trade records, the Panel asked Member States to explain the statistics.

2. Results of the Panel’s Inquiries

Algeria: The Panel has yet to receive a reply.

[ Import ]
Iron, iron and steel products (HS 72, 73)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
May 2018 Algeria DPRK 72 160,000

Source: Global Trade Atlas

Textiles (HS 50-63)

Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2018 Algeria DPRK 50-63 43,000

Source: Global Trade Atlas

Machinery (HS 84)

Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
May 2018 Algeria DPRK 84 16,000

Source: Global Trade Atlas

Bolivia: The Panel has yet to receive a reply.

[ Import ]

132/270

20-02046



S/2020/151

Electrical equipment (HS 85)

DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
June 2018 . 85 11,000
October 2018 Bolivia DPRK 85 10,000
Source: ITC Trade Map
Machinery (HS 84)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2018 84 53,000
June 2018 84 64,000
March 2019 Bolivia DPRK 84 1,179,000
April 2019 84 228,000
July 2019 84 16,000
Source: ITC Trade Map, Global Trade Atlas
Botswana: The Panel has yet to receive a reply.
[ Import ]
Iron, iron and steel products (HS 72, 73)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2019 Botswana DPRK 72-73 320,000

Source: Global Trade Atlas

20-02046

Brazil

The Panel asked Brazil for data on imports of iron and iron ore (HS 72-73), electrical
equipment (HS 85), and machinery (HS 84) worth of $298,000 from the DPRK in 2018
and 2019, and the export of $1,179,000 worth of metals (HS 72-83) in 2018 and 2019.
Brazil replied that the information provided by the Panel “is incorrect, and that none
of the trade operations in question originated from or were destined to the DPRK. Such
inaccuracies are due to errors committed by customs brokering agents while inserting
data in the declarations of import or export submitted through SISCOMEX (Integrated
Foreign Trade System).”

China

The Panel asked China for data on import of iron, iron and steel products (HS 72-73),
textiles (HS 50-63), electrical equipment (HS 85), and earth and stone including
magnesite and magnesia (HS 25) worth $50,838,800 from the DPRK in 2018, and
export of $2,050,000 worth of metals (HS 72-83), vehicles (HS 86-89) and industrial
machinery (HS 84-85) between 2018 and 2019.

China replied that “The Chinese import and export data is worked out by the Chinese
Customs according its Customs Law and other Chinese laws and regulations. The data
is completely transparent, open and is the most authoritative data that accurately
reflects Chinese imports and exports. On trade data involving China, the official data
published by the Chinese government shall prevail. China has been strictly
implementing the supervision measures on commodities imports from and exports to
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the DPRK, and conducting inspections according to relevant laws and regulations,” and
provided following specific explanation to the Panel.

[ Import ]

1) Import of $50,298,000 worth of iron, iron ore and steel products (HS 72-73): China
stated its view that UNSCR 2371 (2017) prohibited the import of “iron and iron ore”,
but not all items under HS Code Chapters 72 and 73, and it considers these imports to
be in compliance with UNSCR 2371 (2017)."

Iron, iron and steel products (HS 72, 73)

DATE REPORTING | PARTNER HS APPROXIMATE
COUNTRY COUNTRY | CODE VALUE (USD)

April 2018 72-73 2,035,000
May 2018 72-73 2,668,000
June 2018 72-73 2,333,000
July 2018 72-73 3,365,000
August 2018 72-73 2,941,000
September 2018 72-73 2,995,000
October 2018 72-73 3,260,000
November 2018 72-73 2,944,000
December 2018 . 72-73 3,282,000
January 2019 China DPRK 7273 2,948,000
February 2019 72-73 2,257,000
March 2019 72-73 3,020,000
April 2019 72-73 2,184,000
May 2019 72-73 2,226,000
June 2019 72-73 2,572,000
July 2019 72-73 3,199,000
August 2019 72-73 3,179,000
September 2019 72-73 2,890,000

Source: ITC Trade Map

2) Import of $44,000 worth of textiles (HS 50-63): China confirmed four cases of
imports, which were (i) a case of mis-reporting of the country of origin (ii) a case
of import before UNSCR 2375 (2017) entered in force (iii) a case of previous
export to the DPRK returned to China for quality reasons, and (iv) imports of
textile related materials but not textile products.

3) Import of $15,000 worth of electrical equipment (HS 85): China stated this was a
technical error in reporting.

4) Import of $481,000 worth of earth and stone (HS 25): China stated this was a
technical error in reporting.

[ Export ]

19 The Panel notes that some Member States’ views on HS Code allocation are not same with the Panel’s list of HS Codes for all
sectoral bans in resolutions, which the World Customs Organization (WCO) has recommended to the Panel (see S/2017/150,
paragraph 257, S/2018/171 Annex 4 and S/2018/171/Corr.1).
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5) Export of $383,000 worth of metals (HS 72-83): China clarified that these are
exempted items used by NGOs and international organizations conducting
humanitarian work in the DPRK.

Metals (HS 72-83

Date REPORTING | PARTNER HS APPROXIMATE
COUNTRY | COUNTRY | CODE VALUE (USD)

June 2018 72-83 27,000
September 2018 72-83 21,000
October 2018 72-83 10,000
November 2018 72-83 93,000
February 2019 72-83 13,000
March 2019 China DPRK 72-83 24,000
April 2019 72-83 12,000
May 2019 72-83 28,000
June 2019 72-83 60,000
July 2019 72-83 52,000
August 2019 72-83 43,000

Source: ITC Trade Map

6) Export of $487,000 worth of vehicles (HS 86-89): China clarified that these are
exempted items used by NGOs and international organizations conducting
humanitarian work in the DPRK.

Vehicles (HS 86-89)

Date REPORTING | PARTNER HS APPROXIMATE
COUNTRY | COUNTRY | CODE VALUE (USD)
May 2018 86-89 68,000
February 2019 86-89 59,000
April 2019 China DPRK 86-89 44,000
June 2019 86-89 107,000
August 2019 86-89 209,000

Source: ITC Trade Map

7) Export of $1,180,000 worth of industrial machinery (HS 84-85): China clarified
that these are exempted items used by NGOs and international organizations
conducting humanitarian work in the DPRK.

Industrial Machinery (HS 84 — 85)

Date REPORTING | PARTNER HS APPROXIMATE
COUNTRY | COUNTRY | CODE VALUE (USD)

May 2018 84-85 71,000
June 2018 84-85 21,000
September 2018 84-85 14,000
October 2018 China DPRK 84-85 44,000
December 2018 84-85 142,000
February 2019 84-85 62,000
March 2019 84-85 64,000
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April 2019 84-85 25,000
May 2019 84-85 20,000
June 2019 84-85 87,000
July 2019 84-85 214,000
August 2019 84-85 355,000
September 2019 84-85 61,000

Source: ITC Trade Map

Colombia: The Panel has yet to receive a reply.

[ Import ]
Iron, iron and steel products (HS 72, 73)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
September 2018 . 73 28,000
February 2019 Colombia DPRK 73 63,000

Source: ITC Trade Map

Textiles (HS 50-63)

Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
July 2018 Colombia DPRK 54 30,000

Source: ITC Trade Map

Electrical equipment (HS 85)

Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)

June 2018 85 10,000
September 2018 85 11,000
November 2018 85 61,000
December 2018 . 85 23,000
February 2019 Colombia DPRK 85 86,000
March 2019 85 38,000
April 2019 85 32,000
July 2019 85 83,000

Source: ITC Trade Map, Global Trade Atlas

Machinery (HS 84)

Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY | CODE VALUE (USD)
June 2018 84 18,000
July 2018 . 84 39,000
July 2019 Colombia DPRK 84 38,000
August 2019 84 67,000

Source: ITC Trade Map, GTA
Costa Rica: The Panel has yet to receive a reply.

[ Import ]
Electrical equipment (HS 85)
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DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
February 2019 . 85 10,000
June 2019 Costa Rica DPRK 85 147,000
Source: Global Trade Atlas
Machinery (HS 84)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2019 . 84 25,000
July 2019 Costa Rica DPRK 84 21,000
Source: Global Trade Atlas
Cote d’Ivoire: The Panel has yet to receive a reply.
[ Import ]
Iron, iron and steel products (HS 72, 73)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
July 2018 Céte d’Ivoire DPRK 73 18,000
Source: ITC Trade Map
Seafood (HS 03, 1603-1605)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
September 2018 e et 03, 1603-1605 51,000
January 2019 Cote d’Ivoire DPRK 03, 1603-1605 59,000
Source: ITC Trade Map, Global Trade Atlas
Electrical equipment (HS 85)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
June 2019 Cote d’Ivoire DPRK 85 12,000
Source: Global Trade Atlas
El Salvador: The Panel has yet to receive a reply.
[Import]
Iron, iron and steel products (HS 72, 73)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2018 72-73 32,000
February 2019 El Salvador DPRK 72-73 38,000
Source: Global Trade Atlas
Machinery (HS 84)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
July 2018 84 16,000
September 2018 84 54,000
November 2018 El Salvador DPRK 84 79,000
May 2019 84 45,000
July 2019 84 264,000

Source: ITC Trade Map, Global Trade Atlas
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Germany

The Panel asked Germany for data on the import of iron and iron ore (HS 72-73),
textiles (HS 50-63), electrical equipment (HS 85), and earth and stone including
magnesite and magnesia (HS 25) worth of $2,668,000 from the DPRK in 2018 and
2019, and export of $811,000 worth of metals (HS 72-83), vehicles (HS 86-89) and
industrial machinery (HS 84-85) between 2018 and 2019.2 Germany provided
following specific explanation to the Panel.

[ Import ]

1) Import of $1,071,000 worth of iron, iron and steel products (HS 72-73): Germany
stated its view that “HS chapter 73 comprises a wide range of ‘articles of iron and
steel’, HS chapter 72 refers to ‘iron and steel” while UNSCR 2371 (2017) para. 8
refers to inter alia ‘iron’ without giving reference to HS cods, and that,
consequently, not all items under HS chapters 72 and 73 fall under UNSCR 2371
(2017) para. 8.7

Iron, iron and steel products (HS 72, 73)

DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)

April 2018 72,73 147,000
May 2018 72,73 53,000
June 2018 73 109,000
July 2018 72,73 102,000
August 2018 73 102,000
September 2018 Germany DPRK 73 16,000
October 2018 73 29,000
November 2018 73 35,000
December 2018 73 13,000
April 2019 73 15,000
August 2019 72,73 450,000

Source: ITC Trade Map

2) On other imports recorded in the ITC Trade Map, Germany replied that its customs
authorities are currently reviewing four exports to Germany (by the DPRK) that
may have constituted violations of sanctions regime: one audio CD (EUR 42.98,
August 2018), one electric engine for a dishwasher (EUR 36.36, August 2018),
and two exports under HS 84 (EUR 3,500, January 2019). Germany further stated
that the review by its customs authorities “has not yielded any other cases that
may constitute a violation of applicable sanctions.”

Industrial Machinery (HS 84 — 85)

Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
October2018 Germany DPRK 84 684,000

20 On the other hand, the Global Trade Atlas showed only exports of industrial machinery (HS 84 -85) worth of $716,494 and
metals (HS 72-83) worth of $95,537 during the same period, with no imports. Such discrepancies were not found in any other
Member States’ data the Panel investigated.

2! The Panel further notes that some Member States’ views on HS Code allocation are not same with the Panel’s list of HS
Codes for all sectoral bans in resolutions, which the World Customs Organization (WCO) has recommended to the Panel (see
S/2017/150 paragraph 257, S/2018/171 Annex 4 and S/2018/171/Corr.1). The Panel notes that the EU maintains a different list
of HS Codes in implementing relevant UN Security Council resolutions.
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December 2018 84, 85 17,000
April 2019 85 15,000
Source: ITC Trade Map

[ Export ]

3) On Germany’s exports to the DPRK, it replied that its customs authorities “identified
one instance of a possible DPRK import of industrial machinery in 2018 (bottling and
brewery equipment) that is subject to investigation [...] For 2019, there is no indication
of any DPRK import from Germany in violation of applicable sanctions”. Germany,
however, informed that it had found two items under HS chapter 85 with a declared
value of EUR 13,334.50 where the DPRK was “erroneously reported declared to be the
destination while the destination was, in fact, the Republic of Korea.”

Industrial Machinery (HS 84 — 85)

Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
October2018 84 684,000
December 2018 Germany DPRK 84, 85 17,000
April 2019 85 15,000

Source: ITC Trade Map

Ghana: The Panel has yet to receive a reply.

[ Import ]
Iron, iron and steel products (HS 72, 73)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)

May 2018 72-73 227,000
June 2018 72-73 562,000
July 2018 72-73 110,000
August 2018 72-73 11,000
September 2018 Ghana DPRK 72-73 173,000
October 2018 72-73 23,000
January 2019 72-73 349,000
April 2019 72-73 10,000

Source: Global Trade Atlas

Textiles (HS 50-63)

DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2018 50-63 16,000
May 2018 50-63 60,000
June 2018 Ghana DPRK 50-63 26,000
July 2018 50-63 14,000
August 2018 50-63 92,000

Source: Global Trade Atlas

Seafood (HS 03, 1603-1605)

REPORTING PARTNER HS APPROXIMATE

Date COUNTRY COUNTRY CODE VALUE (USD)
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April 2018 03, 1603-1605 777,000
November 2018 03, 1603-1605 61,000
December 2018 03, 1603-1605 82,000

January 2019 Ghana DPRK 03, 1603-1605 167,000
February 2019 03, 1603-1605 43,000
March 2019 03, 1603-1605 20,000
April 2019 03, 1603-1605 36,000
Source: Global Trade Atlas
Electrical equipment (HS 85)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)

May 2018 85 247,000

July 2018 85 13,000
December 2018 Ghana DPRK 85 34,000

April 2019 85 100,000

May 2019 85 679,000

Source: Global Trade Atlas
Machinery (HS 84)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)

May 2018 84 13,000

June 2018 84 38,000

July 2018 84 48,000

August 2018 84 37,000
September 2018 84 16,000
N;)vember 2018 Ghana DPRK 84 15,000

January 2019 84 176,000

April 2019 84 22,000

May 2019 84 2,417,000

July 2019 84 20,000

Source: Global Trade Atlas

Guatemala: Guatemala informed the Panel that its government has ordered an
investigation into the case queried by the Panel and is waiting for the results of the

investigation.

[ Import ]
Iron, iron and steel products (HS 72, 73)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
July 2019 Guatemala DPRK 72-73 62,000
Source: Global Trade Atlas
Machinery (HS 84)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
March 2019 Guatemala DPRK 84 36,000

Source: Global Trade Atlas

[ Export ]
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Metals (HS 72-83)

Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
May 2018 72-83 28,000
June 2018 72-83 29,000
February 2019 Guatemala DPRK 72-83 22,000
March 2019 72-83 23,000
May 2019 72-83 22,000
Source: Global Trade Atlas
Honduras: The Panel has yet to receive a reply.
[ Import ]
Iron, iron and steel products (HS 72, 73)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
August 2018 72-73 11,000
May 2019 Honduras DPRK 72-73 11,000
Source: Global Trade Atlas
Electrical equipment (HS 85)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2018 85 23,000
May 2018 85 37,000
June 2018 85 6,000
July 2018 85 3,000
August 2018 85 0
September 2018 85 8,000
October 2018 85 9,000
November 2018 85 6,000
December 2018 85 8,000
January 2019 Honduras DPRK 85 2,000
February 2019 85 4,000
March 2019 85 7,000
April 2019 85 28,000
May 2019 85 14,000
June 2019 85 23,000
July 2019 85 2,000
August 2019 85 4,000
September 2019 85 5,000
Source: Global Trade Atlas
Machinery (HS 84)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2018 84 14,000
May 2018 84 21,000
Jun}e: 2018 Honduras DPRK 84 118,000
July 2018 84 4,000
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August 2018 84 1,000
September 2018 84 145,000
October 2018 84 13,000
November 2018 84 22,000
December 2018 84 7,000
January 2019 84 42,000
February 2019 84 18,000
March 2019 84 65,000
April 2019 84 12,000
May 2019 84 59,000
June 2019 84 9,000
July 2019 84 50,000
August 2019 84 12,000
September 2019 84 14,000
Source: Global Trade Atlas
[ Export ]
Metals (HS 72 — 83)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
December 2018 22,000
February 2019 Honduras DPRK 72-83 98,000
March 2019 49,000
Source: Global Trade Atlas
Industrial Machinery (HS 84 — 85)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2018 Honduras DPRK 84-85 21,000
Source: Global Trade Atlas
India: The Panel has yet to receive a reply.
[ Import ]
Iron, iron and steel products (HS 72, 73)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2018 73 24,000
May 2018 . 73 10,000
September 2018 India DPRK 72 99,000
October 2018 72 115,000
Source: ITC Trade Map
Zinc (HS 79)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2018 . 79 439,000
May 2018 India DPRK 79 1,833,000

Source: ITC Trade Map
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Electrical equipment (HS 85)

Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2018 85 449,000
June 2018 85 17,000
September 2018 . 85 114,000
October 2013 India DPRK 85 10,000
February 2019 85 10,000
August 2019 85 119,000
Source: ITC Trade Map, Global Trade Atlas
Machinery (HS 84)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
May 2018 84 37,000
June 2018 84 125,000
July 2018 84 61,000
August 2018 India DPRK 84 40,000
October 2018 84 15,000
January 2019 84 26,000
April 2019 84 12,000
Source: ITC Trade Map
[ Export ]
Metals (HS 72-83)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
July 2018 73 16,000
January 2019 India DPRK 72 38,000
February 2019 73 21,000
Source: ITC Trade Map
Industrial Machinery (HS 84 — 85)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2018 84, 85 36,000
July 2018 . 84, 85 11,000
August 2018 India DPRK 84 50,000
March 2019 84 70,000
Source: ITC Trade Map
Indonesia: The Panel has yet to receive a reply.
[ Import ]
Iron, iron and steel products (HS 72, 73)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
July 2018 73 20,000
November 2018 . 73 20,000
January 2019 Indonesia DPRK 73 138,000
April 2019 73 147,000

Source: ITC Trade Map, Global Trade Atlas
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Copper (HS 74, 2603)

DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
May 2019 Indonesia DPRK 74, 2603 2,388,000

Source: Global Trade Atlas

Textiles (HS 50-63)

DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
September 2018 Indonesia DPRK 54 37,000

Source: ITC Trade Map

Electrical equipment (HS 85)

DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
November 2018 Indonesia DPRK 85 12,000

Source: ITC Trade Map

Machinery (HS 84)

DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)

April 2018 84 50,000
June 2018 84 64,000
July 2018 84 65,000
August 2018 84 287,000
October 2018 Indonesia DPRK 84 64,000
November 2018 84 68,000
December 2018 84 31,000
February 2019 84 50,000
April 2019 84 18,000

Source: ITC Trade Map, Global Trade Atlas

Kazakhstan: The Panel asked Kazakhstan for data on the import of iron, iron and steel
products (HS 72, 73), textiles (HS 50-63), electrical equipment (HS 85) and machinery
(HS 84) worth of $798,000 from the DPRK in 2018 and 2019. Kazakhstan replied that
its State Revenue Committee of the Ministry of Finance “has conducted a thorough
re-examination and identified gross errors in the filing of customs declaration of 28
goods” because of 28 declarants “mistakenly indicated KP (DPRK) as instead of the
code KR (Republic of Korea) [...] After detecting these technical errors in the system,
the Kazakh authorities immediately undertook the necessary measures to rectify the
codes. All accompanying documents, as well as certificates proving the origin of the
goods, confirm that the actual import of the rechecked goods was from the Republic
of Korea, not the DPRK.”

Kenya: The Panel has yet to receive a reply.

[ Import ]
Textiles (HS 50-63)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
August 2018 54, 59 15,000
September 2018 Kenya DPRK 63 21,000
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October 2018 50-63 30,000
May 2019 50-63 11,000
Source: ITC Trade Map, Global Trade Atlas
Electrical equipment (HS 85)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
August 2018 85 11,000
K DPRK
February 2019 enya 85 82,000
Source: ITC Trade Map, Global Trade Atlas
Machinery (HS 84)
DATE REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2019 84 25,000
June 2019 Kenya DPRK 84 31,000
Source: Global Trade Atlas
Luxembourg: The Panel has yet to receive a reply.
[ Export ]
Industrial Machinery (HS 84 — 85)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
October 2018 85 11,000
June 2019 Luxembourg DPRK 84 270,000
Source: ITC Trade Map
Russia: The Panel has yet to receive a reply.
[ Import ]
Iron, iron and steel products (HS 72, 73)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
October 2018 Russian DPRK 73 12,000
Federation
Source: ITC Trade Map
Electrical equipment (HS 85)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
May 2018 85 13,000
October 2018 Russm'n DPRK 85 24,000
January 2019 Federation 85 20,000
August 2019 85 13,000
Source: ITC Trade Map, Global Trade Atlas
Machinery (HS 84)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
July 2018 Russm'n DPRK 84 95,000
February 2019 Federation 84 49,000
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May 2019 84 22,000
July 2019 84 12,000
August 2019 84 21,000
Source: ITC Trade Map, Global Trade Atlas
[ Export ]
Metals (HS 72-83)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2018 73 56,000
June 2018 73 81,000
July 2018 Russian DPRK 72,73,83 23,000
August 2018 Federation 72,73,83 19,000
July 2019 72,73,76,83 161,000
August 2019 72-83 28,000
Source: ITC Trade Map, Global Trade Atlas
Vehicles (HS 86-89)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
Russian
July 2018 Federation DPRK 86 16,000
Source: ITC Trade Map
Industrial Machinery (HS 84 — 85)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
July 2018 84-85 167,000
August 2018 84-85 77,000
September 2018 84-85 22,000
November 2018 84 22,000
December 2018 Russian DPRK 84-85 55,000
January 2019 Federation 84-85 63,000
April 2019 84 11,000
June 2019 84 11,000
July 2019 84-85 977,000
August 2019 84-85 48,000
Source: ITC Trade Map, Global Trade Atlas
Senegal: The Panel has yet to receive a reply.
[ Import ]
Machinery (HS 84)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2019 Senegal DPRK 84 104,000

Source: Global Trade Atlas
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[ Export ]
Metals (HS 72-83)

Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
January 2019 Senegal DPRK 72-83 271,000

Source: Global Trade Atlas

South Africa: South Africa informed the Panel that the Panel’s inquiry has been forwarded

to its capital for action.

[ Import ]
Metals (HS 72-83)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
January 2019 Senegal DPRK 72-83 271,000
Source: Global Trade Atlas
[ Export ]
Metals (HS 72-83)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
June 2018 . 73 27,000
August 2019 South Africa DPRK 73 11,000
Source: ITC Trade Map
Industrial Machinery (HS 85)
Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
June 2018 South Africa DPRK 85 22,000

Source: ITC Trade Map

Spain: The Panel asked Spain for data on the import of electrical equipment (HS 85)
worth of $34,000 from the DPRK in 2018. Spain replied that “the economic actor
responsible for this transaction acknowledged that an error had been made [...] and
has provided documents confirming the correct origin of the merchandise [...] listing
the Republic of Korea, designated by the code KR, as the origin of the goods.”

Ukraine: The Panel asked Ukraine for data on the import of machinery (HS 84) and
export of industrial machinery (HS 84-85) worth of $83,000 from/to the DPRK in 2018
and 2019. Ukraine replied to the Panel that “According to the State Custom Service of
Ukraine there is no data on export and import to/from the DPRK of the goods
mentioned in [the Panel’s] letter during the period between April 2018 and September
2019.”

United Kingdom: The Panel asked the UK for data on the import of electrical
equipment (HS 85) and machinery (HS 84) worth of $324,000 from the DPRK in 2018
and 2019. UK replied that “These were actually shipments from [the ROK], but [...]
it was mistakenly given the wrong code.” It further confirmed that both shipments
were inspected by its customs service and were confirmed to be legal imports.
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Uruguay: The Panel asked Uruguay for data on the import of textiles (HS 50-63) and
machinery (HS 84) worth of $66,000 in 2018. Uruguay explained that the products
originated from the DPRK but were brought into Uruguay through third countries. The
Panel requested further documentation from Uruguay as the explanation could not be
substantiated by trade statistics or original documentation.

Textiles (HS 50-63)

Dat REPORTING PARTNER HS APPROXIMATE
ate COUNTRY COUNTRY | CODE VALUE (USD)
October 2018 Uruguay DPRK 50-63 18,000

Source: Global Trade Atlas

Machinery (HS 84)

Date REPORTING PARTNER HS APPROXIMATE
COUNTRY COUNTRY CODE VALUE (USD)
April 2018 84 23,000
June 2018 Uruguay DPRK 84 15,000
November 2018 84 10,000

Source: Global Trade Atlas
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Annex 20: Mansudae artists advertized at Jinzhao Art Museum website
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JI ZHENGTAI

Owner of the Mansudoe Art Gallery in Beijing

| have been emphasiz

‘3‘}-" - that thisigsllerymakesmoneyy

Source: YouTube
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Annex 22: China’s reply to the Panel

4. OC. 141 (MOP Gallery follow-up)

According to an in-depth investigation by China, Beijing Yuan Mansudae is
the parent company of Mansudae Art Museum, and used to be a joint
venture between China and the DPRK. It has been converted to a solely
China-owned company in early 2018 in accordance with relevant Security
Council resolution, and has ceased its business cooperation with the DPRK
side. Currently it has no subordination or cooperation relationship with the
DPRK. As Mansudae Art Museum had been running for over 10 years and
enjoyed prestige in China, it has not changed its signage in order to keep its
features and maintain business.

Source: Member State
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Annex 23: Reply from Eritrea to the Panel’s inquiry
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Permanent Mission of The State of Eritrea
To the United Nations, New York

19 December 2019

I refer to your letter, Ref. N. S/Ac. 49/2019/PE/OC.234, of 2 December this month.

Allow me to avail of the occasion to remind you that the Permanent Mission of the State of
Eritrea to the UN has duly responded to all your previous letters; | am specifically referring to
the communications of S/AC.49,2017/PE/OC430, AC.492017/PE/OC.268, S/AC.49/2016/PE/OC.917,
and SCA/R/18/ (2), with relevant reference numbers, of all the letters sent.

In our letter of 3 October 2017 in particular, we had expounded in greater detail the deplorable
victimization of Eritrea through fallacious reports of “an expert panel” and the imposition of
unwarranted sanctions by the UNSC in 2009 and 2011 respectively. Although lified belatedly
last year, these sanctions have noncetheless inflicted considerable damage to the country.

Against this backdrop of inexcusable wrongs meted to a small Member State, we are baffled why
the Panel scems intent to hark back to the dark days of injustice against our country. What are
the underlying reasons for resuscitating today matters that were addressed fully in previous
communications? What are the reasons for this apparent pattern of considering Eritrea as a soft
prey and political punch bag for intermittent harassment on the basis of spurious and
presumptive allegations?

Coordinator of the Panel of Experts
established pursuant to Sccurity Council Resolution 1874 (2009)
United Nations, New York, NY, 10017

800 Second Avenue 18th Floor New York, NY 10017 « Tel : (212) 687-3390 « Fax : (21
e-mail : general@eritrea-unmission.org
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This cannot be acceplable by any standards, Indeed, Eritrea merits redress for past wrongs; not
incesgant harassment by involing wild accusations.

Sincerefy,

Amanuel Giorgio

Deputy Permanent Representative of Eritrea
to the United Mations

MNew York

Source: Member State
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Annex 24: Member State’s information concerning activity of KOMID

According to a Member State, the following DPRK nationals are in Iran and working as KOMID

representatives:

Ha Won Mo

Chief Representative to Iran
DOB: 15/01/1965

Passport: 836310022

Kim Hak Chol

Deputy Chief Representative to Iran
DOB: 13/04/1977

Passport: 836310107

Passport: 108210148

Source: Member States, The Panel
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Annex 25: Iran’s reply to the Panel

)

Permanent Mission of the Islamic Republic of Iran to the United Nations

622 Third Ave New York, NY 10017 ny.mfagovir Tel+1(212)667-2020 Fax:+1(212)867-7086 E-mail: rangun.in

In the name of God, the most Compassionate, the most Merciful

M. 113361 15 January 2020

Dear Sir,

I am writing in response to your letter dated & December 2019

(S/ACA92019PE/OC.2TT) with regard to the implementation of the measures imposed
by Secwrity Council resolutions 1718 (2006), 1874 (2009), 2087 (2013), 2094 (2013),
2270 (2016), 2321 (2016) and 2356 (2017), 2371 (2017), 2375 (2017} and 2397 (2017)
for the situation in the Democratic People’s Republic of Korea (DPREK).

I would like to inform vou that Iranian authorities have meticulously reviewed the

information provided in your letter regarding the “alleged illicit activities of DPRK
officials in Iran"”. Accordingly, the following comments are hereby presented:

156/270

1. With respect to the claim regarding the “smuggling of gold and cash by DRPK

individuals in Iran™;

a. The letter does not elaborate on the links of the alleged actions (possible
transfers of gold and cash from the UAE to Iran) with DRPK-related
sanctions (transfer of cash and gold transiting to and from the DRPE).
However, such activities in certain conditions could be against the Iranian
national legislation, including the law on the fight against the smuggling
of goods and foreign currency, Meanwhile, your letter does not provide
enough information and evidence for Iranian authorities to inibate an
investigation and establish the necessary facts. Therefore, it is kindly
requesied 1o advise the Member State that has submitted the information
to directly provide us with verifiable information and credible evidence,
especially regarding those activities that “are still ongoing™.

b. Having reviewed the information in the Panel’s most recent reports
regarding the DPRK diplomats, [ranian authorities have carefully looked
into the matter but have not hitherto observed any illicit activity. The
activities of the DPRK diplomais accredited to the Islamic Republic of
Iran have been in conformity with Iran’s national regulations as well as the
international obligations of the DPRE.

¢. With regard to the claim that certain DPRK citizens “in Iran are or have
alzo been involved”, 1 would like to refer to our letters dated 19 December
2018 (No.106192) and 30 July 2019 (No.110731) that there are no
nationals of the DPRK registered to be residing in Iran other than their
diplomats.

20-02046



S/2020/151

(@ Permanent Mission of the Islamic Republic of Iran to the United Nations

622 Third Ave New York, NY 10017 ny.mfagov s Tel+1(212)687-2020 Fax+1(212)867-7086 E-mail ran@un.int

d. The Panel's letter dated 29 November 2018 was duly responded to on 19
December 2018 (No.106192).

2. With respect to the claim regarding “KOMID representatives in Iran™:

a. [ would like to refer to our letters dated 19 December 2018 (No.106192)
and 30 July 2019 (No.110731) that there are no nationals of the DPRK
registered to be residing in Iran other than their diplomats.

b. KOMID and Saeng Pi'l do not have offices or representatives in Iran,

¢. Since “a Member State” is constantly and continuously challenging this
finding with no credible evidence or information that could be
appropriately followed, the Islamic Republic of Iran cannot shed more
light on this unless and until the concemed State engages in a bilateral
cooperation with us.

d. Previous letters of the Panel are already replied to, and we consider them
concluded.

I would like to reiterate that the inclusion of those baseless claims in your report

would damage its credibility, requiring the panel to avoid reporting “on this case in its
next report to the Security Council™.

In conclusion, I wish to reiterate that the Islamic Republic of Iran is committed to
constructive engagement and full cooperation with the Panel of Experts established
pursuant to Security Council Resolution 1874 (2009) and would review any viable
evidence and credible information with regard to any alleged actions in violation of the
relevant Security Council sanctions.

Please accept, Sir, the assurances of my highest consideration.
I
Majid Takht Ravanchi

Ambassador
Permanent Representative

Coordinator of the Panel of Experts established
pursuant to Security Council Resolution 1874 (2009)

Source: Member State
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Annex 26: Member State’s information concerning gold and cash
smuggling

A Member State assessed that the following DPRK nationals are or have been involved in
gold and cash smuggling:

Pak Sin Hyok
Economic and Commercial Counselor, DPRK Embassy in Iran,
Dispatched from the Ministry of External Economic Relations (MEER)
DOB: April 06, 1970
Passport: 108110066

Ri Kuk Myong
Economic and Commercial Secretary, DPRK Embassy in Iran
DOB: March 07, 1977
Passport number: 927410035

Mun Chol Yong
Former DPRK Secretary-level diplomat to Tehran

Kim Yong Chol*

Former Korea Mining Development Trading Corporation (KOMID) chief rep-
resentative to Tehran

Jang Yong Son

Former KOMID deputy representative to Tehran

DOB: February 20, 1957

Designated by UN Security Council in 2016 (KPi: 017)
Han Chol Ho

Former Saeng Pil Trading Corporation (SPTC) chief representative to Tehran
Yang Thae Ho

Former SPTC deputy representative in Tehran

Source: Member State, The Panel

22 See para 72, Annex 23 of $/2019/171 and table 8 of S/2017/150.
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Annex 27: The organizational and commanding structure of the RGB

According to the Member State, the RGB is organized under the General Staff Department, which
exercises operational command and control over the Korea People’s Army. As the General Staff
Department is directly subordinate to the State Affairs Commission, the highest governmental body for
military policy and political leadership, the line of control over the RGB stems directly from the top
leadership. The RGB’s hierarchical proximity to the top leadership of the DPRK demonstrates not only its
high degree of strategic importance but also delineates the close bureaucratic oversight by the highest
levels of leadership. Notwithstanding the presence of GSD between itself and the SAC, the RGB has
historical and operational links directly to the SAC. RGB’s overarching role in cyber operations of the
DPRK and its proximity to the country’s top leadership has been pointed out before.?

Source: Member State

23 For example, see Jun, LaFoy and Sohn, North Korea’s Cyber Operations: Strategy and Responses, A Report of the CSIS Korea Chair, 2015,
p.45. https://csis-prod.s3.amazonaws.com/s3fs-public/legacy files/files/publication/151216 Cha NorthKoreasCyberOperations Web.pdf..
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Annex 28: Kimsuky Group’s cyberattacks to the UN Security Council
Members

According to a Member State, DPRK cyber actors have launched “file sharing”-themed
spearphishing campaigns against the UN including the Security Council. The spearphishing
emails contained a link which would redirect the victim to a malicious domain that is probably
used to steal usernames and passwords of victims. Spearphishing emails for UN-affiliated
targets included fraudulent requests to download a software update with hidden malware or
reset log-in credential. The Member State further stated that Kimsuky sent spearphishing
emails spoofing?* a systems administrator to trick victims into downloading malware in August
2017.%

Source: Member State

24 Kimsuky Group often used spoofing, which is a technique in which the cyber actor generates a fake email or social media account to
closely resemble or mimic the legitimate account of a real person or organization that the cyber actor is impersonating. This technique allows the
cyber actors to take advantage of trusted relationships of the primary target.

25 The ANSSI also pointed out that this hacking campaign can be traced back to 2017.
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Annex 29: Modus Operandi of DPRK IT workers

According to a Member State, there is a functional difference between DPRK IT work-
ers and malicious cyber actors, and each group has a separate and distinct bureaucratic organ-
ization, education, and skill sets. DPRK IT workers focus on generating revenues for desig-
nated entities and individuals, and are expressly forbidden from conducting malicious activities
and face punishment if they do it. According to the Member State, this DPRK does not want
to draw attention to its overseas IT workers through an employee being arrested for hacking,
reflecting of their defined role as a revenue-generating operative. However, some workers,
anxious to make as much money as they can are tempted to fill requests from clients to hack
targets. Some do this in spite of warnings against it. The Member State further stated that nearly
all malicious cyber activity for the DPRK now comes from inside the DPRK itself and is con-
ducted by the malicious cyber actors themselves.

Source: Member State
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Annex 30: List of DPRK Trading Corporations subordinate to the Munitions Industry
Department (KPe.028) and its relations to the designated entities

Kuryonggang Trading Corporation (FEZF Y 3|Al)  *alias of KPe.008
=
=}

Ryungseng Trading Corporation (&5 9 2| A *alias of KPe.008
Tangun Trading Corporation (THTF < 2| A *alias of KPe.008
Hangryon Trading Corporation (& & F < 2| Al)

Ryonbong General Corporation (218 5 2| A *alias of KPe.002
5 Trading Corporation (5 &< 2| A

Pugang Trading Corporation (FZF & 2| Ah) *alias of KPe.038
Mirae Trading Corporation (O|2f & & 2| A}

Ryonhap Trading Corporation (H 2t F = 2| Al

Advanced Technology Trading Corporation (& EH7|& 2 A 2| Al

Jinhung Joint Production Corporation (%S & & 2| Al

Sobaeksu United Corporation (254 <= B3| Al

Sinhung IT Trading Corporation (2 SHE 7|2 F 43| A
Chonryong Trading General Corporation (& F 9 & 3| A
Taesong Trading Corporation (=4 Efj &4 F H 3| Al

Peace Motors Corporation (‘& 2tAH& XF2|Af)

Taeryonggang Trading Corporation (| @& FH2|Al)  *alias of KPe.004

Source: Member States

*KPe.008: Korea Tangun Trading Corporation (= Bt & S 5| A}
*KPe.002: Korea Ryonbong General Corporation (=4 &&F G 3| Af
*KPe.038: Korea Pugang Trading Corporation (£ £ ZF A 3| AL
*KPe.004: Namchongang Trading Corporation (&8 &5 H 2| Al)

162/270 20-02046



$/2020/151

Annex 31: Chinese Business Registry Information of Dandong Haotong

Commercial-Trade Co. Ltd.
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Annex 32: Chinese Business Registry Information of Yanbian Silverstar
Network Technology Co.

ERLE | (R ‘ SR | 55 &

=[]
IHEERESR | SHEMER | EEEREESUEES
[ﬂﬁ)\ﬂ-‘_\lkm\ F e ERERTRS

HLHRENEEERAE = oo w8 p—
F—HaSEBETE: 9122240 1MADYI1EESS

EEUEA: AR EBS%
Bigh®: EnTEEERSEEER

ERIrAM: 20155108130

BEEHER TEGFRER THTHER F ERERERER FINFEEREERIER (BER) S8
Bl iRER

- H—HSEEUE:  91222401MAOY31EESS - RUER:  ELHERER RS

RS AERETOEERASEEEE - EEHEA: TER

- MBS 500.0000007 - @AM 2015108138

- EMEE: 2015109135 - WVERE:

s Bighee: ETmmisinEEEEn CEEEM: 2017=038298

-gieis: 2 EE Rl 8§
AT EEFERE TSRS E213-2148
CESETEE: W BEFESHE, ERRCREHES. SEIEE ST (RESHNTIE , SR s AT RAEE)

REREEER
e BHSE B A ERESE E ]
1 ESEES PR ABIR e ERACE ] =5
2 THE BB 1| EA 5] b=z |
2 E 22T
FE/AER it g =
FRE TEE E
EE HETEERE.
|
dEg MDERES{ER
sm -
EE

Enly: ERTETEERLS
Egt: EETPERESEERE\S N 100820 HES: FWICPE16053425-1
A e S A ST R

Source : Chinese National Enterprise Credit Information Publicity System([ 5 x5 (5 B AR £ %)

20-02046

165/270



$/2020/151

Annex 33: Business Entry for the Yong Bong Chand IT Company
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Source: https://www.biskoon.com/business/entry/view/8987-yong-bong-chand-i-t-company (Last accessed
on 28 January 2020)
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Annex 34: DPRK workers repatriated from Nepal

INVENTORY OF DPRK CITIZENS IN BUSINESS AND DEPERCENT VISA
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Annex 35: Joint letter regarding DPRK overseas workers and Member States’

obligations under relevant resolutions

20-02046

Annex to the letter dated 2 January 2020 from the Charge
d’affaires a.i. of Germany to the United Nations addressed to the
Secretary-General

We are wniting in order to draw vour attention to the 15:ue of overseas workers
from the Democratic People’s Republic of Korea and Member States’ obligations
under relevant Secunty Council resolutions. In paragraph 8 of Secunty Council
resolutten 2397 (2017). the Secunty Council decided that Member States shall
repatriate to the Democratic People's Republic of Eorea all the Democratic People's
Fepublic of Eorea nationals earmung income mn that Member State’s junsdiction,
subject to limited exceptions. The Council unammously agreed this action should be
completed by 22 December 2019,

This decision was not taken hghtly but reflected the confinuous violation by the
Democratic People’s Republic of Eorea of Secunity Council resolutions with the
development of its nuclear and ballistic missile weapons programme. This was a
proportionate, targeted and approprniate response to address fundraizing by the
Demoecratic People™s Republic of Eorea for such programymes. It was and sall 15 a
vital step for infernational peace and secunty.

Two years later, the deadline for repatnation has anived. Democratic People's
Fepublic of Korea nationals’ earming income within the junsdiction of a Member
State now needs to have been fully repatriated, 1n 3 manner consistent with Secunty
Council resolution 2397 (2017), regardless of their occupation (e.g. student, tramnes,
medical personnel, athlete), emplover (including foreign enfities), tvpe of wvisa
{e_z. tourism) and date at which they obtained work authonzations, visas or confracts.

Fesponzible States around the globe have been working to repatnate qualifving
Demoecratic People™s Eepublic of KEorea nationals, often in the face of attempts to
conceal or obscure thewr presence or to conduct thewr business on the black market
We commend the diligence and efforts of so many States to meet their obligations.

We would hke to take this opporfunity to remind States that, as of thas date, the
presence of Democrane Peopls’s Republic of Korea workers” earming income in their
qunsdiction, as explained in Secunty Council reseluton 2397 (2017, 15 a violation
of mnternational law. We encourage States to submit any information pertaimng to the
continued presence of Democratic People’s Republic of Korea workers outside the
Democratic People’s Eepublic of Korea to the Panel of Experts established pursnant
to Secunty Council resolution 1874 (2009} for proper investigation and reporting, at
dpa-poel 874/Gnn. org.

All States need to provide final reports to the Secunty Councl Committes
establiched pursuant to resolution 1718 (2006), at se-1718-committes@un. org, no
later than 22 March 2020, to confirm they have completed their checks against these
ebligations. Those Member States that failed to meet the mudferm report deadline 1n
2019 still have an opportunity to comply with the final reporting requirement of
resolution 2397 (2017} by providing their final reports by the 22 March 2020 deadline.

{Signed) Mitchell Fifield
Permanent Fepresentative of Australia to the United Nations

(Sigmed) Marc Pecsteen de Buytswerve
Parmanent Representative of Belgium to the United MNations

(Sigrned) Marc-André Blanchard
Permanent Fepresentative of Canada to the United MNations
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(Signed) Mane Chatardova
Permanent Representative of the Czech Republic to the United Nations

(Signed) Martin Bille Hermann

Permanent Representahive of Denmark to the United Nations
(Signed) Sven Jurgenson

Permanent Representative of Estonia to the United Nations

(Signed) Jukka Salovaara

Permanent Reprezentative of Finland to the United Nations
(Signed) Anne Gueguen

Deputy Permanent Representative, Chargee d'affaires a1
Permanent Mission of France to the United Nations

(Signed) Chnstoph Heusgen
Permanent Representative of Germany to the United Nations

(Signed) Antonios Papakostas

Deputy Permanent Representative, Chargee d affaires a1
Permanent Mission of Greece to the United Nations
(Signed) Katalin Annamana Bogyay

Permanent Representative of Hungary to the United Nations
(Signed) Geraldine Byrne Nason

Permanent Representative of Ireland to the Umited Nations

(Signed) Ishikane Kimihiro
Permanent Reprezentative of Japan to the United Nations

(Signed) Ivars Liepnieks

Deputy Permanent Representative, Chargée d affaires a1
Permanent Mission of Latwvia to the United Nations
(Signed) Audra Plepyté

Permanent Reprezentative of the Republic of Lithuama
to the United Nations

(Signed) Chnstian Braun

Permanent Reprezentative of Luxembowyg to the United Nations
(Signed) Giovanm Battista Buttigieg

Deputy Permanent Representative, Charge d’affawres a1
Permanent Mission of the Republic of Malta to the United Nations
(Signed) Amatlain Elizabeth Kabua

Permanent Representative of the Republic of the Marshall Izlands
to the United Nations

(Signed) Jane J. Chigiyal
Permanent Representative of the Federated States of Micronesia
(Signed) Karel Jan Gustaaf van Oosterom

Permanent Representative of the Kingdom of the Netherlands
to the United Nations

(Signed) Craig John Hawke

Permanent Representative of New Zealand to the United Nations
(Signed) Néstor Popolizio

Permanent Representative of Peru to the United Nations
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(5igned) Joanna Wronecka
Permanent Representatrve of the Republic of Poland to the Umited Nations

(Sigmed) Ondina Blokar Drobié

Deputy Permanent Representative, Chargee d"affamres a1
Permanent Mission of the Republic of Slovenia to the United Nations

{Sigmed) Agustin Santoes Maraver
Permanent Eepresentative of Spain to the Unted Nahions

(Signed) Tuny Vitrenko

Deputy Permanent Eepresentative, Charge d”affaires a1

Permanent Mizsion of Ukraine to the United Nations

(Signed) Earen Pierce

Permanent Fepresentative of the Umted Emmgdom to the United Nations
{(Signed) Eelly Craft

Permanent Eepresentative of the Umted States of Amernca

to the Umited Mations

Source: The Panel
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Annex 36: Russian Ministry of Foreign Affairs Information and Press Department
Commentary (English translation)

Translated from Russian

Comments by the Information and Press Department of the Ministry of Foreign Affairs of
the Russian Federation regarding the letter sent by a group of States to the General

Assembly on the issue of overseas workers from the Democratic People’s Republic of Korea
146-30-01-2020

We have taken note of the letter, sent by the Permanent Mission of Germany on behalf of 28
States and circulated as an official document of the General Assembly, regarding the
implementation of the provisions of Security Council resolutions on the repatriation of nationals

of the Democratic People’s Republic of Korea working abroad.

It is not entirely clear why a group of countries, most of which are not represented on the
Security Council, has decided to impart lessons to others on how to implement the decisions of the
principal international body responsible for maintaining international peace and security and taken

it upon itself to assess the “diligence” of some and urge others that are “lagging behind” to catch

up.

It is interesting to note that the prime mover behind the letter was the Permanent Mission of
the State that currently chairs the Security Council Committee established pursuant to resolution
1718 (2006). Germany, like any other State, naturally has its own position concerning international
political issues. Nonetheless, the role of Chair of a Security Council sanctions committee requires
a modicum of restraint and presupposes detachment, impartiality and, in general, a particular sense
of responsibility for creating an atmosphere of trust and conditions conducive to reaching

consensual solutions.

Unfortunately, the situation regarding Security Council sanctions on North Korea as they
apply to overseas workers from the Democratic People’s Republic of Korea has been distorted in
the “letter of the twenty-eight”. In particular, students, trainees, athletes and tourists, as well as

North Koreans working abroad for employers who are natural or legal persons of third countries,
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are included in that category without the slightest justification. Following the logic of the letter’s
authors, therefore, the restrictions imposed by the Security Council apply to nationals of the
Democratic People’s Republic of Korea merely by virtue of their presence in the territory of other
States, regardless of the nature of their occupation. That is a misreading of paragraph 8 of Security
Council resolution 2397 (2017), which in fact refers to the repatriation within specified periods of

North Koreans working and earning income in the jurisdiction of other States.

This broad interpretation by the “group of twenty-eight” of the resolution’s provisions is
clearly in keeping with the desire of the United States and its allies to exert “maximum pressure”
on Pyongyang by whatever means. Whether such a hard line is conducive to making progress on
reaching a settlement on the Korean Peninsula is doubtful in the extreme.

Source:

https://www.mid.ru/foreign_policy/news/-

/asset publisher/cKNonkJEO2Bw/content/id/4014034
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Annex 37: DPRK workers affiliated to Maibong Sukidar Medical Co. Ltd.
whose work permit has been granted/renewed
(underlined applications are possibly intentionally duplicated using different spelling)

Work Permit Number | Title Name Type date permit granted

1 | WPB. 9138/17 Dr Sola Pak Renewal 2019/11/1
2 | WPB.9146/17 Dr Kyong 11 Ju Renewal | 2019/11/1
3 | WPB. 9136/17 Dr Myong Hui Choe Renewal 2019/11/1
4 | WPB. 9137/17 Dr Kyong Song Kim Renewal 2019/11/1
5 | WPB/2614/19 Mrs Yon Sim Ryang New 2019/10/8
6 | WPB 2614/19 Mrs Yon Sin Ryang New 2019/9/16
7 | WPB.3280/19 Ms Sun Yong Choe New 2019/9/17
8 WPB 3281/19 Mr Jong Hui Kim New 2019/9/13
9 | WPB 3279/19 Mr Son Hui Song New 2019/9/13
10 | WPB3278/19 Mr Kwang Jin Ho New 2019/9/13
11 | WPB 7427/17 Mr Un Ju Pak Renewal 2019/9/6

12 | WPB 7432/17 Mr Sung Chol Kim Renewal 2019/9/6

13 | WPB 7424/17 Mr Hyon Chol Ri Renewal 2019/9/3

14 | WPB 7428/17 Ms Song Hwa Pyon Renewal 2019/9/3

15 | WPB 5100/17 Dr Hyang Ryu Renewal 2019/8/27
16 | WPB 5097/17 Dr Insu Kim Renewal 2019/8/15
17 | WPB 5096/17 Dr Ok Slin Kim Renewal 2019/8/15
18 | WPB 5095/17 Dr Kwon Il Pak Renewal 2019/8/16
19 | WPC 1185/19 Dr Sin Chol Ho New 2019/7/10
20 | WPB 1185/19 Mr Chol Ho Sin New 2019/7/19
21 | WPB 4840/17 Mr Chol Ho Tong Renewal 2019/5/31
22 | WPB 3445/17 Mr Ok Ju Won Renewal 2019/5/31
23 | WPB3560/17 Mr Thae Gil Ham Renewal 2019/5/31
24 | WPB 3444/17 Mr In Hak Pak Renewal 2019/5/31
25 | WPB/1836/17 Ms Myong suk Ro Renewal 2019/3/12
26 | WPB/5104/17 Mr Tryong Ju Kwon Renewal 2019/3/12
27 | WPB/1835/17 Mr Kwang Chol Ri Renewal 2019/3/12
28 | WPB/1834/17 Ms Yong Hui Kang Renewal 2019/3/12
29 | WPB/1839/17 Mr Myong Sim Ri Renewal 2019/3/12
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30 | WPB/1838/17 Mr Myong Chol Ri Renewal | 2019/3/12
31 | WPB/1840/17 Mr Kwang Il Ri Renewal | 2019/3/12
32 | WPB1837/17 Mr Su chol Kim Renewal 2019/3/15
33 | WPB/1397/19 Dr Ryon Hong Kang New 2019/4/16
34 | WPB/1398/19 Dr Jong Ae Kim New 2019/4/16
35 | WPB/1426/19 Dr Song Hui Ri New 2019/4/16
36 | WPB/1401/19 Mr Hyon Su Ri New 2019/5/03
37 | WPB 3554/17 Mr Yun sop Sim Renewal 2019/5/17
38 | WPB 3555/17 Mr Sun Nyo Kim Renewal | 2019/5/17
39 | WPB/1186/19 Mr Ho IL1 Mun New 2019/5/24

Source: Tanzanian Prime Minister's Office of Labour, Youth, Employment and Persons with Disability,

The Panel
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Annex 38: Cambodia’s Declaration
Commerce

on the deregistrtation of company from

Register of

KINGDOM OF CAMBODIA
Nation Religion King
B& R

Ministry of Commerce
No. 317

Declaration on the deregistration of company from Register of Commerce

Reference: -UNSC's resolutions No. 2321 (2016), 2371 (2017), 2375 (2017), 2397 (201 7) on the sanctions against North Korea.

-Letter No. 7824 dated 06 September 2019 of the Ministry of Foreign Affairs and Intermational Cooperation.

-Decision made by the interministerial working group for national report writing concerning the
implementation of UNSC's resolutions on the sanction against North Korea, at a meeting dated
24 December 2019.

-Joint Declaration No. 1326 dated 25 December 2019 on the formation of the interministerial
working group for national report writing concemning the implementation of UNSC's resolutions
on the sanctions against North Korea.

Hereby decide

Article 1: To deregister below enterprises/companies from Register of Commerce:

PYONGYANG UNHASU CO., LTD. with registration No. 00009590 dated 27 April 2016
SUNRISE HORIZON CO., LTD. with registration No. 00021223 dated 03 August 2015
UJIMPORT EXPORT CO., LTD. with registration No. 00027520 dated 24 August 2017
THE BRANDS CLASSIC CO., LTD. with registration No. 00029623 dated 27 November 2017
MANSUDAE NEW TECH CORPORATION LTD. with registration No. 00030642 dated 29 December 2010
JUPIC (CAMBODIA) TRADING CO., LTD. with registration No. 00007363 dated 01 July 2014
HAEGEUM RIVER SOFT DRINK SHOP with registration No. 50005582 dated 16 January 2018
SACH ANG SING PYONG with registration No. 50007276 dated 04 October 2018

HO SERYONG PYONG YANG ARIRANG with registration No. 50005111 dated 18 December 2017
IO PYONG YANG TRADITIONAL NOODLE with registration No. 50004694 dated 12 December 2003
11. PYONG YANG RESTAURANT with registration No. 50005187 dated 04 December 2017

CONANELN =

Article 2: The Cabinet Director, Director General of Trade Services, Director of Business Registration
and the above-mentioned companies must impl t this PRAKAS from the date of
signature onward.

. Done in Phnom Penh,
~Members of Interministerial Working Group for sational report M‘_m_day’ 30 December 2019
writing concerning the implementation of UNSC's resolutions Minister of Commerce
0. Wow wR RO Bttt Povch e (Signed & Sealed): PAN SORASAK

- Phnom Penh Capital Hall
- As in Article 2 “for implementation™
- Documentation-Archives

No ooa»? C’O’Ol(nDL( BA

w0 Affairs and lmemauona] (‘oopc.rmon
3y of Legal, Consular and Border Affairs,
Januar\ 2020.

IN DARA

Depaty Divector-General
General Department of Legal,
Consular and Border Affairs

Source: https://www.biskoon.com/business/entry/view/8987-yong-bong-chand-i-t-company (Last accessed
on 28 January 2020)
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Annex 39: Visa issued to DPRK nationals in 2019

According to the website of Russian Ministry of Internal Affairs, the Russian
Federation issued 7,703 tourist visas to DPRK nationals in the third quarter of
2019, some 12 times more than for the same period in 2017. From first quarter
to the third quarter of 2017, 1,326 DPRK nationals received Russian tourist
visas. The figure for the same period in 2019 was 12,834, an increase of 868
percent. Also, the Russian Federation issued 3,611 more student visas to DPRK
nationals in third quarter 2019 than in the same period in 2017. From first to
third quarter 2017, 162 DPRK nationals received Russian student visas. The
equivalent figure for the same period in 2019 was 7,162, an increase of 4321
percent.

Several media reports alleged that DPRK nationals entered the Russian Feder-
ation in 2019 on student visas or as industrial trainees for the purpose of earning
income.?¢

26 Radio Free Asia, « North Korean Workers Skirt Sanctions to Return to Russia”
29 March 2019, Daily NK, “North Korean laborers reach Russian construction sites despite sanctions” 24 July 2019

20-02046
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Annex 40: The delivery route of Mercedes-Benz S-600 Long Guard sedans

1. The two Mercedes-Benz class WDD222 S 600 Long Guard sedans with Vehicle Identifi-
cation Numbers (VIN) WDD222 1761A355444 and WDD2221761A356398 were pro-
duced by Daimler AG in Sindelfingen in February 2018 upon a customer's request (discus -
sions started in 2017), and were shipped to EUROPEAN CARS & MORE, S.R.L?. This
company deals, inter alia, with car armoring at customer’s request. On 28 February 2018
the vehicles were registered - and still were as of September 2019 - at Pubblico Registro
Automobilistico Italiano (Certificato cronologico Targa: FNO36CH and FN 046CH) (See

Figure 1)

Figure 1 A certificate of registration of one of the Mercedes

Automobile Club d'ltalia

PUBBLICO REGISTRO AUTOMOBILISTICO

[ CERTIFICATO CRONOLOGICO

| mee [ FNO46CH

Sesso / Tipo societa
Comune di residenza
Indirizzo

Venditore

Sesso / Tipo societa
Comune di residenza
Indirizzo

Prezzo del veicolo

ANNOTAZIONI

Importo bollo
Importo emolumenti

Mod. NP-5 - ST - Certificazioni

In base alle risultanze dell'archivio si certifica:

gUF1 ) PRIMA ISCRIZIONE DI VEICOLO NUCVO

A016114S

del 06/03/2018

Targa FNO46CH

Ufficio PRA di Competenza CHIETI

Telaio WDD2221761A355444

Fabbrica / Tipo MERCEDES-BENZ 221 P P17BP0 NZSA0404

Data immatricolazione 15/02/2018

Data Rilascio Carta Circolazione 15/02/2018

KW 390,00

Classe / Uso AUTOVEICOLO / PRIVATO LOCAZIONE SENZA
CONDUCENTE PER USO SPECIALE

Carrozzeria FURGONE

Specialita’ VEICOLO BLINDATO

Cilindrata 5380

Alimentazione BENZINA

Tara 4160

Portata 640

Peso complessivo 4800

Posti n.ro 4

Assin.ro 2

Tipo atto SCRITTURA PRIVATA

Data atto 26/02/2018

Proprietario EUROPEAN CARS & MORE

SOCIETA' A RESPONSABILITA' LIMITATA
LANCIANO (CH)
VIA DEL MARE 141 - 66034

MERCEDES-BENZ ROMA
SOCIETA' PER AZIONI

ROMA (RM)

VIA ZOE FONTANA 220 - 00131

“““ 421.926,23 * Euro

Rilasciato certificato di proprieta

Certificazione del 08/10/2019 20:45:33

u
DIRIGENTE RESPONSABILE @ GIORGIO BRANDI

16,00 Euro  Non Sogg. Art. 15 DPR 633/72
9,00 Euro  Fuori campo IVA - D.M. del 21 marzo 2013

foglio n.ro 1 segue foglio aggiuntiva

Source: The Panel

27 Address - Via Del Mare,141 -66034, Lanciano (CH), Italy
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2. The Panel, however, obtained information and documentation confirming that in early June
2018 two cars with these VIN numbers were loaded into containers numbered
ALLU4337574 and ALLU6320077 with seal numbers BS175555 and BS175553, respec-
tively. The forwarder was Slevenburg and Huyser B.V.?® The shipper was LS Logistica &
Spedizioni SRL.? This company and some of its top management are known to the Panel
to have previous contacts with the DPRK.

3. On 20 June, the containers were loaded onto the vessel of a major international shipping
company, addressed to the consignee Dalian Shangen International Trade Co. Ltd (fig.2)3°

Fig.2. The B/L with Dalian Shangen International Trade Co. Ltd as the consignee

_ T ——

Source: The Panel

28 Address - Vasteland,38J 3011BM, Rotterdam, the Netherlands.

29 Address -Viale Charles Lenormant 236 00119, Roma 82718055, Italy.

30 Address -People’s Republic of China, Liaoning province, Dalian city, Zhongshan district, Gangwan St, 20A, unit 8. The repre-
sentative of Dalian Shangen, managing this shipment, was Ms. Zhao Fuchao( #8f&#8), who was also Former CEO (nominal) of
Dalian Oceanking Flying International Logistics Co., Ltd (K% 8RE% B YiRBRAT ( Address: RM. 2902, Mingshi Fortune
Center No. 20A, Gangwan Road, Zhongshan District, Dalian, China (in Chinese: XKML X B EHE 20 SR LIFE A2902), and
the customer for this delivery was her business partner, Mr.Yufeng E (EBEI&). CEO, GI TFRHEEMRIFEER AT (a.k.a. ECO-
GINSENG)
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4. The cars arrived in Dalian on 31 July 2018 with onward transportation, planned by the
“receiving party” (see footnote 32) to what the receiving party called a “Russian customer”,
aboard a bulk vessel. Accordingly the shipping company was requested to change the con-
signee on a new B/L to an entity stipulated as “Flot.DV-LLC, address 4-28 Zhigura St.
Vladiyostok,” (written with several mistakes: the right spelling would be Vladivostok and
the name of the company (in Russian- “O0O0O ®nor ./IB) in English is not “Flot.DV-LLC”,
but “Fleet. DV-LLC) and a new B/L was drafted by the transporting company (Fig 4).

Figure 3 Request for a change of the consignee

From: @slavenburg-en-huyser.nl> Sent: vrijdag 10 augustus 2018 10:48 To:
@coscon.nl> Cc: | GG oscon ' >;
@coscon.nl> Subject: RE: COSCO SHIPPING LINES B/L Proforma No.:

COSU4513397630 Vessel: COSCO SPAIN SVVD: AEU3-CCS-021 E SHIPPER REF: UE20183528. [From:

xiaye ]

Goedemorgen

Originele bl’s zijn in Dalian ingeleverd.

De losse originele wordt binnen enkele ogenblikken bij jullie ingeleverd. Dan zijn alle drie de b.l.s

ingeleverd.

Mochten jullie willen weten van Cosco Dalian of ze daadwerkelijk ingeleverd zijn kunnen jullie:

lilm@cosfrel.com contacten, die schijnt er over te gaan.

Kun je regelen dat zodra de bl's er zijn een release wordt opgemaakt met onderstaande consignee /

notify?

FLOT.DV-LLC 4-28 ZHIGURA ST. VLADIYOSTOK, RUSSIA TEL +7 984-1540472 EMAIL: flot-dv@bk.ru

Alvast bedankt

mve Il

Van: w @coscon.com> Verzonden: dinsdag 12 juni 2018 8:36

Aan: @slavenburg-en-huyser.nl> Onderwerp: COSCO SHIPPING LINES B/L

Proforma No.: COSU4513397630 Vessel: COSCO SPAIN SVVD: AEU3-CCS-021 E SHIPPER REF:

UE20183528. [From: xiaye ]

This is system auto email, please do not reply it directly. Please confirm the attached B/L or inform us

about any amendment by mailto: @coscon.com

Source: The Panel
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Figure 4 A new B/L with “Flot. DV-LLC” as the consignee

SEA WAYE

NOMAMSOTALE S04 WA T AOA COMBARD TRANTICRT OA RORT TC MOAY

e v lene chben ot baiala Gaeiog e et N
~astetia”
e e o
ey 4 4
e
T catng bgen vt Iwnanr
St bh vy
B e o g
T
TE Tt ot Fave o T
BOSTEISNL, SUID-mQLLANE
LT TRV ey R T
CO8CO 2N 0318 P ——
Fuashba
L ) A Lomanes Sammer e # ey B
SALSAM et Pt av
Vit e T . emvenes
et Y Pou W o s PP gm e ae e R
ALt R g L U
o ‘e
UL R o) SIR TR § 1§ Y BRE -
TR -
. ;-
R R T T T e .
TA.
L L L L LT T T R T
e R Dwes wtwr of Comprm % Ihanm 4w Doy St bt o Ted e Aaas Cew e

b Mo e o (emeret pw e Ruiagen e A -
M . A

SALERRZ TOTAL

s L ) o
NEN T YT TN T

- > ]

Bt & ———— - ——— . - — . - — . —— o~ " . —
Sy gt g s - S 04 i . — - " ———— —

e s S

e s il

T B e B e e e e -
M S V— - ——y & B4 T bl 41 T e g SR A - S,

e e

Bow Lo o0 Bt » -

Tor S T WS e e—— -

-

W5 Dote of e 20 AN 200 Mace

Source: The Panel

20-02046

o Han PO TTIA0M ot el

181/270



$/2020/151

5. The Dalian port authorities did not, however, approve the transshipment of the vehicles
onboard the break bulk vessel.

6. On 16 August 2018, the shipper, Logistica & Spedizioni SRL, supposedly at the request of
the “receiving party”, sent to the shipping company an official request for a change to a
new consignee, Zuisyo Co., Ltd*' (Fig. 6) also using apparently falsified documents, prob-
ably without the authorization of Zuisyo. A new B/L was again issued by transporting

company (fig.7)
Figure 6. The request for change of consignee to Zuisyo

LS<Y

LOGISTICA & SPEDIZIONI SRL
e CERTINICATO
LOGISTICS & SHIPPING LTD 2132 150 9001

DIMITTOD

To:
Rotterdam
Netherlands BV

C.C..
Attn

Rome 16 August 2018

Object: change the final consignee - B/L COSU4513397630

Dear Sir
As already asked to our agent we have to change the final consignee on the Bill of Lading as from
object:

The correct consignee and notify are:

ZUISYO CO., LTD

RM NO 140 1-8-1 , KAMISAKABE , AMAGASAKI CITY
JAPAN

PH 06-65679845 FAX 06-6567984684-1540472
USCI: 9140001102533

You can issue a telex release without issue the original set of Bill of Lading
Best regards

Roberto Azzari

CEO

LS Logistica & Spedizion: Srl - Via Charles Lenormant 236/ 240 (Roma) 39.06.5652466 - Fax +39.06.5650933
Email: info@ sl icanet - Web: www
Paruta IVA /Codice Fiscale 05133581008 - C.C.LAA. &

Capitale Sociale € 110,000,00 i. v. - Centificato n. 2132 ISO 9001:2008

ca.nct

S - Tnb. n. 9383496

Source: The Panel

31 Address: 1-8-1 Kamisakabe, Amagasaki City, Japan.
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Fig.7 B/L with Zuisyo as consignee
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7. The drafted documents included a sales contract between Logistica & Spedizioni SRL and
Zuisyo but authorized with a seal that was not identical with Zuisyo’s official seal. (Fig.8)

Fig 8 Sales Contract

SALES CONTRACT

BUYER:  ZUISYO CO,LTD WO 20180001
RMNO.140 1-8-1 KAMISAKABE, AMAGASAKI CITY ,JAPAN DATE:  JUL. 01,2018
TEL 06-6567-9845
FAX 06-6567-9846
SELLER: LS LOGISTICA & SPEDIZIONI SRL
VIALE CHARLES LENORMANT
This contract Is made by and agreed between the BUYER and SELLER , in accordance with the terms and
conditions stipulated below,
Commaodity & Specification Cuantity Uit Price & Trade Amount
Terms
ClF OSAKA PORT JAPAN
MERCEDES 8600 SEDAN LONG
GUARD VR 9
CAR 2pieces 450000 900,000.00
Total: 2pieces | EUR900,000.00
With Wore or less of shipment allowed at the sellers’ option
&. Total Value EURS00,000.00
6. Packing

7. Tiime of Shipment & means of Transporation BEFORE 2018.12.31
8, Part of Leading & Destination  From : ROTTERDAM,ZUID-HOLLAND
To: OSAKAPORTJAPAN

9. Insurance To be covered by the buyer.
18. Terms of BYTMT
Payment

11. Quality/Quantity discrepancy

In case of guality discrepancy, claim should be filed by the Buyer within 30 days after the amival of the

goods at port of destination, while for guantity discrepancy, claim should be filed by the Buver within 15 days

after the arrival of the goods at port of destination. It is understood that the Seller shall not be liable for any
discrepancy of the goods shipped due to causes for which the Insurance Company, Shrp'phg Company,

othet Transportation Organization for Post Office are liable.

12. The Seller shall not be held responsible for failure or delay in delivery of the entire lot or a poition of the
goods under this Sales Contract in consequence of any Force Majeure incidents, which might occur. Force
iajeure as referred to in this contract means unforeseeable, unavoidabie and insurmountable cbjective

conditions.

13. All disputes in connection with the execution of this Contract shall be settled friendly through negotiation.

In case no settlement can be reached, the case then may be submitted for arbitration to the Arbitration

Commission of the Council for the Premotion of International Trade in accordance with the Provisional Rules

of Procedure promulgated by the said Arbitration Commission. The Arbitration committee shall be final and
binding upon both parties. And the Arbitration fee shall be borne by the losing parties.

14. This Contract is in two copies effective since being signed sealed by both parties.

184/270
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8. On 29 August 2018, the containers were shipped by LS Logistica & Spedizioni SRL from
Dalian on board the vessel “Lantau Bay 183E” to Osaka (Japan) in the name of Zuisyo Co.,
Ltd. The cargo arrived on 31 August.

9. After a delay, caused by typhoon in Osaka and constant change of routing plans (including,
at one stage, Shanghai port) by the customers, on 27 September the cargo departed Osaka
for Busan; shipping documentation listed Do Young Shipping *? as consignee. Busan-
based company, Hantrade Co., Ltd.** was listed as the notify party with a plan of tranship-
ment to Vladivostok. (Fig.9).

Fig 9.B/L with Do Young as consignee and Hantrade as “Notify party”
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32 Address: Trust Company Complex, Ajeltake Road, Ajeltake Island, Majuro, Marshall Island MH 96960
33 Address: Room 1001, Harbour Tower, Nampo-dong 6-ga, Jung-gu, Busan, 600-046.

20-02046

185/270



$/2020/151

10. According to a specialized maritime platform, Do Young Shipping, a Marshall Island re-
gistered company, is listed as a subsidiary of Jiho Shipping Co Ltd,** and the registered
owner of the vessel DN5505 (IMO number: 8630708). (Fig 10)

Fig.10. DN5505 Certificate of Registration
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Source: The Panel

34 Address: Daesung Building, 326, Dongdaesin-dong 1-ga, Seo-gu, Busan, ROK.
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11. The containers arrived at Busan on September 30 and were listed as transiting via Busan
to Vladivostok with Mino Logistics Co., Ltd based in Seoul,** ROK (business partner of
Mino Logistics, Japan, as well as Zuisyo) as the party to contact for the cargo release, and
the consignee given as under the care of Do Young Shipping Company. (figll)

Fig 11. Arrival notice to Busan
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Source: The Panel

35 Address: Room 701, Dongyang Han river Travel Officetel, 56 Yanghwa-ro, Mapo-gu. Seoul. 04045. ROK
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12. The last documented mention, available to the Panel, of the cargo is dated 2 October 2018,
when shipping documents were drawn up reflecting the plan to ship the two containers
from Busan to Nakhodka by the DN5505. These documents, dated 00:00 2 Oct. 2019 list
DN5505 as the vessel and Nakhodka as destination.

13. AIS data indicate that as the DN5505 sailed north on 1 October, with vessel’s AIS signal
stopped transmitting while in ROK waters. Prior to that, the vessel had reported by AIS an
intended destination of Nakhodka, Russia with an estimated date of arrival on 5 October
(fig.12)

Fig 12 Information of the intended route of DN5505
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14. Russia replied to the Panel that no Russian port in the Far East recorded an arrival or
departure of the DN5505 at any time between 1 and 19 October.

15. The DN5505 resumed transmitting AIS only on 19 October from a location approximately
24 miles south of the location of its last transmission, heading back to Busan Port. (Fig.13).
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Figure 13. Activity timeline of DN5055
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16. On arrival at Busan, the DN5505 no longer carried containers but was laden with suspected
DPRK-origin coal. The vessel was later detained by the ROK authorities.
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Annex 41: Reply from the Permanent Mission of Belarus (excerpt)
(Translated from Russian)

Response to the Coordinator of the Panel of Experts on the DPRK

Belarus has considered your letter No. S/AC.49/2019/PE/OC.112 of 21 October 2019.

On the substance of the issues raised, we wish to communicate the following.

1.  Correspondence between CJSC Minsk Grape Wines Factory and Hongkong Jieming
Industrial Co. on conditions for the shipment and payment of consignments under contract
No. 29/03/18 of 29 March 2018 was conducted by e-mail (a copy of the correspondence is
attached).

In a letter dated 14 September 2018, the representative of Hongkong Jieming Industrial
Co. stated that payment for the goods would be made from the current account of another
company, as the procedure for payment in United States dollars was very difficult for

Hongkong Jieming Industrial Co.

The representative of CJSC Minsk Grape Wines Factory said that if the other company
was acting as the payer then the purchaser would need to provide the payer’s details and

sign a supplementary agreement to the contract.

Following negotiations, the parties signed supplementary agreement No. 1 of 28 Sep-
tember 2018 to contract No. 29/03/18 of 29 March 2018, whereby the company Aspen Re-
sources Pte Ltd (Singapore) acted as the payer. That company made the payment for the
goods to the current account of CJISC Minsk Grape Wines Factory.

According to section 1.3 of contract No. 29/03/18, the purpose of the purchaser acquir-
ing the goods was for wholesale and/or retail trade outside of Belarus and not for subsequent

export to other countries.

2. Under contract No. 29/03/18 of 29 March 2018 between CJSC Minsk Grape Wines
Factory (the seller) and Hongkong Jieming Industrial Co. (the buyer), the seller undertakes
to transfer its own produced alcoholic beverages to the buyer, while the buyer undertakes to

take ownership thereof and provide payment. The variety, quantity and price of the goods

190/270 20-02046
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are agreed in the specification documents signed by the parties for each consignment and

are an integral part of the contract.

Under the terms of the contract concluded, the parties signed specification document
No. 1 0f29 March 2018 on the supply of goods totalling USD $12,438.40 under FCA terms
to the supplier’s warehouse in Brest, ul. Katin Bor, 93B (Brest branch of CJSC Minsk Grape
Wines Factory) and specification document No. 2 of 29 March 2018 on the supply of goods
totalling USD $12,840.00 under FCA terms to the supplier’s warehouse in Minsk, ul.
Kazintsa, 52A.

The goods in specification document No. 1 were transferred to the carrier of CJISC
Minsk Grape Wines Factory for delivery to the buyer, as shown in CMR consignment note
No. 163 of 25 May 2018, and the goods in specification document No. 2 were handed over
to the carrier on 24 May 2018, as shown in CMR consignment note No. 3 of 24 May 2018.
Subsequently, the goods were loaded into shipping containers No. MRKU9286516 and No.
MSKU7286890 and, according to CJSC Minsk Grape Wines Factory, they were received
by the buyer (a copy of an e-mail dated 5 September 2018 from the -carrier,
dina.kolibaba@quehenberger.by, and a copy of the e-mail from the purchaser, dated 5 Sep-
tember 2018, are attached).

In conclusion, we would like to reiterate the readiness of Belarus to continue its coop-
eration with the Panel of Experts on the Democratic People’s Republic of Korea in the im-

plementation of the relevant resolutions of the United Nations Security Council.
Annexes:

1. Correspondence with the buyer (three pages);

2. Copy of specification document No. 1 of 14 September 2018 (two pages);
3. Copy of specification document No. 2 of 14 September 2018 (two pages);
4. Copy of CMR consignment notes No. 163 and No. 3 (two pages);

5. Copy of letters from the carrier and the buyer (two pages).

Source: Member State
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Annex 42: Niva invoice

NIVA Distillery Company Limited
000 "Oneirastii 3asoa "HHBA"
192102, Russia, Saint-Petersburg, Progonnaya str,, 6, lit. A.
tel, 766-12-88, fax 766-15-10, e-mail: office@nivaspb.ru
HHH 7825672172 KIII 781601001 p/c 40702810327360003745
» ®UITHAJIE N 7806 BTE (MTAO) I'. CAHKT-TIETEPBYPI w/e 30101810240300000707
BHK 044030707
27.12.2018 Saint-Petersburg, Russin
INVOICE # 2 (amended 21.01.19)/ Husofic Ne 2 (5 peansunn 21,01,19)
Contract N 1572018 dated 1S/10/2018 / Kowrrpascr Ne 15/2018 or 15.10.2018

Puyer/ 1 TRADE CO., LTD
Address : ROOMITOS. NO.17 BUILDING. THE NORTH PORT GEMINI WEST TOWER MANZHOULL CITY, CHINA

Consignor of goods / Cpyseornpa-  NIVA Distiliery Company Lid , 152102, Russia, Saies-Petersburg,
< Progommaya str., 6, lit A

awrens:
Coasignee / Tpyponamyvarens: MANZHOULL ‘TRADE CC., LTD
Addeess: ROOMIT4, NO.17 BUILDING,THE NORTH PORT GEMINI WEST TOWER MANZHOULI CITY, CHINA
Qty thers Lotz
Descripen of prosducr, e, veb qude ! | Quty B! ot wrighe, P L e i Comwry of sriged
Masnessnasns voazps, wpesserath, cbuen, | Kewso | by Do " ottes | Kones | Grmamar, oy Crpoms
- g | S| e yrownse | wmwy epancrinanie

mm‘f‘ 000,00 | 3600,00 | 2196390 | 2317500 | 90000 | 3ceo | 19,00

17100000 | PoceunRussia

uwroro 900080 | 360000 | 21 960,00 | 2317500 | 50000 3080 171000000

MPEMEYAHHENOTE:

Kinds. Buny ofion

Basis of delivery / Basne nocramon: CIF Port Daliss (Incoterss 2010).
Puymeat / Osaars: pregayment 100%/ Mpexoneara 100%

Pansssniht Gyxresrep

Source: The Panel
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Annex 43: Reply from the Russian Federation

20-02046

Hocrosnnoe npercrapn

Poccuiickoii Merepanun

TEJABCTBO Permanent Mission

of the Russian Federation

npu Opranmsauun BN to the United Nations
Obbeannennnix Hauuii e e
Phone: (212) 861 4900 136 East 67" Streer
Fax: (212) 628 0252 New York, NY 10063

No. . Z?/n

The Permanent Mission of the Russian Federation to the United
Nations presents its compliments to the Panel of Experts established
pursuant to Security Council resolution 1874 (2009) and referring
to the inquiry by the Panel dated 28 June 2019
(S/AC.49/2019/PE/OC.73) has the honour to transmit the following,

LLC *Niva Pilot Plant”™ (NIVA Distillery Company Limited)
and Manzhouli Kesheng Trade Co., Ltd (China) have concluded
an international sales contract #15/2018 on 15 October 2018
for the delivery of alcohol products. In accordance with the contract,
the shipment was made under FCA (Free Carrier) conditions
to the port of Saint-Petersburg. Therefore the ownership of the goods
was transferred to the buyer upon their receipt in the port
of Saint-Petersburg by the designated carrier. LLC “Niva Pilot Plant™,
being the producer of the goods, did not conclude any contracts

on their shipment or delivery.

Panel of Experts established pursuant
to Security Council resolution 1874 (2009)

United Nations
New York
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Source: Member State
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On 30 January 2019 LLC “Niva Pilot Plant” shipped
and transferred the goods to the designated carrier at the port
of Saint-Petersburg for further delivery to “Room 1704, No. 17
Building, the North Port Gemini West Tower, Manzhouli City, China”.
Thus, the alcohol products were intended for delivery to a Chinese
company. LLC “Niva Pilot Plant™ has no information on their delivery
to the DPRK and does not maintain any contacts with representatives
of this country.

The Permanent Mission of the Russian Federation takes
this opportunity to convey to the Panel of Experts established pursuant
to Security Council resolution 1874 (2009) the renewed assurances

of its highest consideration.

20-02046
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Annex 44: Beer shipping documents
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Annex 45: Bill of Landing for beer to Liaoning

TSRPPERLAPORTEN (COMPLETE NAME AND ALCRESS)
BALTIKA BREWERY

6-TH VERHNIY PER. 3
SANKT PETERBURG, SANKT
PETERBURG - 194292
RUSSIA

BILL OF LADING

RIGINAL Nen Nagutatie Uness Contgned o Oner
BOORNG W0 WL OF LADNG NG
2620594640 OCLU2620594640

EXPORT REFERENCES

LIAONING PILOT FREE TRADE ZONE
YURONG WAREHOUSING CO.,LTD

H UNIT W2,NO.13-2 PORT

THREE, BONDED PORT AREA, DALIAN
FREE TRADE ZONE *

FORVIARGING AGENT REF RIS
e N0

MAK SHIPPING LLC
NN 7814430213

BAYKONURSKAYA STR.
197227 SANKT PETERBURG RUSSIA

PONT AND COUNTRY OF CRICIN OF COQ08

TOTFY PARTY [OCNPLETE NANE 7010 ADDRESE) 1% sgsd a1 s rmssarnblby vl be ot sihwt  hw Comwr s B Agevs Gr e ww i wcdb 90 | AL

Clnias 1300 wmalt
LIAONING PILOT FREE TRADE ZONE
YURONG WAREHOUSING CO.,LTD

H UNIT W2,NO.13-2 PORT
THREE , BONDED PORT AREA, DALIAN
FREE TRADE ZONE *

NOTE ¥ PARTY-HOUTING & INGTRICTIONS

*TEL:
FAX:8
PERSON IN CHARGE: MR. PAK

[PAGE OF RECEST

|ST. PETERSBURG

PAL-CARRIAGE BY

UNTENDED) + VESSELVOVAGETLAG HONG KONG| PORT OF LOADING

DELPHIS FINLAND 006 S ST. PETERSBURG

LOADING PIERTERNINAL l ORGINALS TO BE RELEASED AT

S'I PETERSBURG

TORT OF DISCHARGE FLACE OF DELIVERY
DALIAN DALIAN

- S AN GOODS FELD,
FCL / L-u.. CY/CY

1O OX et COLUMN F HAZARDOL'S MATERIAL|

PARTICULARS DECLARED BY SHIPPER BUT NOT ACKNOWLEDGED BY THE CARRIER

> BEAL NOB AT
CNTIL NOS. WISEAL NOS P L

MARY & NAMDERS DA AT N O 1)

Ai

DESCRIETION OF GOODS

GROSE WEGHT MEASUREMENT

THE CAR
INER (S)

——e.
S 48 M D4 TR AL e by 1 0 e e (0 8

Coclared Cargo Value USS,

Z)é{i.g‘GP CONTAINERS S.T.C.:

GES RECEIVED & ACK.NOWLED"ED B‘x’ CAH}%
TION (IF APPLICABLE) NTA
R LINE TAR FF, AND TO BE COLLECTEDN

SE}\LED BY SHIPPER

Rt b ¢ s o U B $H00 o o catrans
B 08 MM $ % 04 ) T ) vl bt # G P eupeit s byect w Ibe pervivens o COOL

49476.002KGH

IER,  FOR THE [PURPOSE OF
R(S) /PACKAGH (
FROM THE PARTY WHO

/EFCL/FCL /40GH/24738.001XG
/E-‘CL/ FCL /40GH/24738.001KGS

1y WPe n by e rEHTI OB L Comtage 94 BAN00 Iy 300 A | COGAN' ot o My

FREIGHT & CHARCEE PAYASLE ATBY

If Morchant enters a valus, Carrler's limitation of lab sty shall not 4nd the 80 yalorem rate will be charged,
SERVLE CONTRACT WO l DO TORM N0 | CC TV CO0E ot 78 Cormr e aiage o A

CODE TARIFF ITEM

FREIGHIED AS RATE FREPAD COLLECT o soeien et chewee

ciowied 19 be FeTpeau av G e b
e raroe

T e 61 caminty. vevimyw an ey o

I wtress wrses J srgne o0 o by
e tew uGres ow @ wtwy bery
mrrasiwac e otrta) & 5 ccet
OATE CARGO REGEIVED

428 _APR 2019

Tra 30l 16/ 870 COGLOAS 30DSO7NG ON (V8 1808 111 Awarsd a0 of
s 6541 01 LA 90 19 VAN 0 58 wAw.05C! GO, 11 OUCL'S Zutishes US
ity d 0 pamphiet lom

+ STIIKE OUY FOR O HOARD VESSEL BILL OF LADING
« SEE CLAUSE | ON REVIRSE S0C

© SEE CLAUSE 2 ONREVERSE S0E
arat
HO 0101

Source: The Panel
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Annex 46: Letter from Singapore on T Specialist

PERMANENT REPRESENTATIVE OF THE REPUBLIC OF SINGAPORE

11 December 2019

Coordinator
Panel of Experts established pursuant to Security Council Resolution 1874

(2009)

I refer to your letter (S/AC.49/2019/PE/OC.79) dated 1 July 2019,
requesting information on OCN, T Specialist, SCN and related entities and
individuals, and to Singapore’s letter to the Panel dated 17 July 2019 wherein we
stated that the proceedings against T Specialist Director Ng Kheng Wah (*Ng™)
and T Specialist were sub judice.

We wish to inform the Panel that Ng, T Specialist, and Wang Zhiguo
pleaded guilty to the charges below on 22 November 2019. They were sentenced

as follows:

a) Ng: 34 months’ imprisonment (for 10 x UN (Sanctions — DPRK)
Regulations charges and 10 x cheating charges);

b) T Specialist: Fine of S$880,000 (for 10 x UN (Sanctions — DPRK)
Regulations charges and 2 x money laundering charges); and

¢) Wang Zhiguo: 12 months’ imprisonment (for 10 x cheating charges).

20-02046 197/270
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During court proceedings, the presiding Senior District Judge noted
that the UNSC sanctions regime to combat the DPRK’s nuclear weapons
programme would only be effective if every UN member state. including
Singapore, used their best efforts to ensure full compliance. His oral remarks as
well as the Grounds of Decision on sentencing are enclosed for the Panel’s
reference. Comments in paragraphs 55, 75, and 77 of the Grounds of Decision
that reference the work of the Panel may be of particular interest.

A second series of related prosecutions will now be pursued
concerning Chong Hock Yen, SCN Singapore Pte Ltd, Laurich International Pte
Ltd, Sindok Trading Pte Ltd, and Li Hyon. These five accused individuals/entities
were charged on 18 October 2018, as conveyed to the Panel earlier in our letter
of 17 July 2019. We will keep the Panel updated on the outcome of the remaining
prosecutions in due course.

This outcome is testament to our shared commitment in ensuring the
full implementation of the relevant UNSC resolutions. We look forward to
continuing our cooperation and partnership with the Panel.

Yours sincerely,

- = i

N

BURHAN GAFOOR
Ambassador and Permanent Representative

Enc.

Source: Member State
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Annex 47: Letter from Singapore on SINSMS

20-02046

PERMANENT REPRESENTATIVE OF THE REPUBLIC OF SINGAPORE
KITED: HATORE [ GEG V2

20 September 2019

Coordinator
Panel of Experts established pursuant to
Security Council Resolution 1874 (2009)

I refer to your letter (S/AC.49/2019/PE/OC.102) dated 30 August
2019, requesting information on SINSMS Pte Ltd (“SINSMS™) and related
entities and individuals.

In its letter, the Panel referred to a media report that SINSMS, an
affiliate of Dalian Sun Moon Star International Logistics Trading Co., had been
charged in August 2019 for facilitating shipments of wines and spirits to the
DPRK between October 2016 and January 2017. The Panel requested for any
information that the Singapore Government could provide, to the extent that we
were able to do so without prejudicing court proceedings.

This letter informs the Panel that our authorities uncovered evidence
that between 2016 and 2017, Lim Cheng Hwee (“Lim”), a director of SINSMS,
engaged in a conspiracy with Liang Ye (another director of SINSMS) to export
wines and spirits worth approximately SGD 665,000 to Nampo, the DPRK via
transhipment through Dalian, China at the alleged behest of DPRK national Mun
Chol Myong (“Mun”). Mun remains at large. Our authorities have charged
SINSMS and Lim on four charges of supplying designated luxury items to the
DPRK. Our authorities also filed four charges against Lim’s wife, Hong Leng
Ooi (“Hong™), for her failure to inform the Police about SINSMS’ supply of these
designated items. Our authorities expect to bring additional charges against Lim
and SINSMS.
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Given that judicial proceedings against SINSMS, Lim, and Hong are
ongoing, we seek the Panel’s understanding that we are unable to share the full
extent of information requested. In the interim, we enclose the charge sheets
against SINSMS (4 charges), Lim (4 charges), and Hong (4 charges) at Annex
for your reference.

We hope that the information provided will be helpful to the work
of the Panel.

UV Nozast?

‘: 2 &

BURHA]%AFOOR
Ambassador and Permanent Representative

Enc.
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THE CRIMINAL PROCEDURE CODE
(CHAPTER 68, REVISED EDITION 2012)
SECTIONS 123-125

2" CHARGE

You,

1oNG LENG ool (FEMALE ||| | EGzB

NRIC No:

DATE OF BIRTH: I
NATIONALITY: SINGAPORE CITIZEN

are charged that you, on or around 30 October 2016, having information about a transaction
prohibited by Regulation 5(a) of the United Nations (Sanctions — Democratic People’s Republic
of Korea (“DPRK"”)) Regulations 2010, to wit, information regarding the supply of wines and
spirits with a total value of SGD 133,632.39 by Sinsms Pte Ltd to a person in the DPRK via Dalian,
did fail to immediately inform the Commissioner of Police or any authorised person of this
information and you have thereby committed an offence under Regulation 14(1)(c)(i) read with
Regulation 16(1) of the United Nations (Sanctions — DPRK) Regulations 2010, punishable under
Section 5(1)(a) of the United Nations Act (Cap. 339, 2002 Rev. Ed.).

COMMERCIAL AFFAIRS DEPARTMENT
SINGAPORE POLICE FORCE

Date: 14 August 2019

Regulation 5(a) of the United Nations (Sanctions = DPRK) Regulations 2010 staies:

5 No person in Singapore or any citizen of Singapore outside Singapore shall —
(a) supply, sell or transfer, divectly or indirectly, any desymated export item or designated luxury item o any person in
the DPRK, whether o not the stem onginated mn Singapore.

Regulation H(1)(c) of the United Nations (Sanctions — DPREK) Regulations 2010 states:
4. - (1) Every person in Singapore and any citizen of Singapore outskle Singapore who —
(€) has information about any transaction prohibied by Regulnon 5, 6,7 or 8,
shall -
(1) immediately inform the Commissioner of Police or any authodised peeson of that fact or mformation; and
(1) provide such further information celating to the property, transaction or proposed teansaction as the Commissioner
of Police or authonsed person may require.

Section 5(1)(a) of the United Nations Act (Chapter 339, 2002 Rev. Ed.) states:

5= Fvery person who cominits, of attempts to commit, or does any act with intent to commit, or counscls, procures, aids,
abets, or incites any other person to commit, ar conspiees wath any other person (whether i Singapore or clsewhere) to
commit any offence agamnst any regulstons made under this Act shall be hable on conviction —
() m the case of an individual, t0 a fine not exceeding $500,000 or to imprsonment for a term not exceeding 10 yeass
or to both; or
(b) in any other case, to a fine not exceeding $1 million,

Source: Member State
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Annex 48: Corporate registry information for Fullberg Trading Develop Limited and HK
Xiang Long Trading Group Limited

Source: Hong Kong Corporate Registry, https://www.icris.cr.gov.hk/csci/. Accessed 9 January 2020.

202/270

CR No.:
Company Name:

Company Type:

Date of Incorporation:

Active Status:
Remarks:
Winding Up Mode:

Date of Dissolution /
Ceasing to Exist:

Register of Charges:
Important Note:

Name History
Effective Date

24-JUN-2016

CR No.:
Company Name:

Company Type:

Date of Incorporation:

Active Status:
Remarks:
Winding Up Mode:

Date of Dissolution /
Ceasing to Exist:

Register of Charges:
Important Note:

Name History
Effective Date

06-DEC-2017

2395119

FULLBERG TRADING DEVELOP LIMITED
5 I ke A7 PR A )

Private company limited by shares
24-JUN-2016

Live

Unavailable

Name Used
FULLBERG TRADING DEVELOP LIMITED

FAE B inEA A

2619552

HK Xiang Long Trading Group Limited
BERHEESEEEARRAT

Private company limited by shares
06-DEC-2017

Live

Unavailable

Name Used
HK Xiang Long Trading Group Limited
BEEFREAEEERAT

20-02046
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Annex 49: Payments for the New Regent

ffREH
(REAd=E.

IREBEID/ER

(NE 3
(RECE=
ZRER
TR
gﬁ/‘\ﬁ‘fg/j&ﬂt
ZRAEE
RMTER
SWIFT CODE
|7/
EAhRTHEE
ERER
20-02046

2018/04/11

HKO00411 B2 #EESEEARAT

1100001642

USD 600,000.00 (E#£E . LISBER2EA%)

USD 600,000.00 (E#£E . LIEBHTSESE)
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TR ER
fT#EH 2018/03/29
TREBID/BEE HKO00411l EE#EE5EERIRAT
15883 1100001642
T#£8 USD 156,740.00 (EEE . LISEEZ2EE%)
ZmEN

0
S
=)
xIm
wHO
et

USD 156,740.00 (E#EE , LIEBERZ2BEAE)

M
i
Hp
i

SIAER/MIE Oswald Maritime Services Limited

RRAESR

ZRTEN
SWIFT CODE

RITRME/ M

EfthsRTHRE

Source: The Panel
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Annex 50: Corporate registry information for “TH CO OOD”

“Box 19. Venturers DANDONG HAOTONG COMMERCIAL - TRADE CO. OOD,

Main circumstances

1. UIC/PIC 202762396 20131004122334 History Documents
2. ®vpwmal HaumeHosanue TW ENY KO 20131004122334 History Documents
3. Legal form [pyxecTBo C orpaH1yeHa OTTOBOPHOCT 20131004122334 History Documents
4. Transcription in a THCO 20131004122334 History Documents
foreign language
BbITAPUA
obnact Codwms (cronuua), obwwmHa Ctonnyna
rp. Codousn 1444
5. Head office and [FELE0 (P4 el .
registered office )1|<.KA CumeoHoBo, 83-Ta No 19, 6n. 1, Bx. 1, eT. 1, an.  20131209120928 History Documents
Ten.: 0888647226
EJ'IeKTiOHHa nowya:
BbIITAPUA
5a. In-country address that o6nact Cocomna (ctonuua), obwmHa CTonnyHa
will be used for rp. Cocpus 1444 2013120120928 History Documents
correspondence with the paioH p-H Butowa
National revenue agency x.k. CUIMEOHOBO, 83 No 19, 6n. 1, Bx. 1, eT. 1, an.
1
q PA3PABOTKA HA PA3NTMYHU BUJOBE
2&5?“ cibusipess COGTYEP; MOANPHXKA VI ADMUHUCTPYPAHE  20131004122334 History Documents
Y HA PABPABOTEHWA COSTYEP.
7 Ma— 2017042712054 History Documents
[pyr HaumH:
Uk LY 20190422145027 History Documents
repres
04.10.2018, Ha4YMHDBT, NO KOWTO Ce onpeaens
16. Term of the company CpoKbT: 5 /neT/ roguHK, cHMTaHo OT gartata Ha 20131004122334 History Documents
BMUCBaHeTO B ThbProBCKUs perncTbp.
OAHLIOHT XAOTOHI KbMBLPLBLI - TPEMA KO
oof, ':Iy»(.qec‘rpaHHo IOPMAUYECKO NULE, ObpKasa:
19. Venturers KWUTAW, 16000 ns. 20170323154042 History Document:
TAHA MMMOPT EKCMOPT, EMK/MAK 201331021,
nbpxasa: BbJITAPUA, 4000 ne.
24. Transfer of a share 20170323154042 History Documents
26 Termjnatiop 9‘ MpekpaTeHa Tbproscka AeWHOCT 20190422145027 History Documents
commercial activity
Capital
31. Amount 20000 nB.. 20131004122334 History Documents
32. Paid-in capital 20000 ne. 20131004122334 History Documents

CHINA, 16000 BGN.”

Foreign Legal Entity, Country:

Source: Bulgarian Company Registry, available at http://www.brra.bg/Default.ra, accessed 27 November 2019.

20-02046
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Annex 51: DPRK bank representatives subject to expulsion under paragraph 33 of resolution 2321 (2016)

involved in transactions undertaken by Daedong Credit Bank in China.

Names Title and activities ** Location ** | Passport number / expiry
UN Security Council designations where
applicable
Jang Bom Su (aka Jang | Tanchon Commercial Bank (hereafter TCB) Representative. Also operates | Syria 22 Feb 1958; Dip PP no. 836110034, exp
Pom Su, Jang Hyon U) | in and travels to Lebanon under various aliases 1 Jan 2020
PN ES UN res 2270 (2016) designated him as
“Tanchon Commercial Bank Representa-
tive in Syria” on 2 March 2016 (amended
5 Aug. 2017) KPi.016
Jon Myung Guk (a.k.a. | Tanchon Commercial Bank (hereafter TCB) Representative in Syria. Also | Syria 25 Aug. 1976 with dip PP number
Cho’n Myo’ng-kuk, travels to and operates in Lebanon under various aliases. 836110035, expires 1 January 2020
Jon  Yong Sang)
HYR (MIY)
Ryom Huibong (aka | representative of Korea Kumgang Group Bank (aka KKG bank, 22234 18 September 1961 PP No.: 745120026
Ryo’™M  Hu’I-Pong) L (expires 20 January 2020);
25| Kumgang Export and Import Bank, £NIR1T)
Outside UAE since 28 May 2018.
Ri Sun Chol (Aka Ri | Representative of Korea Kumgang Group Bank 28 March 1964 PP No.:836132137
Song Chol)
2| ME (2| 4E) Transported money of DPRK laborers in the Middle East to the DPRK Outside UAE since 15 March 2017.
Kwak Chongchol (Aka | Deputy Representative of Korea Kumgang Group Bank 1 January 1975 PP No.: 563220533;
Kwak Jong-Chol)
nlySEs| Outside UAE since 28 December 2016
Ro Il Gwang Korea Kumgang Group Bank 26 May 1983 PP No.: 836434467,
=Yg
Outside UAE since 15 March 2017
Kim Kyong Il (Aka | Foreign Trade Bank Representative. The office opened at least 5 accounts | Libya 1 August 1979; PP No. 836210029
Kim Kyo'ng-il at Banque International Arabe Tunisie (BIAT) in Tunisia. Two of them are
2179l in the name of a front company, Kartos. Kim Kyong Il has also been Res 2397 (2017) designated him as “FTB

deputy chief representative in Libya” on
22 December (KPi.067)

Choe, Un Hyok

xles

Unification Development Bank (or Korea Unification Development Bank,
UDB or KUDB) representative. Replaced Ri Un’So’ng. Choe Un Hyok’s
KUDB business card with his title of “Representative of KUDB, Moscow

19 October 1985
PP No.: 83612287 (expires March 2021)

141/020¢/S
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Russia” with the same address as the Embassy in Moscow is available in
the Panel’s 2017 Final Report, S/2017/150 p. 251.

Russia replied to the Panel that the “Bank of Russia has not received any
requests regarding the accreditation in Moscow of a representative of the
Korea United Development Bank or the appointment of Choe Un Hyok as
its representative. We do not have any information about the bank accounts
in the name of Choe Un Hyok”

Chu Hyo’k (Aka Ju
Hyok)

o
Tqi

Foreign Trade Bank Representative

Russia replied Chu Hyo’k is not currently residing in Russia. (See below)

23 Nov. 1986; PP No. 836420186, issued
28 Oct. 2016 (expires 28 Oct 2021)

Res 2397 (2017) designated him as an
“overseas FTB Representative” on
22 December (KPi.065)

Ri U’n-so’ng (aka Ri
Eun Song; Ri Un
song)

Korea Unification Development Bank representative

Russia replied that Ri U’n-so’ng is not currently residing in Russia.

23 July 1969
Res 2397 (2017) designated him as
“overseas Korean Unification

= ESPS! Development Bank representative” on
22 December (KPi.078)

Han Jang Su Chief Representative of the Foreign Trade Bank 8 Nov. 1969; PP No.: 745420176 (expires

(aka Chang-Su Han) 19 Oct 2020

S PNES Russia replied that Han Jang Su left Russia in 2019 Designated by Resolution 2371 (2017) as

“Chief Representative of the Foreign
Trade Bank”

Ku Ja Hyong (aka Ku | Foreign Trade Bank Representative Libya (also | 8 September 1957; PP No.: 563220533;
Cha-hyo'ng) travelled to | Another PP No.: 654210218 (expires 27
XS Tunisia, June 2019 - used in July 2016)
UAE, and | Res 2397 (2017) designated him as “FTB
Saudi chief representative in Libya” on 22 De-
Arabia cember 2017 (Kpi.070)
2015-2017)
Ch’oe So’k-min Foreign Trade Bank Representative. In 2016, Ch’oe So’k-min was the | Shenyang 25 July 1978
ESRSR] deputy representative at the FTB branch office in Shenyang. He has been | China

associated with cash transfers from that FTB office to banks affiliated with
DPRK special organizations and RGB located overseas.

China stated, “China has closed all the representative offices of the DPRK
financial institutions in China, and all the relevant representatives in China
have left China.”

Res 2397(2017) designated him as “over-
seas FTB Representative” on 22 Decem-
ber (KPi.064)
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Kim Tong Chol (aka: | Foreign Trade Bank Representative Shenyang, | 28 Jan 1966; PP No.: 381337404 (expires

Kim Tong-ch'o'l) China 26 Sept 2016)

A=A China stated, “China has closed all the representative offices of the DPRK Res 2397 (2017) designated him as “over-
financial institutions in China, and all the relevant representatives in China seas FTB representative” on 22 -
have left China.” (KPi.068)

Ko Chol Man (aka Ko | Foreign Trade Bank Representative Shenyang, | 30 September 1967; PP No. 472420180

Ch'o'l-man) T& 0 China Res 2397 (2017) designated him as “over-
China stated, “China has closed all the representative offices of the DPRK seas FTB representative” on 22 Decem-
financial institutions in China, and all the relevant representatives in China ber (KPi.069)
have left China.”

Mun Kyong Hwan | Bank of East Land Representative Dandong, 22 August 1967; PP No. 381120660 exp.

(aka  Mun Kyo'ng- China 25 March 2016

hwan) China stated, “China has closed all the representative offices of the DPRK Res 2397 (2017) designated him as “over-

DAL} financial institutions in China, and all the relevant representatives in China seas Bank of East Land representative” on
have left China.” 22 December (KPi.071)

Pae Won Uk (aka Pae | Korea Daesong Bank Representative Beijing, 22 August 1969; PP No.: 472120208 exp

Wo'n-uk) China 22 Feb 2017

H 212 China stated, “China has closed all the representative offices of the DPRK Res 2397 (2017) designated him as
financial institutions in China, and all the relevant representatives in China “overseas Daesong Bank representative”
have left China.” on 22 December (KPi.072)

Pak Bong Nam (aka I1sim International Bank representative Shenyang, | 06 May 1969

Lui Wai Ming; Pak China Res 2397 (2017) designated him as

Pong Nam; Pak Pong- | China stated, “China has closed all the representative offices of the DPRK “overseas Ilsim International Bank

nam) financial institutions in China, and all the relevant representatives in China representative” on 22 December 2017

HhE Lt have left China.” (KPi.073)

T oo
According to a Member State, active as of late 2018

Pak Mun Il Korea Daesong Bank Representative Yaniji, DPRK / 1 January 1965; PP No.:

CIY=Re]] China 563335509 (expires 27/8/2018)

China stated, “China has closed all the representative offices of the DPRK Res 2397 (2017) designated him as “over-
financial institutions in China, and all the relevant representatives in China seas official of Korea Daesong Bank™ on
have left China.” 22 December 2017 (KPi.079)

Ri Chun Hwan (Aka Foreign Trade Bank Representative Zhuhai, 21 August 1957° PP No: 563233049 (ex-

Ri Ch'un-hwan) China pires 9 May 2018); PP No.: 563233049

2| =3} China stated, “China has closed all the representative offices of the DPRK (expires 9 May 2018)

financial institutions in China, and all the relevant representatives in China
have left China.”

Res 2397 (2017) designated him as “over-
seas FTB representative” on 22 Decem-
ber (KPi.074)
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Ri Chun Song (Aka Ri | Foreign Trade Bank Representative. Opened a Euro account at International | Beijing, 30 October 1965; PP No. 654133553 (ex-
Ch'un-so'ng) Arab Bank of Tunisia (BAIT) on 18 July 2012 in the name of “Secretary’s | China pires 11 March 2019)
2|E=M Delegate of the DPRK’s Mission to Tripoli” (closed on 22 August 2013.
Res 2397 (2017) designated him as “over-
China stated, “China has closed all the representative offices of the DPRK seas FTB representative” on 22 Decem-
financial institutions in China, and all the relevant representatives in China ber (KPi.075)
have left China.”
Ri Song-hyok (Aka Li | Representative for Koryo Bank and Koryo Credit Development Bank. | Beijing, 19 March 1965 PP No. 654234735 (ex-
Cheng He) Reportedly established front companies to procure items and conduct | China pires 19 May 2019) Res 2397 (2017) des-
2| A financial transactions on behalf of DPRK ignated him as “overseas representative
for Koryo Bank and Koryo Credit
China stated, “China has closed all the representative offices of the DPRK Development Bank™ on 22 December
financial institutions in China, and all the relevant representatives in China (KPi.077)
have left China.”
Pang Su Nam (Aka | llsim (ILSIM) International Bank Representative Zhuhai, 1 October 1964; PP No.: 472110138
Pang So-Nam, Pang China
Sunam) China replied, “The other DPRK individuals mentioned in the Panel's
CIES report are neither included in the sanction list of the Security Council
resolutions nor registered in China as the representatives of the DPRK
financial institutions. China cannot verify and confirm whether they have
relationship with the DPRK financial institutions.”
Cha Sung Jun (Aka | Korea Kumgang Group Bank Representative. Has held several accounts in | Beijing, 4 June 1966; PP No.: 472434355
Ch’a Su’ng-chun) his name at Chinese banks and is suspected of operating a cover company. | China
E&F=
° China replied, “The other DPRK individuals mentioned in the Panel's
report are neither included in the sanction list of the Security Council
resolutions nor registered in China as the representatives of the DPRK
financial institutions. China cannot verify and confirm whether they have
relationship with the DPRK financial institutions.”
Kim Kyong Hyok | Representative, Cheil Credit Bank / First Credit Bank Shanghai, 5 November 1985; PP No.: 381335989
(Aka Kim Kyo’'ng- China (expires 14 September 2016)
hyo’k) China replied, “The other DPRK individuals mentioned in the Panel's
2HS report are neither included in the sanction list of the Security Council
resolutions nor registered in China as the representatives of the DPRK
financial institutions. China cannot verify and confirm whether they have
relationship with the DPRK financial institutions.”
Pak Ch’O’l-Nam Representative, Cheil Credit Bank / First Credit Ban. Opened 6 bank | Beijing, 16 June 1971 PP No.: 745420413 (expires
China 19 November 2020)

HEA Lt
2o

accounts in the name “Great Prince Limited (2 EHFRZYE])”in banks in
Hong Kong and Shenzhen, China”
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China replied, “The other DPRK individuals mentioned in the Panel's
report are neither included in the sanction list of the Security Council
resolutions nor registered in China as the representatives of the DPRK
financial institutions. China cannot verify and confirm whether they have
relationship with the DPRK financial institutions.”

Jo Chol Song (Aka | Deputy Representative for the Korea Kwangson Banking Corporation | Dandong, 25 September 1984
Cho Ch’0’1-So’ng) | (KKBC) Uses false entity names for the KKBC, such as “Good Field | China PP: 654320502 (expires 16 September
Ee=Pr Trading Limited (3" & 5 A R/A%])” and “Golden Tiger Investment 2019)
Group (&) (7 %) [ B 452 5 SE A A R 2 1), both registered in Hong
Kong. Res 2371(2017) designated him as “Rep-
resentative for Korea United Develop-
China stated, “China has closed all the representative offices of the DPRK ment Bank” on 5 Aug (KPi.058)
financial institutions in China, and all the relevant representatives in China
have left China.”
Ho Young Il (Aka Ho’ | Hana Bank Representative Dandong DPRK/ DOB: 9 September 1968
Yo’'ng-il) In 2016, Ho Young Il was associated with a high volume of USD | China
ro7Re:Ret transactions for the FTB.
China replied, “The other DPRK individuals mentioned in the Panel's
report are neither included in the sanction list of the Security Council
resolutions nor registered in China as the representatives of the DPRK
financial institutions. China cannot verify and confirm whether they have
relationship with the DPRK financial institutions. ”
Kim Mun Chol (Aka | Representative for Korea United Development Bank. Uses false entity | Dandong, DOB 25 March 1957
Kim Mun-ch’0’1) names including “Chongryu Technical Company” or “Kyong Un Trading | China
pil=F<! Company” Res 2371(2017) designated him as “Rep-
o’ = . -
resentative for Korea United Develop-
According to a Member State, active as of late 2018. ment Bank” on 5 Aug (KPi.060)
China stated, “China has closed all the representative offices of the DPRK
financial institutions in China, and all the relevant representatives in China
have left China.”
Choe Chun Yong (Aka | llsim International Bank Representative PP no: 654410078
Ch’oe Ch’un-yo’ng) Res 2371(2017) designated him as “Rep-
HEg resentative for Ilsim International Bank”
on 5 Aug (KPi.054)
Ko Tae Hun (Aka Kim | Tanchon Commercial Bank Representative Transited 25 May 1972; PP 563120630 (expires
Myong Gi) China, 20 March 2018)
Ethiopia,
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TERZS (or 2OHZ) UAE, UN Res 2270 (2016) designated him as
visited “Tanchon Commercial Bank (TCB)

(aka BE7I) Sudan® official” on 2 March (KPi.025)
Kang Min Daesong Bank representative who, in late 2016, held Chinese bank | Beijing, 07 May 1980; PP 563132918 (expires
i) accounts. China 04 February 2018)

China replied, “The other DPRK individuals mentioned in the Panel's

report are neither included in the sanction list of the Security Council

resolutions nor registered in China as the representatives of the DPRK

financial institutions. China cannot verify and confirm whether they have

relationship with the DPRK financial institutions.”
Kim Sang Ho Representative, Korea Daesong Bank Yaniji, 16 May 1957 PP No.: 563337601
2MS As of 2015, Kim Sangho was an Office 39 official posted as a Korea | China (expires: 26 September 2018)

Daesong Trading Company representative in Yanji, China.

China replied, “The other DPRK individuals mentioned in the Panel's

report are neither included in the sanction list of the Security Council

resolutions nor registered in China as the representatives of the DPRK

financial institutions. China cannot verify and confirm whether they have

relationship with the DPRK financial institutions.”
Kim Jong Man (Aka | Representative, Korea Unification Development Bank. In 2015, he was an | Zhuhai, 16 July 1956; PP No.: 918320780
Kim Cho’ng Man) Office 39 official posted to Hong Kong. China
21™ 0t
oo China replied, “The other DPRK individuals mentioned in the Panel's

report are neither included in the sanction list of the Security Council

resolutions nor registered in China as the representatives of the DPRK

financial institutions. China cannot verify and confirm whether they have

relationship with the DPRK financial institutions.”
Kim Hyok Chol (Aka | Deputy Representative, Korea Unification Development Bank Zhuhai, 9 July 1978; PP No.: 472235761 (expires
Kim Hyo’k-Cho’l, China 6 June 2017)
Hyok  Chol  Kim) | China replied, “The other DPRK individuals mentioned in the Panel's
ZIS A report are neither included in the sanction list of the Security Council

resolutions nor registered in China as the representatives of the DPRK

financial institutions. China cannot verify and confirm whether they have

relationship with the DPRK financial institutions.”
Ri Ho Nam (aka Ri | Ryugyong Commercial Bank branch representative (2014 to present) Beijing, DOB: 3 January 1967; PP No.:
Ho-nam) China 654120210 (expires 21 February 2019

2|2

36 See $/2017/150, p. 64
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China replied, “The other DPRK individuals mentioned in the Panel's
report are neither included in the sanction list of the Security Council
resolutions nor registered in China as the representatives of the DPRK
financial institutions. China cannot verify and confirm whether they have
relationship with the DPRK financial institutions.”

Ms. Kim Su Gyong Korea United Development Bank (KUDB) Representative. Since 2011 | Europe, DOB: 16 Jan 1973; PP 745120374
UxA made multiple trips around Europe, especially in France and Italy, with the | also
assistance of her father, Kim Yong Nam, and brother, Kim Su-Gwang, RGB | transited
agents who used their status as staff members of international organizations | UAE  and
to help her obtain visas. Kim Su-Gwang (Kim Sou Kwang) recently | the Russian
departed Belarus. See: S/2017/742 para 50 and S/2016/15, para 187. Federa-
tion¥’
Jang Myong Chol Koryo Commercial Bank Shenyang,
China
According to a Member State, active as of late 2018
China stated, “China has closed all the representative offices of the DPRK
financial institutions in China, and all the relevant representatives in China
have left China.”
Choe Chil Song Korea Great China People’s Bank Dalian,
China
According to a Member State, active as of late 2018
China stated, “China has closed all the representative offices of the DPRK
financial institutions in China, and all the relevant representatives in China
have left China.”
Han Yong Chol Foreign Trade Bank Beijing,
China
According to a Member State, active as of late 2018
China stated, “China has closed all the representative offices of the DPRK
financial institutions in China, and all the relevant representatives in China
have left China.”
Kim Myong Jin Korea Daesong Bank Dandong,
China

According to a Member State, active as of late 2018

37 The Russian Federation informed the Panel that unilateral sanctions were “not an argument for suspicion of unlawful activities on Russian territory”.
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China stated, “China has closed all the representative offices of the DPRK
financial institutions in China, and all the relevant representatives in China
have left China.”

Ri Jin Hyok Foreign Trade Bank Zhuhai,
China

According to a Member State, active as of late 2018

China stated, “China has closed all the representative offices of the DPRK

financial institutions in China, and all the relevant representatives in China

have left China.”
Mun Cho'ng-Ch'o'l Tanchon Commercial Bank Representative. Has facilitated transactions for Res 2094 (2013) designated him as
=W SEs| TCB. “Tanchon Commercial Bank (TCB)

official” on 7 March (KPi.012)

Choe Song Nam Representative of Daesong Bank Shenyang, | DOB: 07 Jan 1979; Passport 563320192
CHOE, Song Nam China expires 09 Aug 2018;
(aka CH'OE, So'ng- | According to a Member State, active as of late 2018
nam)
XMy China stated, “China has closed all the representative offices of the DPRK

financial institutions in China, and all the relevant representatives in China

have left China.”
Kim Chol Representative of Korea United Development Bank DOB 27 Sep 1964
KIM, Chol (aka.
KIM, Ch'o'l)
Un
Paek Jong Sam Representative of Kumgang Bank Shenyang, | DOB 17 Jan 1964; nationality Korea,
PAEK, Jong Sam China North
(a.k.a. PAEK, Chong- | According to a Member State, active as of late 2018
sam)
HH 25 A China stated, “China has closed all the representative offices of the DPRK

financial institutions in China, and all the relevant representatives in China

have left China.”
Ko Il Hwan Representative of Korea Daesong Bank. According to a Member State, he | Shenyang, | DOB 28 August 1967
KO, Il Hwan (a.k.a. | engaged in transactions for ship-to-ship transfers in 2018 while acting as | China Passport 927220424 expires 12 Jun 2022
KO, llI-hwan) representative of Daesong Bank in Shenyang.
L

According to a Member State, active as of late 2018
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China stated, “China has closed all the representative offices of the DPRK
financial institutions in China, and all the relevant representatives in China
have left China.”

Ri Myong Hun
RI, Myong Hun (a.k.a.
RI, Myo'ng-hun)

Representative of Foreign Trade Bank

DOB 14 Mar 1969; Gender Male;
Passport 381420089 expires 11 Oct 2016

2|2
Kim Nam Ung Representative for Ilsim International Bank, which is affiliated with the Passport no.: 654110043
242 DPRK military and has a close relationship with the Korea Kwangson Res 2371(2017) desigmated him as Rep-

Banking Corporation. llsim International Bank has attempted to evade
United Nations sanctions.

resentative for llsim International Bank

RI, Jong Won (a.k.a. RlI,
Cho'ng-Wo'n;  ak.a.
RI1, Jung Won)

The Russian Federation replied, Mr. Ri Jong Won arrived in Russia on
5 February 2018 as an officially accredited member of the Embassy of the
Democratic People’s Republic of Korea to the Russian Federation. It is not
known what information was used to determine that he is the Moscow-based
deputy representative of the Foreign Trade Bank. Moreover, according to
the available information, he returned to the DPRK on 8 October 2018.

DOB: 22 Apr 1971; Passport no
654320421 expires 11 Mar 2019

141/020¢/S


tel:381420089
tel:381420089
tel:381420089
tel:381420089

S/2020/151

Annex 52: Pyongyang Cryptocurrency Conference 2019, website screenshot

Pyongyang Blockchain and Cryptocurrency Conference - 18th to 25th April 2019

International experts in the Blockchain and Crypto industry will gather for

vision, establish connections and discuss business opportunities.

Price:

3,300 euro per person

Price Includes:

-Flight Beijing-Pyo! g-Beijing,

-7 nights 3*** hotel in individual room

-3 meals a day (Vegetarian/Vegan meals available),
-Attendance to the conference

-Translators Korean-English

-Transportation with driver

-All entrances included in the program

Does not include: Payment of DPRK visa (Around 80 euro, depending on nationality
and to be made directly in the DPRK Embassy in Beijing), flight from your country of
origin to Beijing, laundry, extra drinks, rental of sports’ equipment.

20-02046

first time in Pyongyang to share their knowledge and

* Are USA passports allowed to apply?
- Yes, you are welcome to apply.

* Can | bring my laptop, smartphone or tablet?
- Yes, but please note that any mass printed propaganda or digital/printed material
against the dignity of the Republic is not allowed.

* Is it safe?

- The DPRK can be considered the safest country in the world. As long as you have a
basic common-sense and respect for the culture and belief of other nations, you'll be
always welcome and enjoy like thousands of friends we've been hosting for the past
28 years and engaged in cultural, sports, science or business relations.

* Who is organizing this?

- The organizers of the conference are, in the DPRK side, Mr. Alejandro Cao de
Benos, Special Delegate for the Committee for Cultural Relations and President of the
Korean Friendship Association (KFA), and in the technical side Mr. Chris Emms,
Blockchain and Crypto expert.

* Do you have Internet?
- Internet is available in the hotel at the price of 5 USD per hour.

* What about phone calls?

- There is no roaming service. It's possible to buy a SIM card to be used to
receive/make international phone calls, but we do not recommend it for such short
time stay. You can make use of the communications' room in the hotel to make
international calls.
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Who can join?

Any interested person except passports from: South Korea, Japan
and Israel. Journalists are not allowed to attend.

How to apply?

Send picture/scan of the main page of your passport, together with
your full address, telephone and short CV-Resume (Stating studies,
position and work/company) to: korea@korea-dpr.info

Send picture/scan of the main page of your passport, together with your full address, telephone and short CV (Stating position and
work/company) to:

korea@korea-dpr.info

We'll get you back with further details.

Source: https://korea-dpr.info/dprk-blockchain-conference-2019.html, accessed 30 January 2020
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Annex 53: DPRK-linked cryptocurrency trading platforms

According to the cyber security research team, it identified another cryptocurrency trading application infected with malware
linked to the Lazarus group in October 2019. Attackers used a fake company and professionally designed website to distrib-
ute a free cryptocurrency trading platform, named JMT Trader. Like Celas Trade Pro (below), JMT Trader is a modified
version of legitimate trading software, QT Bitcoin Trader. Of particular note is the use of multi-platform infected software
(i.e., Windows and Mac), as well as a social media account to promote the software.

TRADING WHY CHOOSE JMT? DOWNLOAD JMT Al HELP & SUPPORT FAQS

JMT

Digital Currency Trading

Bringing World-Class, Institutional Grade Trading
Technology to Digital Currency Investors.

Buy, sell, trade and securely store Bitcoin, Ripple,
Ethereum and more.

LTCBTC s BTCUSD 5 ETHUSD A DASHUSD 0.18% = LTCUSD = DASHBTC 1
. /

B 0.006730

?
TRADING WHY CHOOSE JMT? JMT Al HELP & SUPPORT FAQS
WWW.IMTTRADING. ORG

Trading Platform
22:' 33 391 % Innovative Software and Reliable

' ©DOWNLOAD FROM GITHUB

Hardware

5e:

LTCBTC . r ETHUSD DASHUSD 0.70% - LTCUSD

$72.35 v—" | $564 J B 0.008590
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@ CELAS MAIN
LIMITED

CELAS LLC

Bitcoin | Trading | Cryptocurrency

The use of blockchain technology is expected to expand across new markets. Security
breaches have put focus on security in all applications of blockchain technology.
CELAS LLC produces resilient client-server blockchain solutions for the enterprise
market.

29/04/2018 Celas Trade Pro
Launches!

® pe - +

Secure Trading Ease of Use Cross-Platform Performance

% avast!

AntiVirus

Norton :
SECURED F-Secure’."’3 w g’é‘c‘g'eé KASPERJKYE

red by Symantec &

The above screenshots show the landing page for IMT Trading and Ceras, respectively. The highly stylized website featured
robust content, which helped facilitate the facade of legitimacy.
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) § 683850499999 L john - Celas Trade Pro v1.00.00 = {H) X
Main View |Interface Help
[Wex Account )] [Balance © 6] [Total at Last Price ®) ITotaI ataskBdPrice B [Market © | [Network ®)
Fee: | 0.2% || 5 ||| B[ 000000000 ||| $ Bid: | 6828.03 | High: B |7000.0] Lastprice: 5| 6838505 ||| APILag: | 2.4115ec
Symbol: | v BTC/USD | S oowoo ||[B ask: 5 es.08 | Low: B 6600.0] voume: §3 59896794 || speed: |2.6Kbss|| v
[Your Open Orders ®®] | My transactions | Rues | OrderBook | LastTrades | Charts | News | Indicator
Order Book &
Fiter: |BTCAUSD = Total: J3 [ 0.00000000] $50.00000 [ L2
APIlag: | 0.916sec asks | 5 | Bids
TotalB 1.  AmountBPrice$ * Price$ AmountB 1L Total B =

0.38016266 ¢ 0.38016266 6848.98 16828.03  0.00968810 0.0096881
0.88016266 0.50000000 6854.989 6828.02 034852567  0.35821377

095116266 0.07100000 6854.99 6826.0 037286377
12754428 0.32428014 6855.0 6825.72 037725892
1.27660819 0.00116539 6860.888 | | |6825.021 037872892
128915619 0.01254300 6861.188| | 6825.0 038606412
NO Open Orders 131568117 0. 98 6861.205| | 6824.978 O 0.39192412
1.33268117 6824.9 039339412
1.59268117 68240 000366000 039705412
1.60434021 0.01165904 6868.0 682331 0.00147000 039852412

1.89608809 0.29174788 6868.972 6823.123 0.08900000 048752412

2.41738809 6822.56 0.00147000  0.48899412
242138809 |682249 000204000 049193412
243338809 | 6822139 000147000 0.49340412 c
GroupbyPrice: | Don'tgroup + | [V Auto Resize Columns Rows to Display: | 100~
Buy Bitcoin © )| [sel Bitcoin =) [ceneral 8]
Total to spend: 5 [ 0.00000000 \ i mm || wdfm (%) Total toseLt: 13 [0.00000000 \ [ mm [ ki [% )
Price per coin: $ 6848.990 & ask || Bd || tast | Price per coin: $ 6828.030 o) \ Bd || Ask || Last L(J 1},‘ _ NewWindow
Total toBUY: 13 [ 0.00000000 Amount toreceive: | 0.00000000 2|1
Zero profit Price: $ 0.100 Zero profit Price: $ 0.100 [Powered By ]
BUY SELL
zeroprofitstep: ) 0.000 zeroprofitstep: ) 6827.930

[Generate subsequent sel order 9] [Generate subsequent buy order ®) C E LAS
LIMITED

Profit: 1) | 0.00000000 [0 %0000 [= Apply. profit: £ | 0.00000000 |2/ 0 %[0000 [+ Apply.

The above image is a screenshot of Celas Limited’s trading platform, which is infected with malware designed to exfiltrate
the user’s wallet keys.

Source: The Panel

20-02046 219/270



$/2020/151

Annex 54: Yongbyon S MW (e) Reactor and Light Water Reactor
(39°47'44.53"N 125°45'19.05"E / LWR)

July ,

Dec 12, 2019

Source: Planet
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Annex 55: Abandoned 50 MW (e) Reactor (39°47'20.04”" N 125°45'43.87"E)

Demolition of building

50MW(e) Reactor.

Excavation

December 2, 2019

0]

Sept 1, 2019

Source: Planet
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Annex 56: Punggye-ri Nuclear Test Site in November 2019
(41°16'46.14""N 129° 5'9.74"E / west Portal)

North Portal

West Portal

Demolished Building
Complex

Source: Planet
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Annex 57: Nuclear program of the DPRK

1. Lithium-6 production capability

The Panel previously reported®® a 2016 advertisement for sale of Lithium-6 by a DPRK entity.3* A Member State
recently shared its assessment, made on the basis of relevant academic publications in a science journal of Kim I1
Song University since the late 1990s, that the DPRK had developed capability to produce the Lithium-6, enriched
to the degree of 10.8 =3%, which was advertised in 2016. Based on an open source report published in 2017, the
Member State informed the Panel of the possible location of the facility in a chemical complex.

This suggest the scientific research conducted by the DPRK, which started before the UN sanctions, could have
provided the DPRK with knowledge and materials for production of Lithium 6, a vital material for development of
a thermonuclear device. Furthermore, a chemical complex which is not specifically identified as a military or nu-
clear facility, may nevertheless be used directly for the DPRK’s nuclear weapons program.

2. Choke point items concerning DPRK’s nuclear program

The Panel continues to assess the items for its nuclear program which DPRK could seek to procure overseas, either
for economic reasons (lower cost) or technological reasons (inability of domestic production, or to obtain technol-
ogy and know-how for domestic production): “choke point” items.

Possible items include: autoclaves, basalt fiber, bellows sealed valves, beryllium, boron powder, boron-10, capac-
itors, carbon fiber, controlled atmosphere furnaces, CNC machine-tools, deutrium, filament winding machines,
flash X-ray equipment, flow forming machines, glass fiber, graphite, heavy water, high-speed cameras, high
strength materials, inverters, isostatic presses, manipulators, maraging steel, mass spectrometers, neutron detectors,
para-aramid fiber, pressure gauges, pressure transducers, pressure vessels, radiation shielding windows, trigger
spark gaps, vaccum pumps, zirconium.

38.8/2017/150, paras 24-25.
3% General Precious Metal.
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Annex 58.1: Test No.1, 4 May SRBM launched from Hodo peninsula 39°24'32.25"N
127°31'53.63"E (see S/2019/691)

Figure 58.1.1: Two new SRBM (KN-23) were launched on 4 May 08h30 & 10h50 from Hodo peninsula
(39°24'32.25"N 127°31'53.63"E) with a 4-axle wheeled-TEL chassis WS200 inspired by Iskander TEL and
similar systems. One of the launches was not fully successful according to a Member State.

Source: Panel S/2019/691 from KCNA picture and Planet (May 4, 2019 01:54:39 UTC) - Member State from
KCNA picture (Right)

According to another Member State, the positioning of the cable duct reaching far into the warhead compartment
suggested a light warhead, in order to reach the maximum distance of around 600 km. The same SRBM which was
launched on the 9 May from the Kusong area has a potential range greater than 400 km.

A third Member State added that the cable ducts positioning in the airframe could point to a different organization
of the missile’s interior in comparison with the Iskander. (see Annex 59.)
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Annex 58.2: Test No.6, 5 Aug, SRBM launched from Kwail airfield 38°24'54.98"N
125°1'43.00"E
Figure 58.2.1: Picture analysis of the launch site in Kwail Airfield, after the 5 August launch burnt vegetation
is visible which does not reflect Near Infrared (NIR), therefore does not appear red on the processed image.

A -

\

_ x L
Source: Picture KCNA & Rodong Sinmun; Planet Aug 5, 2019 02:25:53 UTC (left), Planet Aug 6, 2019 02:04:19
UTC (right) with NIR analyses with QGIS application.
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Annex 58.3: Test No.7, 10 Aug, New Tactical Missile launched from Hamhung South East
39°48'44.32"N 127°39'49.68"E:

Figure 58.3.1: the test from an inhabited environment indicates DPRK confidence in the weapon System

Observer location
39°48'22.65°N 127°39°45.89"E

Source: Planet Aug 5, 2019 04:56:17 UTC — Picture KCNA
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Figure 58.3.2: The SRBM launched on 10 and 16 August 2019 resembles the US MGM-140 ATACMS. The TEL
chassis is based on the DPRK Pokpung-ho battle tank chassis (derived from T62 and T72), possibly painted in
unusual sand color (DPRK traditionally uses forest green camouflage paint schemes for its own missile systems
and TELs). (see Figure 58.4.2)

Source: KCNA
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Annex 58.4: Test No.8, 16 Aug, ATCM launched from Tongchan area 39°03'33"N
127°46'44"E
Figure 58.4.1: Picture analysis of the launch site in Tongchan area

Burnt vegetation

N

“a

Source: Picture: KCNA - Planet Aug 4, 2019 02:16:50 UTC (left before the launch of Aug 16) Planet Aug 23, 2019 04:41:34
UTC (right after the launch of Aug 16) (top right with NIR)

Figure 58.4.2: The two SRBMs launched on 16 August 2019 resemble the US MGM-140 ATACMS and the TEL
chassis built on the DPRK Pokpung-ho battle tank chassis derived from T62 and T72 (see Figure 53.3.2)

LAY

Source: KCNA
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Annex 58.5: Test No.9, 24 Aug, New Heavy Rocket “super large” (600mm) launched from
Sondok Airfield 39°44'37.05"N 127°28'23.79"E

The test from an airfield reveals the need for a precise launch location with stable and firm soil and security in case
of sudden missile explosion. Near infrared analysis shows the exact location of the launch if the KCNA picture and
the official statement are true.

Figure 58.5.1: Picture analyse of the launch site

[n
{
&
J

i

|

P \‘ \ i Q .
g W
' o ’
100k )

Source: KCNA (above) - Google Earth 25 March 2019 above (right) - Planet Aug 23, 2019 01:51:37
UTC; Aug 24, 2019 01:58:37 UTC; Aug 25, 2019 02:16:10 UTC

.
)

Source: Planet Aug 26, 2019 (left) Aug 23, 2019 (right)
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Annex 58.6: Test No.10, 10 Sept, New MLRS “super large” (600mm) launched from
Kaechon Airfield 39°45'8.46" N 125°53'59.06"E

Figure VB-1.6.1: Imagery analysis of the launch site in Kaechon Airfield, after the 10 September launch the
burnt vegetation is visible (burnt vegetation does not reflect NIR and so does not appear red on the processed

Source: Planet Sept 11, 2019 00:43:07 UTC (top left) Planet Sept 02, 2019 02:04:15 UTC (bottom

left) For NIR analysis with QGIS Planet Sep 16, 2019 02:22:48 UTC (top right) and Sept 9, 2019
02:22:48 UTC (bottom right) and NIR analysis with QGIS
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Annex 58.7: Test No.11, 02 Oct, New SLBM-MRBM launched from a Submersible test barge
in the Wonsan area

According to several Member States, the SLBM launched from a submersible test platform on 2 October was the
Pukkuksong-3 a naval adaptation of the Pukkuksong-2 (KN-15): same diameter, stage 1 and 2 similar in length but
different re-entry vehicle (RV) (see figures below). The Pukkuksong-3 has a hydrodynamic shroud to protect the
RV during undersea travel. Before launch, the SLBM is fitted into a transport launch tube with a diameter of around
1.8m. The maximum range was estimated by one Member State at 1,700km and by another Member State as less
than 2,500 km.

Figure 58.7.1: Evaluated Pukkuksong-3 dimensions
EEEEEEE S ——————————————— |

8.05m

125 m | 1,02 m ] 276 m 0,9m

Source: Member State from KCNA & Rodong Sinmun pictures

Figure 58.7.2: launch of the Pukkuksong-3 on 2 October 2019 (left, middle) and Sinpo ship-
yard(right)

| (@msevsamsERch-SEER |
sukanm [F 1

.5
H

Source: Member State (raw material: KCNA & Rodong Sinmun pictures)

According to a Member State, two of the submersible test platforms have similar design (one in Sinpo and the
second in Nampo - (see Figure below:.4.5), and a third one in Sinpo has a new design (see below -.7). This last was
used for the test launch of the Pukkuksong-3. This new launch test platform contains a hollow cylinder with an
external diameter of about 5Sm, an interior diameter of about 2m and 6~6.5m height. (see below:.3.7)

20-02046 231/270



$/2020/151

Figure 58.7.3: Activity in the Sinpo Naval South shipyard at the secure boat basin from November 2018 to
December 2019 related to the SLBM test of 2 October 2019 and in parallel with the activity at the Nampo
Naval Shipyard. Up to 3 submersible test barges were observed.

1. General over view of
Sinpe. Mayans-do
Naval base location of
the secure boat basin.
{40° 1'33.15"N 128°
9'57.85"E)

2.Sinpo secure boat
bazin: The Sjnpo-class
experimental ballistic
miszile submarine and
one submersible launch
barge (40° 1'33.15'N
128° 9'57.85"E)

n” g
Source: Planet Nov 28, 2018 04:47:36 UTC]
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Sowrce: Planet Jun 22, 2019 02:50:20 UTC

20-02046

3. Sinpo securs boat
basm: two submersible
test barges

4. Nampo Naval
Shipyard at the secure
boat basin: one other
submersiblea test stand
barge (38743'6.44"'N
125°23'39.45°E)
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Sowree: Planat Oct 1, 2019 05:20:34 UTC

Sowrcs: Plznet 23,2019 04:50:25 UTC

234/270

5. Nampo Naval
Shipyard at the securs
boat bazsm: the
submersible test stand
barge always at the
berth on 1st October
(38°436.44°N
125°23'39.45°E)

6. Sinpg secure boat
basm: Bezide the
canopy (around 100m
length) over the berth a
contamer (trailer)
around 15m length (40°
1'34.29"N 128°
9'57.63"E) and
crate’canizster less than
15m length
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7. Sinpo secure boat
basin: one submersible
test barge is 200m
outside and berthed
back on 8 Oct (40°
1'33.19"N 128*
9'57.87"E)

8. Sinpo secure boat
basin: no activity
around the canopy and
submersible test barge
half visible (40°
1'33.19"N 128°
9'57.87"E)

Source: Planet Dec 5, 2019 04:51:13 UTC
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Annex 59: Technical specifications and trajectography of missile tests conducted in 2019

All missiles and heavy rockets launched from 4 May to 28 November 2019 used ballistic missile technology aug-
mented by guidance technology and demonstrated a ballistic trajectory during the course of flight. Some experts
have referred to this as quasi-ballistic trajectory.

According to several Member States, however, all of these launches conducted by the DPRK are considered to be
ballistic missiles regardless of their specific flight profiles as each of the launches used a propulsion system in boost
phase only, with a majority of their flight being unpowered. The analysis below is based on assessments and data
provided by four Member States (see Tables 59.1, 59.2, 59.3, Figures 59.1, 59.2, 59.3, 59.4 below) and supple-
mented by others.

After observing foreign missile systems utilizing solid propellant, which offered advantages in the field, the DPRK
had the expertise to design, develop, test and deploy its own systems. Although the new missile systems launched
on 4 May, 9 May, 25 July and 6 August (US-dubbed KN-23) resembled the Iskander and similar systems in appear-
ance, this does not suggest that the DPRK was supplied with or stole the design.

According to a Member State, the KN-23 is designed to counter air defense systems. It was first demonstrated in
February 2018 military parade (see S/2019/171) using a mock-up mounted on a truck.

Table 59.1: Main characteristics of the SRBMs (approximate measurements) (see figure 59.1)

KN-23 KN-24 KN-25
Length 7.4 m 57 m 8.1m
Diameter 0.92 m 0.97 m 0.60 m
Take-off mass 3800 kg 2900 kg 3500 kg
War-head mass 400 kg 400 kg 300 kg

2 600
Solid fuel mass kg 2 000 kg 2 400 kg
Stage number 1 1 1
Separated RV No No No

Trajectory type
Max range without pull-up

Depressed with pull-up
450 km

Depressed with pull-up
300 km

Ballistic trajectory
380 km

Source: Member State
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Figure 59.1: Ballistic missiles identified by a Member State

Source: Member State; Images: KCNA
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Figure 59.2: Trajectography of Ballistic Missile Launches from May to September 2019
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Figure 59.3: Launches by the DPRK in 2019 (May to October 2019)
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2019 (04 May to 28 November 2019)
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Table 59.2: Analysis of Missile launches from 05 May to 28 November 2019 (excerpt from Figure VB-2.4)
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Table 59.3: Analysis of recent missile launches (May to October 2019)

Fadiity Name

f acliry
Latitude

Facility
Longitude

Distance
lraveled

TELwype /
launch type

04/05/19 |  kn-23 seM | Modopenimsute | 39%2431°n | 127°3186€ 200 km “"‘““’w "“
04/05/19 |  xn-23 SRBM | HodoPeninsuta | 39%24317n | 1273156 ""‘m“‘“m
09/0s/19 |  xn-23 SRBM Baegun 40'0147°N | 125"1338°¢ | sokm | 420km | Caterpitar TEL
09/05/19 | xn23 SRBM Baegun sororarn | 125338l 2 | 220xm | caterpitarvEL
e | xnas SRBM | ModoPeninsuls | 39°2431°n | 1273203°¢ [ sokm | a30km “"w“"‘z"‘
wupone | w2 SRBM | HodoPennsute | 392431 | 1273203 [ sokm | esoxm wmm
06/08/19 |  xn-23 SRBM Kwall Abase | 38°2455°N | 125%0143€ | 370m | 4s50km wmm
06/08/19 |  xn-23 SREM kwad Arbase | 38%2455°n | 125%0143€| s7em | asoxm W";'”f"z"‘
ATACMS
09/0819 | w24 s Hungnam 398N | 1273049°¢ | a8wm | 400km | carerpiar TEL
ATACMs
09/08/19 KN-24 e Hungnam JOMBUNN | 127°3949°E | 48xm | 400%m | Caterpilar TEL
ATACMs
15/0819 | kn2a = Tongchan 39%0333°N | 1274644 | 30xm | 230am | Caterpiiar TEL
ATACMS
150819 | xn2e o Tongchan 390339 | 12774644 | 30km | 230km | Caterpiiar TEL
23/08/19 | kn2s ::":‘ Sondok Airbase | 39'a437°N | 12728248 | 970m | 380km | wheeied TEL
23/08/19 | kw28 ::":.'l Sondok Aibase | 39'4437°N | 127°2824°€ | 97um | 380km | wheeled TEL
09/09/19 | xn2s ::‘:'.'. Kaechon Alr Base | 39%4501°N | 125'5354° | soum | 330xm | wheeted TEL
09/09/19 | xna2s m Kaechon Alr Base | 39'45'01°N | 125'63'54°€ | soxm | 330km | Wheeted TEL
01/10/16 m’“" SLBM Yonghung Bay 910km | 450km | imerged Barge
0019 | knas :om Sunchon Airbase | 39%24'48°N | 125'5318°€ | 90bm | 370xm | Wheeted TEL ?
019 | xwas ::;’.'. Sunchon Aibase | 39%24'a8°N | 125'5318°¢ | 90km | 370xm | Wheelea TEL ?

Source: Member State, The Panel

242/270

20-02046



$/2020/151

Annex 60: Construction of the new submarine at Sinpo south shipyard

According to several Member States, two submarines could be built concurrently at the new hall (40° 1'22.88"N
128° 9'42.43"E). The Panel assess that given the size of the submarine presented on the 23 July in DPRK images
and the estimated space utilisation (see figure below) three submarines could be built concurrently. This assumption
is shared by other Member States.

Figure 60.1: Sinpo South shipyards — new hall new berth (40° 1'20.76" N 128° 9'46.55"E) and location of the
possible ballistic missile submarine (SSB) presented on the 23 July 2019 by KCNA

Length of the hall: 194m

] ) Width of the hall: 36m
Location of the submarine

(shown on 23 July KCNA & N . ~ 2 parallel lanes on the berth
picture). possibly ~ .

converted from class N N f Width of lane: 7m

Project 033 (Romeo): ' )

length 76.6m. width: 6.7m

Source: Planet Sep 23, 2019 04:50:25 UTC; Picture: KCNA
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Annex 61: General development of the Sinpo south shipyard

In the Sinpo south shipyard, DPRK continued infrastructure development from May to Dec 2019, in the Sinpo
peninsula (see Figure, red circle 40° 0'38.02"N 128° 9'21.50"E) and a possible new submarine training center (see
Figure, orange rectangle - 40° 1'37.35"N 128° 9'14.79"E), whereas the construction of the future underground sub-
marine shelter (see Figure, blue ellipse - 40° 0'42.23"N 128° 8'51.60"E) slowed. Ground activities were observed
in Mayang-do base (see Figure, green circle - 39°59'36.47"N 128°12'45.51"E)

Figure 61.1: General view of Sinpo shipyard and Mayang-do base. This area could be used as a naval sup-
port base for the future SSB according to several Member States.

~ : > ) - ", ’g_p‘ P2

Mayang-do base for Submarines

Source: Planet Dec 3, 2019 01:54:10 UTC

At the Mayang-do Submarine Base, in parallel with submarine activity, an object resembling a container or cylinder
(whose length around 10 m and width 2 m) was observed on 31 May 2018 near the submarine dock in the middle
of'an open area (see Figure circle green- 39°59'36.47"N 128°12'45.51"E). This may have been an SLBM or SLBM-
canister.
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Figure 61.2: Activity at the Mayang-do submarine base. The object looked like an SLBM cylinder or con-
tainer on the 31 May — 1 June 2018

Source: Google Earth May 31, 2018 (left, center); Planet Jun 2, 2018 04 :45 :01 UTC (right)

Figure 61.3: New infrastructure developments from May to Dec 2019 on the Sinpo peninsula (Figure red circle
40° 0'38.02"N 128° 9'21.50"E). Construction of the future underground submarine shelter (40° 0'42.23"N
128° 8'51.60"E) has slowed.

20-02046

Source: Planet May 3, 2019 05:05:25 UTC

23,2019 04:50:25 UTC

: Source: Planet Dec 03, 2019 04:51:13 UTC

Sowrce: Planet Jun 23, 2019 02:06:35 UTC

Source: Planet Dec 03, 2019 04:51:13 UTC
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Figure 61.4: The construction of the future underground submarine shelter (Figure blue ellipse 40°
0'42.23"N 128° 8'51.60"E) has slowed. According to a Member State this building could become a mainte-
nance shelter for the new SSB.

~

Sowrce: Planst Mar 18, 2018 04:35:15 'T
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Sowrce Plaset Jua 22, 2018 06.06 40 UTC

Sowrce: Planet Oct §, 2013 0207 35 UTC

¢ Placet Dec 04, 2019 02 28 05 UTC
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Figure 61.5: A possible new submarine training centre (according to the assessment of several Member States)
started in 2017 and almost finished in December 2019 (red rectangle - 40° 1'37.35"N 128° 9'14.79"E)
A ; S N o A _F 7

Source: Planet Jun 3, 2019 02:06 :25 UTC

N

Source: Planet May 13, 2018 04:51 40 UTC Source: Planet Dec 5, 2019 04:51:13 UTC
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Annex 62: Developments at the Sohae (Tongchang-ri) satellite launching ground

Figure VB-5.1: Activity on Sohae (Tongchang-ri) Vertical engine test stand (39°39'11.32"N 124°42'51.30"E)
from 2 to 8 December 2019 with the arrival of a distinctive container (length > 10m) before the 7 December
engine test

20-02046

Source: Planet Dec 4, 2019, 05:10:51 UTC

SOHAE (Tongchang-ri), Satellite
launching Station, Administrative
& security HQ building

(39°40'29.05"N 124°42'36.58"E)

SOHAE (Tongchang-ri), Satellite
launching Station (main satellite
launch facility since 2012)
(39°39'36.22"N 124°42'19.27"E):
fully rebuilt in 2019

SOHAE (Tongchang-ri) Vertical
engine test stand (39°39'11.32"N
124°42'51.30"E): last used on
Saturday 7 December 2019
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Dec 8, 2019 SOHAE (Tongchang-ri)
Vertical engine test stand activity
(39°39'11.32"N 124°42'51.30"E):
container (length > 10m) after the engine
test on Saturday 7 (PM)

Vertical engine test stand

Source: Planet Dec 8, 2019, 02:25:38 UTC

Dec 5, 2019 SOHAE (Tongchang-ri)
Vertical engine test stand activity: new
container (length > 10m) before the engine
test on Saturday 7 (PM)R

Source: Planst Dec 5, 2019, 03:27:04 UTC

Dec 2. 2019 SOHAE (Tongchang-ri)
Vertical engine test stand activity: cars
moving

Source: Planet Dec 2, 2019, 03:29:10 UTC
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Annex 63: Developments at the vertical engine test stand in Chamjin Taesong machine fac-
tory since February 2019 (38°57'4.75"N 125°34'12.05"E)

Figure 63.1: The engine vertical test stand of the Taesong Machine factory on 20 February 2019
(38°57'4.75"N 125°34'12.05"E)

Entrance Machine Factory

Possible
Missile factory

Google Earth

Source: Google Earth 20 February 2019 (Left) & Planet Dec 2, 2019 02:07:10 UTC (right)

Figure 63.2: Developments at the vertical engine test stand infrastructures between 15 April (left) and 2
December 2019 (right): destruction of two buildings, construction of three buildings (see series of pictures
below). The test stand is in the centre of the red circle.

Source: Planet Apr 15, 2019 02:49:57 UTC - Dec 2, 2019 05 :06:32 UTC
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Source: Planet May 2
2019 - 02:22:10 UTC

Source: Planst May 29
2019 - 02:22:03 UTC

Source: Planst June 8§
2019 - 03:02:31 UTC

Source: Planst Jul 5
2019-02:37:56 UTC

Source: Planst Oct 11
2019 - 05:12:08 UTC

08 June 2019: 05 Tulv 2019-
Situation of the . ongoing 2 S ;
engine vertical oo oy 2019 dismantlement of gfﬁﬁ::z?é;f 11 October 2019:
test stand on 02 di gman%l tof buildings (north ot sthh) renovation of the
May 2019: b:fil din :I(I::)nrﬂ? and south) and anmeleted vl the site seems
building (north), 2oy ougth) ongoing 3 ne\I:' buildings completed:
building (south) construction of 3 aliniof Cornileted

new buildings P
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Annex 64: Signs of regular activity inside the Hungnam 17 Explosives Factory

Regular logistic activity was observed 100 m south-eastern of the solid fuel propellant production facility in the
Hungnam 17 Explosives Factory (39°49'27.00"N 127°35'13.55"E). Railcars with a 12-13m container regularly
moved from the same location (39°49'22.13"N 127°35'17.45"E) (see Figure 64.2).

Figure 64.1: Overview of the Hungnam 17 Explosives Factory

HUNGNAM 17 FACTORY new entrance
since 2018

Northem vroduction & storage area

Central production & storage area

Solid propellant production
southem mixing-casting facility

Possible Hungnam Factory HQ Area of logistic

support :

- railcars/containers
Green)

- tracks (blue);

- truck ‘trailer (yellow)

Source: Planet Oct 15, 2019 04:56:06 UTC
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Figure 64.2: Railcar with a 12-13m container (often white in colour) moved monthly from the same location
(39°49'22.13"N 127°35'17.45"E)

18 May 2015

24 Aug 2019 26 Oct 2019

Source: Planet Apr 17, 2019 02:27:51 UTC Source: Planet May 18, 2019 02:23:38 UTC Source: Planet Jun 22, 2019
02:27:14 UTC Source: Planet Jul 9, 2019 04:50:13 UTC Source: Planet Aug 24, 2019 05:15:00 UTC Source: Planet Oct
26, 2019 04:59:41 UTC

In its report S/2019/691 the Panel reported on the regular movement of trucks and trailers from 400 m southeast of

production facility (39°49'12.60"N 127°35'19.36"E) (see Figure 64.3). This regular flow of trucks and trailers con-
tinues.
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Figure 64.3: Trucks and trailers regularly moved from a storage area (39°49'12.60"N 127°35'19.36"E) lo-
cated 400 m southeast of production facility

Trucks / trailers regularly moving

: . AN
- -

Source: Planet Sept 25, 2019 05:12:54 UTC
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Annex 65: Developments at the Pyongsong March 16 Factory Automotive Plant

Figure 65.1: In September 2019, new construction started along the main building of Pyongsong March 16th Fac-

tory Automotive Plant (39°16'52.37"N 125°52'15.01"E) where the ICBM Hwasong-15 was assembled before the
29 November 2017 test. Construction appeared almost finished on 19 December 2019

\ \\r

: mmm Y
Launch pad of the ICENM Hwasong-15
on 29 November 2017

(Nowadays a monument)

sppetianttreret

Building where the ICEM
Hwasong-15 was assembled
prior to the 29 Nov 2017

|
|
|

il

I

New building in

l

il

construction connected
to the building where
the Hwasong-15 was
assembled up to
November 2017

Source: (From above right to bottom right) Planet Aug 30 2019 00:44:06 UTC; Sept 16, 2019, 02:22:39 UTC; Nov 11, 2019
02:19:31 UTC; Dec 8, 2019 02:05:15 UTC; (Left) Planet Dec 19, 2019 02:09:00 UTC
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Annex 66: DPRK procurement related to specific technologies

According to a Member State, obtaining extra-large TELs remained a constraint for the DPRK. The DPRK
had not established a production facility for such vehicles for reasons of cost and technology. The §-axle TELs
(obtained as ‘forestry vehicles’ from China in 2011, S/2016/157 para. 100 and S/2013/337, paras. 52-58) had un-
dergone some modification. A ninth axle had been added for the Hwasongl5 launch in November 2017 to produce
a vehicle over 20 meters long and two meters wide. It was not known how many of the extra-large TELs which the
DPRK possessed had eight and how many had nine axles.

The Panel’s analysis of satellite imagery (Planet) from September to December 2019 (see Annex 65, March 16
Factory of Pyongsang) showed, however, that a new building has been constructed alongside the one where the
Hwasong-15 was assembled in November 2017 (see S/2019/171).

According to the Member State, the DPRK also had difficulty producing the quantity and quality of speci-
ality steels and aluminium required for the BM programme — including speciality materials containing titanium.
Moreover, around 10 years after the construction a solid fuel engine, materials would begin to deteriorate with the
appearance of cracks.

The DPRK probably needed to import the components for guidance systems, but components that could be
used in ballistic missile guidance systems were now widely available.

The need for filament winders and winding equipment was a constraint as well as the requirement for car-
bon-carbon to manufacture the nozzles for solid propellant rocket motors. From state media images (see
S/2019/171 Annex 84 Figure VI) it was apparent that the DPRK were working on carbon fibre for composite motor
cases — for which Kevlar and aramid fibre were alternatives.

Other procurement of choke-points items included solid propellant. A typical composite formula involved
aluminium powder and ammonium perchlorate. Although the DPRK had manufacturing capacity, DPRK plant
might not be operating well according to a Member State. It was assessed that the DPRK had difficulty in producing
such materials at the right degree of purity and particulate size. To support its flight test programme and production
for deployment, the Member State estimated that the DPRK needed 100 tonnes of the aforementioned materials
over ten years.

A Member State identified specific DPRK procurement related to high tech devices, from which machinery and
certain components could be used in the WMD programme. In particular the DPRK is seeking Specific electronic
equipement (like batteries, receiver and recorder), industrial equipement (like bearing crusher, generators, milling
and other machinery) and certain elements of vehicles (cars and spare parts).
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Annex 67: Specific scientific collaboration identified as possible means of Intangible Trans-
fer of Technology (ITT)

The Panel requested information from a Member State on international joint studies, in particular, concerning the
role of the DPRK partners in the studies and networks established through the joint studies.*’ The Member State
informed the Panel in respect of one professor who conducted a joint study, that the DPRK researcher in the
professor’s team had merely participated in “a basic calculation.” The Panel views that even a supporting role in
research could be used to acquire relevant advanced knowledge and establish networks.

From the studies presented in the CNS Occasional paper #43 December 2018 report ' and in the Korea Institute of
Science and Technology Information report * and from its own investigation, the Panel identified nine particular
scientific partnerships (among many others) with DPRK institutions which involve DPRK scientists and which
could be a means for the DPRK to supplement its technical knowledge gaps in specific fields mentioned below*.

One Member State queried by the Panel replied that seven of the studies were published in public journals before
2017 and the drafting, submission, revision and finalization of the papers were completed before the adoption of
Security Council resolutions 2270 (2016) and 2321 (2016). All contents in the studies are basic scientific research
work and have been publicly published with unclassified bibliographies.

Regarding two papers published in 2018, according to the Member State, they were submitted before the adoption
of resolution 2321 (2016). They are basic scientific research work without sensitive contents, and large number of
similar research works can be found.

Below are the areas that DPRK students and researchers participated in joint studies which can possibly be applied
to the DPRK’s prohibited WMD programmes in the future. The following technological expertise has been identi-
fied:

Damping technology applicable to space and missile development
Study: A Novel Shear Mode MR Damper and Its Mechanical Performance.
Study: Design and experiments of a novel magneto-rheological damper featuring bifold flow mode

Manufacturing technology for aircraft engines and airframes

Study: Enhanced Ductility of a Bimodal Grain Structure Ti-22Al-25Nb Alloy Fabricated by Spark Plasma Sintering
Study: Microstructure and mechanical properties of a Ti22A125Nb alloy fabricated from elemental powders by mechani-
cal alloying and spark plasma sintering

Study: Influence of mechanical alloying on the microstructure and mechanical properties of powder metallurgy Ti2AINb-
based alloy

Study: Experimental comparison of ground surface characteristics for P/M Ti2AINb-based alloy using CBN and diamond
grinding wheels

40 specialized teaching and training which could contribute to the DPRK ’s proliferation sensitive nuclear activities or the development
of nuclear weapons delivery systems includes, but is not limited to advanced materials science, advanced chemical engineering,
advanced mechanical engineering, advanced electrical engineering and advanced industrial engineering.

41 By the James Martin Center for Nonprolifeartion Studies, Middlebury Institute of International Studies at Monterey.

www.kisti.re.kr (covering the publications between 2007-2016)

43 Paragraph 17 of resolution 2270 (2016), which reinforces paragraph 28 of resolution 1874 (2009) and which called for Member State
vigilance, states that “all Member States shall prevent specialized teaching or training of DPRK nationals within their territories or by
their nationals of disciplines which could contribute to the DPRK’s proliferation sensitive nuclear activities or the development of
nuclear weapon delivery systems, including teaching or training in advanced physics, advanced computer simulation and related

42

computer sciences, geospatial navigation, nuclear engineering, aerospace engineering, aeronautical engineering and related
disciplines”.
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Technology used in specialized heavy vehicles
Study: Active steering control strategy for articulated vehicles

The design and implementation of Flexible Manufacturing Systems (FMS) (such as applied in the new DPRK
January 18 General Machinery Factory (possibly located 39°33'19.88"N 125°51'20.23"E) which manufactures en-
gines for heavy ground vehicle including tanks and tracked Transporter-Erector-Launcher (TEL) and could be in-
volved in the development of missile weapon systems)

Study: Design and Implementation of Automatic Flexible Manufacture System in Multistage Machining Process Or-
iented to Information Integrated Control

Technology related to vibration test equipment
Study: Vibration analysis of coupled doubly-curved revolution shell structures using Jacobi-Ritz method
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Annex 68: DPRK Sectoral Statistics, Bank of Korea (ROK)

Based on the data provided by Bank of Korea, and subsequent analysis by Panel Members, the estimated effect
of UN sectoral sanctions on affected sectors could range between 4.6 and 8.2 billion USD. This estimate assumes
DPRK GDP is between 18 and 32 billion USD. This would translate into a rough estimate of a loss of hundreds
of millions in revenues which can affect workers and their families’ livelihoods.** It is important to note, how-
ever, that declines in affected sectors are an intended consequence of UN sanctions and that the panel has no
specific information about how income loss may affect humanitarian aid and the civilian population in the DPRK.

North Korea's Population, Nominal GNI, GNI per Capita, Economic Growth Rate

population clarification 25,132 25,014 24,897 24,779
1 billion won 35,895 36,631 36,373 34,512
Nominal GNI
($ Billion) 326 324 313 305
Ten thousand won 142.8 146.4 146 139
GNI per capita
(dollar) 1,298 1,295 1,259 1,231
Economic growth % -4 35 29 1.1
4 »

4% This analysis does not include lost wages for overseas laborers. According to diplomats accredited to Pyongyang, overseas wor kers
usually support between 3 and 10 family members
(Source:https://1prime.ru/News/20191214/830688796.htm1?fbclid=IwAR2PUx1EcGIRZekkMXtY PEbmPrrjm0ruG903kmbmC145U05L
ZhL3qGgN7_A). It is important to note, however, that some have estimated between 60 and 75 percent of overseas labourer’s wages are
deducted by the state.
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North Kofea's Growth Rdte by Industry (Unit:%)

Intemational

Mining industry
Mining

- manufacturing

-(Light industry)

-(Heavy chemical industry)
Electric Gas Water Business
Construction

Service

- (government)
- (Other)

Gross domestic product
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North Korea's Industrial%tructm (!Init: nominal,%)

Agriculture, forestry and fishery
Mining industry
Mining
- manufacturing
~(Light industry)
-(Heavy chemical industry)
Electric Gas Water Business
Construction
Service
- (government)

- (Other)

Gross domestic product

294

10.6

188

6.8

12.0

54

8e

24.6

85

100.0

31.8

20.1

6.8

5.0

8.6

31.7

232

84

100.0

224

8.7

100.0

327

12.2

204

7.0

4.5

9.0

322

233

8.9

100.0

Source: Bank of Korea website. Avilable at: https://www.bok.or.kr/portal/main/contents.do?menuNo=200091, ac-

cessed 31 January 2020.
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Annex 69: DPRK Fuel Supply (2017, 2018 and 5 year average), FAO

The sectoral sanctions limit the amount of fuel, production of fertilizers, and the availability of machinery for
agriculture and food production. Spare parts are increasingly in short supply as existing machinery ages.
Moreover, according to FAO, “shortages of fuel, electricity and pumping equipment limit the ability to irrigate,
reducing yields and making crops susceptible to extreme weather shocks, such as drought and heatwaves.”

Fuel 2018 2017 5yr 2017-2018 | 2018 change
Type average change from 5 yr av-
erage
Metric Tones %
Diesel 40,502 54,350 57,727 -25 -30
Petrol 4,000 6,000 6,500 -33 -38
TOTAL 44,502 60,350 64,227 -26 -31

Source: FAO website. Available at: http://www.fao.org/3/cad4447en/cad4447en.pdf, accessed 31 January 2020
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Annex 70: An analysis of exemption request times

The Panel compared exemption request approval times in 2018 and 2019. The table below highlights the average
approval time, defined as the number of working days (i.e., Monday to Friday) from the date of the request to
the date of the approval.*> The data show that the average number of working days for an exemption request
approval fell from 59 in 2018 to 17 in 2019— a decrease of approximately 71%.

Table 1: Average time for exemption request approvals

Year No. of Request Approvals | Average approval time | Std. Dev. (in workdays)
(in workdays)

2018 16 59 48

2019 32 17 31

The Panel found no statistically significant difference between the type of organization making the request (i.e.,
a UN organization or a non-UN organization).*®

45 This analysis excludes requests that were denied, placed on hold, or withdrawn from the committee. In total, these inc luded 4 cases
(2018 and 2019 combined). The cases were excluded to ensure consistency in the analysis and because contextual circumstances
varied significantly between cases. An alternative analysis of “time-to-decision”, which includes the 4 cases, shows no significant
difference from the decrease in exemption request approval times.

46 The Panel conducted an independent-sample t-test to compare UN and non-UN exemption request time approvals (2-tailed, p =
0.118). This result is for 2018 and 2019 combined, as there were not enough samples to test each year individually.
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Annex 71: DPRK Needs and Priorities Report by UN OCHA, 2019 (excerpt)

/ PART I: NEEDS AMD PRIORITIES AT A GLANCE

Source: OCHA
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AT A GLANCE

PEOPLE IN NEED

€9 10.9m

PEOPLE TARGETED

) 3.8M

REQUIREMENTS (USS)

O s120m

PEDPLE TARGETED WITH HUMANITARIAN ASSISTANCE

STRATEGIC OBJECTIVE 1

Improve nutrition of the most vulnerable

people using an integrated, multi-sectoral
pproach that includes imp d food

security, as well as screening, referral and

treatment for malnutrition.

STRATEGIC OBJECTIVE 2

Reduce preventable mortality and
morbidity through access to basic health
services, as well as access to improved
water, sanitation and hygiene services,

STRATEGIC OBJECTIVE 3

Build the resilience of the most
vulnerable people in DFRK to recurrent
disasters, particularly floods and drought.

. more than 500,000
[ 00000 - 499,000
300,000 - 399,000

0 - 299,000
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Lean season®™

Flood risk

Drought risk
Freezing risk if no snow cover

DRY SEASON

RAINY SEASON

* The lean season primarily
impacts Public Distribution
Sysrem (PDS) dependant
households

Global Hunger Index, 2016
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Annex 72: Potential Social Impacts

Theoretical and empirical analyses of sanctions’ effects on civilian populations in various countries show that
sanctions tend to take a disproportionate toll on the most vulnerable segments of society— e.g., women, children,
the elderly, and the disabled. This is especially true in less developed states that lack legal protections for mar-
ginalized or underrepresented populations, as well as those states that do not afford women access to education,
exclude certain groups from participation in political processes, and limit women’s economic rights. Economic
shocks— caused by sanctions— can lead to increased violations of women’s economic rights, which in turn leads
to more violations of women’s basic rights.*” Although there are no systematic studies that examine the direct
consequences of UN sanctions on women’s rights or status in the DPRK, it is worth noting that the textile,
clothing, seafood and other food processing industries within the DPRK’s economy, which are all affected by
UN sectoral sanctions, have large proportions of female laborers.

It would be reasonable to assume that UN sanctions’ effects on the country’s economy may have disproportionate
effects on the most vulnerable segments of society. In the DPRK, as in other countries, children of a particular
age are often the first to be affected by the absence of adequate nuctrition and healthcare. Sanctions may also
complicate the ability to provide support for the disabled. ** Of course, these effects are compounded by domestic
policies that favor elites, who sometimes, paradoxically, benefit from their increased ability to manage shrinking
resources, resulting from limiting of external supplies due to sanctions, and capitalize on the “new economy.”

Source: The Panel

47 See, for example, Drury, A. Cooper, and Dursun Peksen. 2014. “Women and Economic Statecraft: The Negative Impact International
Economic Sanctions Visit on Women.” European Journal of International Relations 20 (2): 463-90.
48 See https://www.voanews.com/east-asia-pacific/north-koreans-disabilities-threatened-international-sanctions-aid-groups-say
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Annex 73: Consolidated List of Recommendations

20-02046

(Maritime and Sectoral)

1. The Panel reiterates its reccommendation that the Committee agree upon a
single conversion rate between tons and barrels for refined petroleum products
and specify the ton measurement referred to in the resolution.

2. The Panel recommends that the Committee publish the amounts of refined
petroleum deliveries converted into barrels on receipt of any notification.

3. The Panel reiterates its reccommendation that Member States should report
in a timely manner any known transfers of refined petroleum products to the
Committee, as required by the resolution.

4, The Panel recommends to the Committee to designate the following vessels
for violation of paragraph 5 of resolution 2397 (2017):

- Bonvoy 3 (IMO: 8978784), unknown-flagged

- Diamond 8 IMO: 9132612), Sierra Leone-flagged

- Hokong (IMO: 9006758), formerly Sierra Leone-flagged

- Sen Lin 01 (IMO:8910378), formerly Sierra Leone-flagged

- Subblic (IMO: 8126082), formerly Togo-flagged

- Tianyou (IMO:8817007), formerly Sierra Leone-flagged

- Unica (IMO: 8514306), formerly Sierra Leone-flagged

- Viet Tin 01 (IMO: 8508838), Viet Nam-flagged

- Vifine also known as Tealway FV (IMO: 9045962), formerly Sierra Leone-flagged
- Yun Hong 8 (MMSI: 413459380), Chinese-flagged

5. The Panel recommends to the Committee to designate the following vessels
for conducting ship-to-ship transfers with DPRK vessels for violation of para-
graph 11 of resolution 2375 (2017):

- Rui Hong 916 (IMO: 9058866), formerly Sierra Leone-flagged
- Sea Prima (IMO: 8617524), formerly Saint Kitts and Nevis-flagged

6. The Panel reiterates its recommendations to designate the following
DPRK vessels for violation of paragraph 11 of resolution 2375 (2017):

- Bok Un 1/ Myong Ryu 1 (IMO: 8532413), DPRK-flagged
- Mu Bong 1 (IMO: 8610461), DPRK-flagged

To Member States on best practices with regards to the DPRK activities:

On information sharing:

7. Member States with evidence should share a list of vessels suspected of de-
livering petroleum products to the DPRK with the relevant Member State au-
thorities in order to conduct their own due diligence and deter vessels that facil -
itate imports of refined petroleum into the DPRK.

8. Member States should encourage ship owners, operators and charterers to
incorporate into due diligence practices available data from organizations that
provide data such as ship location, ship registry information, and ship flagging
information, along with available information from the 1718 Committee.
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On promoting transparency:

9. Member States should require their relevant competent authorities to dis-
close beneficial ownership information of all legal entities seeking to register ves-
sels under their ship registry. Member States with open registries should en-
deavor to collect identifying and contact information for each individual that
owns or exerts control over the foreign entity to which each vessel belongs,
whether as a controlling shareholder, a financier of the enterprise, or as a senior
manager or decisionmaker.

10. Member States with open registries should endeavor to collect identifying
and contact information on vessel owners represented by a resident agent na-
tional, should there be no legal entity within the Member State’s jurisdiction.

On leveraging technology in support of effective implementation of maritime sanc-
tions measures:

11. Flag states and the maritime industry should consider technical solutions
to avoid abuse of Automatic Identification Systems (AIS) such as a “soft-lock”
system to ensure transmission of valid vessel identification data, using a strictly
controlled access code.

12.  Flag States and the maritime industry to consider developing and adopt-
ing electronic document management systems to enable rapid, on-site checks for
authenticity, validity or cancelation (for sanctions reasons), using a mobile phone
application or by accessing the Flag State website online.

On promoting best practices on end-user certification

13. Member States should consider adopting guidance measures for commod-
ity traders, suppliers and brokering companies that require certificates of ulti-
mate origin and destination for commodities being sold to apply a ‘Know your
Customer’s Customer (KYCC)’ due diligence measures.

To the Committee:

14. The Panel recommends to the Committee to designate the Rui Jin (IMO:
8919104) for violation of paragraph 6 of resolution 2397 (2017).

15.  To assist the efforts of Member State, the Panel reiterates its previous rec-
ommendation to establish a regional cooperative mechanism to share infor-
mation on whether vessels actually docked and loaded coal from the ports
claimed in their documents of cargo origin. Member States should establish a
point of contact for that purpose.

16. The Panel recommends that Member States take all necessary measures
including enacting legislation mandating appropriate action against all vessels
found to have violated sanctions.

17. The Panel recommends that Member States share with other Member
States, Committee and the Panel the list of vessels confirmed as involved in ac-
tivities, or the transport of items, prohibited by relevant resolutions.
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(Embargoes, designated entities/individuals and workers)

18. Member States should exercise vigilance in screening all categories of visa
application by DPRK nationals to prevent the entry of DPRK nationals intending
to earn income overseas.

19. Member States, pursuant to paragraph 8 of resolution 2397 (2017), should
submit in a timely manner reports containing complete information on repatri-
ation to the DPRK of all DPRK nationals earning income.

20. To enhance the efficiency of Member States implementation of reporting
requirements, the Committee should consider issuing Implementation Assistance
Notices (IANs).

(Luxury Goods)

21. Member States should encourage their nationals exporting luxury goods to
include a contractual provision to prevent re-sale to sanctioned jurisdictions.

22. The Committee should prepare a more detailed list of prohibited luxury
goods (where possible, with specific HS commodity codes) for consideration by
the Council.

23. Member States should harmonize their export control lists to reflect the
list of prohibited luxury goods.

24. Member States and relevant international organizations should encourage
shipping and transportation companies to provide a thorough systems for check-
ing consignees, bearing in mind the risk of transhipment.

(Finance)

25. The Panel reiterates its recommendation that the Committee clarify the
definition of joint ventures and cooperative entities, contained in paragraph 18
of resolution 2375 (2017).

26. The Panel reiterates its recommendation that the Security Council con-
sider explicitly addressing the DPRK’s evasion of sanctions through cyber means
if drafting additional sanctions measures in the future.

27. The Panel recommends that all Member States exercise vigilance over their
nationals who may be traveling to the DPRK to provide training and/or advice
on using virtual currencies and related technologies to evade UN sanctions.

28. The Panel reiterates its previous recommendation that Member States en-
sure their legal and regulatory frameworks cover virtual assets (e.g., cryptocur-
rency) and virtual asset service providers (e.g. cryptocurrency exchanges).

29. The Panel specifically highlights a recurring trend whereby DPRK diplo-
mats and their family members establish bank accounts for the purpose of UN
sanctions evasion, and recommends Member States exercise enhanced vigilance.

30. The Panel encourages Member States to implement the Financial Action
Task Force (FATF) standards, with special attention given to measures associated
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with targeted financial sanctions related to proliferation and transparency and
beneficial ownership of legal persons and arrangements (FATF Recommendations
7, 24, and 25).

(Nuclear and ballistic missiles)

31. The Panel recommends that Member States exercise vigilance over the risk
of sanctions violation through exchanges, including joint research with DPRK
researchers and institutions in sensitive areas.

32. The Panel recommends that Member States be vigilant in monitoring in-
tangible technology transfer, including the transfer of “know-how”.

33.  The Panel recommends that Member States exercise higher vigilance to the
supply of items prohibited under relevant resolutions, and further emphasizes
the importance of stringent export control by all relevant parties such as the
producers, brokers, and the end-users.

(Unintended consequences)

34. The Committee should continue efforts for the prompt resumption of a
stable banking channel for humanitarian activities, including the identification
of financial channels and institutions as possible alternatives for fund transfers.

35. The Committee should continue the practice of bi-annual briefings by the
relevant United Nations agencies on the unintended impact of sanctions on the
civilian population and on their operations within the Democratic People’s Re-
public of Korea.

36. The Panel recommends that the Security Council continue to address issues and
processes that are consequential to mitigating the unintended adverse impacts of sanc-
tions on DPRK’s civilian population and on humanitarian aid operations.

37. The Committee should continue discuss simplifying the exemption appli-
cation and no objection procedures for UN humanitarian organizations in the
DPRK.

38. The Committee should work toward streamlining the procedure for apply-
ing for exemptions under the terms of the Implementation Assistance Notice No.
7 and work to simplify the application process to the extent possible, including
by providing greater flexibility regarding the technical specifications of planned
shipments, the parties involved and the frequency of requests and submissions.

39. In order to help humanitarian organizations’ planning and budgeting pro-
cesses, the Committee should publish detailed quarterly statistics on the exemp-
tion approvals and the approval process.
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